Modut 9. Zwalczanie cyberbullyingu w szkotach

Niniejszy dokument dostarcza nauczycielom wiedzy oraz praktycznych strategii, ktére pozwalajg skutecznie

identyfikowac, zapobiegac i przeciwdziata¢ cyberbullyingowi w srodowisku szkolnym.
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Definiowanie 1 rozumienie cyberbullyingu

Mtodzi ludzie w wieku od 15 do 24 lat stanowig najbardziej aktywng grupe demograficzng w srodowiskach

internetowych (United Nations, 2022). ChoC zaangazowanie w Swiat cyfrowy niesie liczne korzysci, naraza

rowniez mtodziez na ryzyko przemocy online.

Cyberbullying odnosi sie konkretnie do przesladowania, ktére ma miejsce w srodowiskach cyfrowych, takich jak

media spotecznosciowe, platformy gamingowe czy inne aplikacje (UNICEF, 2024). Obejmuje on grozby, agresje

werbalng, wrogosc¢ i osmieszanie (WHO, 2022). Badanie Health Behaviour in School-aged Children,

przeprowadzone w 44 krajach, wykazato, ze od 2018 roku cyberbullying nasilit sie: okoto 12% nastolatkéw

zgtosito przesladowanie innych w sieci, a 15% — bycie ofiarg, przy czym rozktadato sie to stosunkowo rowno

miedzy chtopcami i dziewczetami. Cyberbullying osigga szczyt miedzy 13. a 15. rokiem zycia, pézniej niz

tradycyjny bullying (WHO, 2022).

Forms of Cyberbullyin

Cyberbullying przejawia sie jako:

flame wars (internetowe ktotnie
Z uzyciem agresywnego jezyka),
nekanie poprzez powtarzajgce
sie wiadomosci, cyberstalking,
oczernianie poprzez
rozpowszechnianie ktamstw |
zdjec, kradziez tozsamosci oraz

ostracyzm (Cantone i in., 2015).

Charakterystyczne
cechy

Choc¢ cyberbullying dzieli cechy
z tradycyjnym bullyingiem
(intencjonalnosc¢, powtarzalnosc,
nierbwnowaga sit), posiada
unikalne aspekty: anonimowosc,
ogromny zasieg odbiorcow,
dostepnosc¢ 24/7, kontynuacja
poza godzinami szkolnymi |
potencjal, by tresci staty sie
wiralowe (Campbell & Bauman,

2018).

Cyfrowa dynamika
wladzy

R&znice w poziomie
kompetencji cyfrowych mogg
tworzyC nierownowage sit
(OECD, 2019). Cyberbullying
moze obejmowac revenge porn,
sexting bez zgody, kradziez
haset, tworzenie fatszywych
profili oraz publikowanie
zniestawiajgcych tresci (WHO,

2022: UNICEF, 2024).

Wazne jest, aby zrozumieg, ze cyberbullying rzadko wystepuje w izolacji. Czesto towarzyszy mu tradycyjny

bullying, nekanie, przemoc w relacjach, sexting i cyberstalking (WHQO, 2022; Campbell & Bauman, 2018).

Zajmowanie sie bullyingiem w szkotach jest kluczowe, poniewaz stanowi on predyktor innych form przemocy,

w tym destrukcyjnych zachowan online u nastolatkow (WHO, 2022).

poteguja skutki (Campbell & Bauman, 2018).

Odlegtos¢ miedzy sprawcg a ofiarg w srodowisku online sprawia, ze sprawca odczuwa mniejszg

empatie, podczas gdy potencjalna wielkos¢ odbiorcow, trwatos¢ tresci i tatwosc¢ ich rozpowszechniania



Powszechne mity na temat cyberbullyingu

Zrozumienie cyberbullyingu wymaga obalenia kilku powszechnych btednych przekonan, ktére mogag utrudniac

skuteczne interwencje. Te mity czesto prowadzg do niewtasciwych reakcji lub bagatelizowania powagi

problemu. Wedtug OECD (2019) w dyskusjach o cyberbullyingu utrzymuje sie kilka fatszywych zatozen.

Mit: Cyberbullying jest
powszechnie
rozumianyd

Rzeczywistos$c: Pomimo
doniesien medialnych wielu
dorostych i uczniow nie ma
jasnego zrozumienia, czym jest
cyberbullying, jakie ma formy i
jakie niesie powazne

konsekwencije..

Mit: Cyberbullying

wystepuje czesciej niz

tradycyjny bullying
Rzeczywistosc: Badania
wskazujg, ze tradycyjny bullying
pozostaje bardziej powszechny,
chocC cyberbullying otrzymuje
wiekszg uwage mediow i moze
mieC unikalne skutki ze wzgledu

na cyfrowy charakter.

Mit: Stoimy w obliczu
epidemii cyberbullyingu

Rzeczywistosc¢: Cho¢
cyberbullying jest powaznym
problemem, badania pokazuja,
ze dotyczy okreslonego odsetka
mtodziezy, a nie catej populacii.
Wyolbrzymianie jego skali moze

normalizowac to zachowanie.

Mit: Cyberbullying to
normalna faza rozwojowa
Rzeczywistosc: Cyberbullying

nie jest normalng czescig
dorastania. Bagatelizowanie go
jako typowego zachowania
mtodziezy minimalizuje jego
szkodliwe skutki i zniecheca do

iInterwencji.

Mit: Cyberbullying

bezposrednio prowadzi

do samobojstwa
Rzeczywistosc¢: Samobojstwo
jest ztozonym zjawiskiem z
wieloma czynnikami
przyczyniajgcymi sie. Choc¢
cyberbullying moze sprzyjac
myslom samobojczym, ustalanie

bezposredniej zaleznosci

Mit: Cyberprzesladowcy
to z natury ,,zle dzieci”

Rzeczywistosc: Dzieci, ktore
angazujg sie w cyberbullying,
czesto same zmagajg sie z
trudnosciami, w tym z brakiem
empatii, problemami z regulacjg
emaocji czy wczesniejszym

doswiadczeniem bycia ofiara.

Alnnym powszechnym btednym przekonaniem jest to, ze wystarczy wytgczy¢ komputer lub urzgdzenie, aby

zatrzymac cyberbullying (OECD, 2019). Takie uproszczenie ignoruje spoteczng rzeczywistos¢ mtodych ludzi
wychowanych w cyfrowym swiecie. Dla dzisiejszej mtodziezy odtgczenie sie od przestrzeni cyfrowej oznacza
rowniez odciecie sie od zycia spotecznego, co moze zwiekszac poczucie izolacji i wykluczenia. Ponadto

szkodliwe tresci mogg nadal krgzyc¢ i wyrzgdzac szkody, nawet gdy ofiara jest offline.

Rozpoznanie tych mitow jest kluczowe dla nauczycieli, ktorzy opracowujg skuteczne strategie profilaktyki i
interwencji. Zrozumienie prawdziwej natury cyberbullyingu pozwala lepiej wspiera¢ zaréwno ofiary, jak i

sprawcow, a jednoczesnie tworzy¢ bezpieczniejsze srodowiska cyfrowe dla wszystkich uczniow.



Rozpoznawanie objawow 1 zachowan w
cyberbullyingu

Konsekwencje sg powazne, poniewaz cyberbullying wigze sie z depresjg, stresem, lekiem, problemami z
zachowaniem, naduzywaniem substanciji, pogorszeniem relacji spotecznych (Campbell & Bauman, 2018) oraz
zachowaniami samobojczymi. Niektore badania sugerujg, ze szkodliwe skutki cyberbullyingu mogg przewyzszac te
zwigzane z tradycyjnym bullyingiem, czesciowo z powodu braku zahamowan w srodowisku online — sprawcy mowig

lub udostepniajg tresci w internecie, ktdrych nigdy nie wypowiedzieliby osobiscie (Suler, 2004, cyt. w Campbell &

Bauman, 2018). .
_ _ Wptyw na psychike
Objawy fizyczne
. . , Ofiary czesto rozwijajg negatywne
Uczniowie doswiadczajgcy

: L, wyobrazenia o sobie, uznajgc sie za
cyberbullyingu moga przejawiac

. gtupie, nieakceptowane czy
zmeczenie z powodu zaburzonych

, L niepozgdane. Powszechnie
wzorcOw snu oraz rozwijac objawy [3 CD

. , , doswiadczajg wstydu, strachu, ztosci
somatyczne, takie jak bole gtowy, bdle

: , . oraz obnizonego poczucia wtasnej
brzucha i nudnosci (UNICEF, 2024)..

wartosci (UNICEF, 2024).

Zmiany w zachowaniu : :
Oznaki emocjonalne

A &

Ofiary moggq izolowac sie, opuszczac _ o )
Utrata zainteresowan i motywacii,

zajecia szkolne, siegac po substancje o _
nerwowosc, lek, brak poczucia

psychoaktywne, podejmowac ryzykowne . ] S
bezpieczenstwa, poczucie winy i

zachowania, przejawiac¢ agresje i o . _
samotnosc to czeste reakcje emocjonalne

osiggac gorsze wyniki w nauce

(UNESCO, 2024; OECD, 2019).

na doswiadczenia cyberbullyingu
(UNICEF, 2024).
Wedtug U.S. Department of Health and Human Services (ASPA, 2019), kilka sygnatéw ostrzegawczych moze

wskazywac, ze uczen doswiadcza cyberbullyingu, szczegdlnie w zwigzku z korzystaniem z urzadzen cyfrowych::

Wyrazny wzrost lub spadek czasu spedzanego przy urzgdzeniach
Silne reakcje emocjonalne podczas korzystania z urzgdzen
Ukrywanie ekranow lub odmowa rozmoéw o doswiadczeniach online

Unikanie interakcji spotecznych

Usuwanie kont w mediach spotecznosciowych

Utrata zainteresowania wczesniej lubianymi aktywnosciami

W porownaniu z rowiesnikami, cyberprzesladowcy czesciej przejawiajg problemy z zachowaniem, nadpobudliwosc,

trudnosci w relacjach réwiesniczych, problemy z regulacjg emocji oraz wyzszy poziom stresu, leku i depresiji.

Jesli zauwazysz wiele sygnatow ostrzegawczych sugerujgcych, ze uczen jest zaangazowany w cyberbullying,

pierwszym krokiem jest rozmowa z nim w prywatnosci. Nastepnie warto rozwazy¢ zaangazowanie rodzicow.



Strategie interwencj wobec
cyberbullyingu w srodowisku szkolnym

Skuteczne przeciwdziatanie cyberbullyingowi wymaga strategii opartych na dowodach, wdrazanych zaréwno w klasie,
jak i poza nig. Przed zastosowaniem technik antymobbingowych nauczyciele powinni rozumiec kilka kluczowych zasad
zidentyfikowanych przez Swiatowa Organizacje Zdrowia (WHO, 2022): wiekszo$¢ przemocy online wobec dzieci
pochodzi od rowiesnikow | znajomych, a nie od obcych; skuteczne interwencje koncentrujg sie na zdrowych
umiejetnosciach budowania relacji; a cyberbullying zazwyczaj wystepuje rownolegle z tradycyjnym bullyingiem i innymi

problematycznymi zachowaniami.

Interwencje jednorazowe, takie jak pojedyncze prezentacje, okazujg sie nieskuteczne. Zamiast tego programy
kompleksowe powinny uwzgledniac charakterystyke srodowiska online, takg jak anonimowosc¢, brak nadzoru
dorostych, duzy potencjat zasiegu odbiorcow oraz trudnosci ofiar w wycofaniu sie z przestrzeni cyfrowej bez ryzyka
izolacji spotecznej (UNESCO, 2020). Skuteczne programy zwiekszajg swiadomos¢ ucznidw, rozwijajg umiejetnosci
radzenia sobie, uczg empatii, poprawiajg komunikacje, wykorzystujg ankiety dotyczgce bezpieczenstwa i budujg silne

relacje uczen—nauczyciel (Masoumi i in., 2024).

9, S

Proaktywne interwencje Reaktywne interwencje

Podejscia proaktywne obejmujg regularne dyskusje Gdy dojdzie do incydentu, nalezy stosowa¢ odpowiednie

klasowe na temat wtasciwego zachowania w internecie, sankcje (bez nadmiernego autorytaryzmu), wzmacniaé

zasady ustalane przez uczniow (np. uwzglednianie umiejetnosci spoteczne ofiar, mediowac konflikty, biorgc

0sob wykluczonych, wspieranie ofiar), aktywizowanie pod uwage cierpienie obu stron, stosowad¢ praktyki

swiadkow do reagowania na szkodliwe zachowania, naprawcze sprzyjajace refleks;ji i reintegracji, wdrazaé

wdrazanie modeli takich jak program KiVa przeciw metody pracy w grupach wsparcia oraz wykorzystywac

bullyingowi, stosowanie technik uczenia spoteczno- techniki wywiadu motywujacego, ktore wyrazaja empatie,

emocjonalnego oraz organizowanie spotkan w kregu w a jednoczesnie zachecajg do zmiany zachowania.

celu omawiania osobistych problemow.

Elementy strukturalne skutecznych programow

Wykorzystywanie réznorodnych strategii i narzedzi edukacyjnych (filmy, gry, czytanki, dyskusje)
Zapewnienie wielokrotnego kontaktu z tresciami antymobbingowymi dla trwatego efektu
Wiaczanie odgrywania rol w celu rozwijania zaangazowania i interakcji rowiesniczych

Angazowanie catej spotecznosci szkolnej i rodzicow poprzez regularne dziatania



Strategie redukcji szkod w zwigzku z
ryzykiem online

Cyberbullying czesto wystepuje rownolegle z innymi zagrozeniami w sieci, ktére wymagajg specyficznych podejs¢
redukcji szkod. Zamiast stosowac przekazy zakazujgce, ktére mogg bycC nieskuteczne wsrod nastolatkdw, nauczyciele
powinni wdrazac strategie uwzgledniajgce realia cyfrowe, minimalizujgc jednoczesnie potencjalne szkody (WHO, 2024).
Podejscia te obejmujg nie tylko cyberbullying, lecz takze powigzane zjawiska, takie jak uwodzenie online (grooming) i

problematyczny sexting.

Prewencja groomingu _ _
e . Bezpieczny sexting

Wyjasnianie, ze jesli uczniowie

\:dotyczacych wieku zgody i o tym, dlaczego = .

e decyduja sie na udostepnianie zdjeé,

relacje dorosty—nieletni sg niewtasciwe.

powinni dzieliC sie nimi wytgcznie z
Edukowanie uczniow o taktykach stosowanych

zaufanymi osobami i nigdy pod

przez uwodzicieli: uwodzenie, izolacja,

presjg lub w stanie odurzenia. Jasne
dawanie prezentow, wywotywanie poczucia

definiowanie swiadomej zgody.
winy, oczernianie rodziny. Nauka

Odradzanie umieszczania

rozpoznawania sygnatow ostrzegawczych,
prywatnych czesci ciata lub twarzy

takich jak nadmierne pytania o doswiadczenia

na zdjeciach. Rekomendowanie
seksualne czy prosby o zdjecia. Rozwijanie

korzystania z aplikacji szyfrujgcych
umiejetnosci asertywnej odmowy, strategi

end-to-end. Podkreslanie, ze nigdy

wsparcia rowiesniczego oraz zachowan _ _
nie wolno udostepnia¢ otrzymanych

zwigzanych z poszukiwaniem pomocy.
zdjecC bez wyraznej zgody.

Rozpoznawanie zdrowych vs. niezdrowych relacji

Oznaki zdrowych relacji: Oznaki niezdrowych relacj:

2R 2 L CEE CEIS [ERRE IR | SeseiiEhE Nadmierna kontrola nad aktywnosciami, przyjazniami

Obietnice sg dotrzymywane, a zobowigzania honorowane czy komunikacig

Bt i k ktywni |
edy sg uznawane i konstruktywnie omawiane Powazne problemy z kontrolg ztosci lub gwattowne

Wzajemny szacunek jest okazywany w kazdej reakcje

interakc;ji « Czeste stosowanie poczucia winy lub manipulac;ji

o . . Obecnosc¢ grozb, zastraszania lub przymusu
Komunikacja jest otwarta, szczera | wspierajgca

_ . |zolacja od przyjaciot, rodziny czy sieci wsparcia
Granice sg ustalane i respektowane

Lekcewazenie granic osobistych lub zgody]



Edukacja uczniow w zakresie
odpowiedzialnego korzystania z technologii

Postep technologiczny jest nie do zatrzymania, a dostep do niego nie moze i nie powinien by¢ ograniczany
mtodym ludziom. Roznice stanowi edukacja uczniow w zakresie kultury internetowej i odpowiedzialnego
obywatelstwa cyfrowego. Skuteczna edukacja w zakresie etyki cyfrowej obejmuje jasne cele, rzetelne tresci,
odpowiednie metody, studia przypadkow z zycia codziennego oraz ramy etyczne, ktore uczniowie mogg stosowac

w roéznych sytuacjach online.

6hrs 2477 15%

Codzienny czas online Dostepnos¢ tresci Ofiar cyberbullyingus

Sredni czas spedzany kazdego dnia W przeciwienstwie do tradycyjnego Procent nastolatkow zgtaszajgcych

online przez mtodych ludzi (WHOQO, bullyingu, tresci zwigzane z doswiadczenie cyberbullyingu
2022), co podkresla potrzebe cyberbullyingiem pozostajg dostepne wedtug badania Health Behaviour in
kompleksowej edukacji w zakresie nieustannie, co moze wydtuzac ich School-aged Children.
umiejetnosci cyfrowych. wpltyw poza czas szkolny.

Kroki w budowaniu odpornosci cyfrowe;

Nauka umiejetnosci ochrony ~ Rozwijanie myslenia Podkreslanie trwatosci
L L , Zachecanie uczniow do , L
Omowienie informaciji, ktére nigdy Pomoc uczniom w zrozumieniu, ze
, _ . _ kwestionowania tresci online poprzez L
nie powinny by¢ udostepniane wszystko, co trafi do internetu,
_ _ L _ analize wiarygodnosci zrodet, celu , , .
online (wiek, petne imie i nazwisko, Mmoze ostatecznie stac sie
. _ _ tresci, kwalifikacji autora, , , o
lokalizacja szkoty, informacje publiczne — niezaleznie od
, o rozrozniania faktow od opinii oraz o o )
finansowe) oraz ustalenie jasnych ustawien prywatnosci czy prob
_ , . , rozpoznawania technik manipulacji o
granic dla dzielenia sie danymi. usuniecia..

emocjonalnej.

Wyjasnianie motywacji Budowanie pewnosci Normalizacja
zachowan online siebie w srodowisku poszukiwania pomocy
Omowienie psychologicznych cyfrowym

Angazowanie uczniow w znajdowanie  Uczenie uczniow, aby w obliczu
czynnikdw stojgcych za agresjg

rozwigzan problemow cyfrowych, trudnosci online szukali pomocy u
online: ztoS¢, anonimowosc¢, brak

wzmachnianie ich w przejmowaniu zaufanych dorostych, podkreslajac,
sygnatow empatii, poszukiwanie

odpowiedzialnosci za wiasne Ze wczesne reagowanie zapobiega

akceptacji rowiesniczej,

doswiadczenia online i rozwijanie eskalacji problemoéw (zasada
nieporozumienia komunikacyjne

umiejetnosci rozwigzywania problemow termodynamiki).

oraz kultura trollingu.



Zrozumienie psychologii zachowan online

Aby skutecznie przeciwdziata¢ cyberbullyingowi, nauczyciele muszg rozumiec¢ czynniki psychologiczne

wptywajgce na zachowania w internecie. Srodowisko cyfrowe tworzy unikalne warunki, ktére moga znaczaco

zmieniac sposob, w jaki jednostki — zwlaszcza mtodzi ludzie — wchodzg w interakcje z innymi. Zrozumienie

tych mechanizmow pomaga nauczycielom opracowywac bardziej ukierunkowane i skuteczne interwencje.

P

Efekt rozhamowania online Anonimowos$¢ i tozsamos$¢é

Zjawisko psychologiczne, w ktérym
ludzie zachowujg sie inaczej w sieci niz
w kontaktach twarzg w twarz (Suler,
2004). Prowadzi to do tego, ze
jednostki mowig lub udostepniajg tresci
w internecie, ktorych nigdy nie
wyrazityby osobiscie. Zrozumienie tego
mechanizmu wyjasnia, dlaczego na
pozor zyczliwi uczniowie moga
angazowac sie w szkodliwe

zachowania online.

ekt publicznosci

Potencjat duzej publicznosci online moze
motywowac do negatywnych zachowan,
gdy uczniowie poszukujg uznania,
polubien czy statusu. Ten ,performerski”
aspekt medidow spotecznosciowych
moze eskalowac szkodliwe interakcje,
gdy sprawcy otrzymujg wzmochienie ze

strony rowiesnikow..

Postrzegana anonimowosc¢
przestrzeni online pozwala uczniom
eksperymentowac z réznymi
tozsamosciami czy rolami. Choc¢
moze to mieC korzystne znaczenie
rozwojowe, zmniejsza poczucie
odpowiedzialnosci i zwieksza
ryzykowne zachowania. Uczniowie
mogg czuc sie oderwani od

konsekwencji wtasnych dziatan.

oo

’

Trudnosci z regulacja emociji

Uczniowie angazujacy sie w
cyberbullying czesto majg problemy z
regulacjg emocjonalna.
Natychmiastowos¢ komunikacji online
sprzyja impulsywnym reakcjom bez

czasu na ,,ochtoniecie”, ktory mogtby

wystgpi¢ w kontaktach twarzg w twarz.

O
D

Bariery empatii

Komunikacja cyfrowa pozbawiona jest
Istotnych sygnatow niewerbalnych, ktore
zwykle wywotujg empatie. Bez
mozliwosci natychmiastowego
zobaczenia reakcji na swoje stowa,
sprawcy cyberbullyingu moga nie w petni
rozumiec skutki swoich dziatan. Badania
pokazujg, ze cyberprzesladowcy osiagaja
nizsze wyniki w zakresie empatii
afektywnej i poznawczej (Zychi in.,

2019). N™=a

R
Cykl wiktymizaciji

Wielu cyberprzesladowcow samo
wczesniej doswiadczyto przemocy.
Cykl ten podkresla wage
zajmowania sie obiema stronami
incydentow cyberbullyingu zamiast
prostego etykietowania uczniow

jako ,sprawcow” czy ,ofiar”.

Zrozumienie tych czynnikow psychologicznych pozwala nauczycielom wyjSC poza uproszczone narracje typu ,dobre

dziecko/zte dziecko”. Mogg oni dostrzec, ze zachowania zwigzane z cyberbullyingiem czesto wynikajg z ztozonych

potrzeb psychologicznych, wyzwan rozwojowych i czynnikdw srodowiskowych. Takie spojrzenie umozliwia opracowanie

bardziej wspotczujgcych i skutecznych interwencji, ktore koncentrujg sie na przyczynach, a nie tylko objawach.

Podczas omawiania zachowan online z uczniami warto wtgczac te psychologiczne spostrzezenia, aby pomoc im lepiej

rozumie¢ wtasne reakcje i dziatania w swiecie cyfrowym.



Podejscia oparte na wspolpracy z
rodzicami 1 organami scigania

W powaznych przypadkach cyberbullyingu konieczna staje sie skoordynowana reakcja obejmujgca

nauczycieli, rodzicow, a czasem takze organy scigania. Jednak te relacje czesto nie sg jasno okreslone, co

utrudnia skuteczng koordynacje (Broll, 2014). Kompleksowe podejscie, ktore ustanawia wyrazne role i

kanaty komunikaciji, jest niezbedne w rozwigzywaniu powaznych przypadkow cyberbullyingu.

Etap prewencii
Nauczyciele wspotpracujg z
rodzicami w celu ustalenia jasnych
granic i wskazowek dla dzieci w
swiecie online. Obie strony dzielg sie
odpowiedzialnoscig za edukacje w
zakresie kompetencji cyfrowych i

odpowiednie monitorowanie

aktywnosci internetowe;.

1

Wczesna interwencja

Gdy pojawiajg sie sygnaty
ostrzegawcze, nauczyciele i rodzice
wymieniajg sie obawami |
koordynujg spojne reakcje w
srodowisku domowym i szkolnym.
Na tym etapie rozpoczyna sie

dokumentowanie incydentow.

3

Eskalacja reakcji

W przypadku uporczywego lub
powaznego cyberbullyingu w sprawe
angazujg sie pedagodzy szkolni lub

administratorzy. Wykorzystane

mogg by¢ dodatkowe zasoby, a

uruchomione zostajg formalne

polityki szkolne.

Zaangazowanie organow
zewnetrznych

W sytuacjach obejmujgcych powazne
zagrozenia, uporczywe nekanie lub
dziatania niezgodne z prawem, konieczny
moze byc kontakt z organami scigania.
Szkoty powinny dysponowac jasnymi
protokotami okreslajgcymi, kiedy i w jaki

sposob angazowac odpowiednie stuzby.



Role 1 obow1gzki we wspolnych dziatlaniach

Interesariusz Gtowne obowigzki Dziatania we wspotpracy

RozumiecC zycie online swojego

Rodzice Dzieli¢ sie istotnymi informacjami z
dziecka; zapewniac bezpieczne nauczycielami; wzmacnia¢ szkolne
srodowisko do zwierzania sieg; przekazy w domu; uczestniczyC w
monitorowac odpowiednie granice; szkolnych programach edukac;ji
byC otwartym na nowe informacje  cyfrowej; poznawa¢ mechanizmy
przy jednoczesnym zachowaniu zgtaszania incydentéw.
krytycznej Swiadomosci ryzyka.

Nauczyciele ByC na biezgco z literaturg i Komunikowac obawy rodzicom

technologig; przekazywac | administratorom; wiedziec,

informacje zarowno rodzicom, jak kiedy | jak eskalowaC powazne
| uczniom; wdrazac programy przypadki; utatwiac
profilaktyczne; rozpoznawac komunikacje szkota—rodzice;
sygnaty ostrzegawcze; wdrazac interwencje w klasie.

dokumentowac incydenty.

Organy scigania

By¢ swiadomym potencjalnych
zagrozen dla ucznidéw,;
analizowac zgtoszone sytuacje;
okresla¢ odpowiednie
interwencje w celu
powstrzymania cyberbullyingu;
znaC obowigzujgce przepisy

prawa i regulacje.

Utrzymywac kontakt z
przedstawicielami szkoty;
udziela¢ wskazowek
dotyczgcych granic prawnych;
szybko reagowac na powazne
zgtoszenia; uczestniczyC w
programach edukacyjnych w

szkotach, gdy jest to stosowne..



Studium przypadku: Wdrazanie podejscia
catoszkolnego

To studium przypadku analizuje, w jaki sposob szkoty mogg wdrazac zintegrowane strategie, ktore przeciwdziatajg

cyberbullyingowi na wielu poziomach jednoczesnie.

Przywodztwo Szkolenie nauczyciel Program nauczania
Dyrekcja szkoty ustanawia jasne Caty personel otrzymuje state Tresci dotyczace obywatelstwa
zasady, przydziela zasoby i szkolenia zawodowe z zakresu cyfrowego i antymobbingowe sg
wykazuje zaangazowanie w obywatelstwa cyfrowego, integrowane w réznych
zwalczanie cyberbullyingu. rozpoznawania cyberbullyingu i przedmiotach, a nie traktowane jako
strategii interwencyjnych. osobny temat.
Zaangazowanie uczniow Zaangazowanie rodzicow i spotecznosci
Programy mentoringu rowiesniczego, inicjatywy Regularne warsztaty, kanaty komunikacyjne i
Kierowane przez mtodziez i jej udziat w tworzeniu projekty oparte na wspotpracy rozszerzajg
polityk zwiekszajg poczucie sprawczosci i znaczenia. profilaktyke poza mury szkoty.

Harmonogram wdrazania

Faza 1: Ocena (1-2 miesigce) Faza 2: Planowanie (2—3 miesigce)
Przeprowadzenie ankiety dotyczgcej klimatu szkoty, - Opracowanie kompleksowej polityki obejmujgcej
obejmujgcej pytania o cyberbullying profilaktyke, interwencje i dziatania nastepcze
Przeglad istniejgcych zasad i procedur - Stworzenie planu integracji tresci w programach
Ustalenie danych bazowych dotyczgcych incydentow nauczania na roznych poziomach klas
Powotanie komitetu ds. obywatelstwa cyfrowego z * Opracowanie harmonogramu szkolen zawodowych
udziatem réznych interesariuszy - Ustanowienie mechanizmow zgtaszania i protokotow

reagowania

Faza 3: Wdrazanie (ciggte) Faza 4: Ewaluacja 1 doskonalenie

(corocznie)

Uruchomienie kampanii informacyjnej dla wszystkich

interesariuszy - Zbieranie danych na temat skutecznosci programu

Rozpoczecie wdrazania tre$ci w programie nauczania  ° Pozyskiwanie opinii od wszystkich grup interesariuszy

_ Przeglad | aktualizacja zasad oraz procedur
Przeprowadzenie szkolen dla personelu

o _ ] ) o Dostosowywanie wdrazania do pojawiajgcych sie
Inicjowanie programow edukacji rodzicow
potrzeb
Aktywacja inicjatyw uczniowskich w zakresie przywodztwa



Odpornosc cyfrowa: od profilaktyki do
wzmocnienia

Chociaz zapobieganie cyberbullyingowi pozostaje niezbedne, rownie wazne jest rozwijanie odpornosci cyfrowej
uczniow — ich zdolnosci do skutecznego radzenia sobie z wyzwaniami online i wychodzenia z negatywnych
doswiadczen. Odpornosc¢ cyfrowa oznacza przejscie od podejscia skoncentrowanego na ochronie do podejscia
opartego na wzmocnieniu, ktére wyposaza ucznidow w umiejetnosci pozwalajgce im rozwijac sie w srodowisku

cyfrowym, pomimo nieuniknionych trudnosci.

18%

Wskaznik powrotu do _ C
Redukcja ryzyka Wzrost pewnosci siebie

rownowagi
Odsetek uczniow, ktérzy skutecznie Zmniejszone prawdopodobienstwo Wzrost pewnosci siebie uczniéw w

dochodzg do siebie po doswiadczeniach ~ ponownej wiktymizacji u uczniéw, radzeniu sobie z wyzwaniami online

zwigzanych z cyberbullyingiem, gdy sg  ktérzy rozwineli silne kompetencje w po udziale w programach
wyposazeni w umiejetnosci odpornosci zakresie odpornosci cyfrowe,;. rozwijajgcych odpornosé cyfrows.
cyfrowe;j.

Strategie klasowe wspierajace budowanie odpornosci cyfrowej

Uczenie sie oparte na scenariuszach: Prezentowanie realistycznych wyzwanh cyfrowych i prowadzenie uczniéw

przez procesy rozwigzywania problemow, stopniowo zwiekszajgc ztozonos¢ wraz z rozwojem umiejetnosci.

Praktyki refleksyjne: Zachecanie do regularnej refleksji nad doswiadczeniami cyfrowymi poprzez prowadzenie

dziennikow, dyskusje klasowe czy kreatywne projekty analizujgce interakcje online.

Mentoring rowiesniczy Tworzenie programéw, w ktorych starsi lub bardziej kompetentni cyfrowo uczniowie

wspierajg swoich rowiesnikow w rozwijaniu umiejetnosci poruszania sie w przestrzeni online.

Podejscia pozytywne wobec btedow:Tworzenie bezpiecznych przestrzeni, w ktérych uczniowie mogg popetniac

btedy online i uczy¢ sie na nich bez powaznych konsekwencji.

Projekty obywatelstwa cyfrowego: Angazowanie uczniéw w tworzenie zasobdéw, kampanii czy narzedzi

promujgcych pozytywne zachowania online wsrod rowiesnikow.

Odpornos¢ cyfrowa oznacza istotng zmiane w stosunku do tradycyjnych podejs¢ do zapobiegania
cyberbullyingowi. Zamiast skupia¢ sie wytgcznie na ochronie ucznidéw przed zagrozeniami online — co w naszym
potgczonym swiecie staje sie coraz trudniejsze — podejscia oparte na budowaniu odpornosci wyposazajg uczniow

w umiejetnosci niezbedne do pewnego poruszania sie w srodowisku cyfrowym, pomimo nieuniknionych wyzwan.



Wnioski: Tworzenie bezpieczniejszych
srodowisk cyfrowych

Skuteczne przeciwdziatanie cyberbullyingowi wymaga wieloaspektowego podejscia tgczgcego zrozumienie,

profilaktyke, interwencje i wspotprace. W miare jak technologie cyfrowe nadal sie rozwijajg i integrujg z zyciem

uczniow, nauczyciele odgrywajg kluczowa role w tworzeniu srodowisk, w ktérych mtodzi ludzie mogg bezpiecznie

| odpowiedzialnie poruszac sie w przestrzeni online.

Kompleksowe zrozumienie L,
P Podejscia oparte na dowodach

Skuteczne reakcje na cyberbullying zaczynajg sie od Badania jednoznacznie pokazuja, ze interwencje

rozpoznania jego unikalnych cech — anonimowosci, : . .
jednorazowe sg nieskuteczne. Zamiast tego lepsze

szerokiego zasiegu odbiorcow, dostepnosci 24/7 i rezultaty dajg programy kompleksowe, ktére tacza

potencjatu tresci do stania si¢ wiralem. Zrozumienie, ze rznorodne strategie edukacyjne, powtarzalny kontakt

cyberbullying rzadko wystepuje w izolacji, lecz czesto z tre$ciami, odgrywanie rol oraz zaangazowanie catej

wspotwystepuje z tradycyjnym bullyingiem i innymi spotecznosci szkolnej. Takie podejscia powinny

problematycznymi zachowaniami, pozwala na bardziej obejmowat zaréwno profilaktyke, jak i interwencie

ukierunkowane interwencje. : .. . iy .,
jednoczesnie rozwijajgc odpornosc¢ cyfrowg uczniow.

Rozwdj umiejetnosci Wspdlne dziatania

Poza swiadomoscig, skuteczna profilaktyka cyberbullyingu Nauczyciele, rodzice, administratorzy szkolni, a

wymaga rozwijania konkretnych kompetenciji: czasami organy $cigania musza wspdipracowad,

rozwigzywania problemow, asertywnosci, empati, opierajac sie na jasno okreslonych rolach i

zarzgdzania emocjami, rozwigzywania konfliktow, kanatach komunikacji. Wspdtpraca ta zapewnia

umiejetnosci szukania pomocy i interwencji swiadkow. Te spojne przekazy i wiasciwg eskalacje w razie

umiejetnosci wyposazajg uczniow nie tylko w narzedzia do potrzeby, zwtaszcza w powaznych przypadkach.

radzenia sobie z cyberbullyingiem, ale takze z innymi

zagrozeniami online.

Kluczowe rekomendacje dla nauczycieli

1.

Wiaczanie edukacji w zakresie obywatelstwa cyfrowego w caty program nauczania, zamiast traktowac jg jako
osobny temat.

Ustanowienie jasnych polityk i procedur dotyczgcych zgtaszania i reagowania na incydenty cyberbullyingu.

Rozwijanie odpornosci cyfrowej ucznidow poprzez uczenie sie oparte na scenariuszach i praktyki refleksyjne.

. Aktualizowanie wiedzy na temat platform cyfrowych i pojawiajgcych sie zagrozen online.

. Aktualizowanie wiedzy na temat platform cyfrowych i pojawiajgcych sie zagrozen online.

Tworzenie srodowiska klasowego, w ktorym uczniowie czujg sie swobodnie, rozmawiajgc o wyzwaniach online.

Wdrazanie zarowno proaktywnych strategii profilaktycznych, jak i reaktywnych dziatan interwencyjnych.

Uwzglednianie potrzeb zaréwno ofiar, jak i sprawcow cyberbullyingu, zrozumienie, ze obie grupy moga

wymagac wsparcia.



