
Moduł 9. Zwalczanie cyberbullyingu w szkołach

Niniejszy dokument dostarcza nauczycielom wiedzy oraz praktycznych strategii, które pozwalają skutecznie 

identyfikować, zapobiegać i przeciwdziałać cyberbullyingowi w środowisku szkolnym.



Definiowanie i rozumienie cyberbullyingu
Młodzi ludzie w wieku od 15 do 24 lat stanowią najbardziej aktywną grupę demograficzną w środowiskach 

internetowych (United Nations, 2022). Choć zaangażowanie w świat cyfrowy niesie liczne korzyści, naraża 

również młodzież na ryzyko przemocy online.

Cyberbullying odnosi się konkretnie do prześladowania, które ma miejsce w środowiskach cyfrowych, takich jak 

media społecznościowe, platformy gamingowe czy inne aplikacje (UNICEF, 2024). Obejmuje on groźby, agresję 

werbalną, wrogość i ośmieszanie (WHO, 2022). Badanie Health Behaviour in School-aged Children, 

przeprowadzone w 44 krajach, wykazało, że od 2018 roku cyberbullying nasilił się: około 12% nastolatków 

zgłosiło prześladowanie innych w sieci, a 15% – bycie ofiarą, przy czym rozkładało się to stosunkowo równo 

między chłopcami i dziewczętami. Cyberbullying osiąga szczyt między 13. a 15. rokiem życia, później niż 

tradycyjny bullying (WHO, 2022).

Forms of Cyberbullying

Cyberbullying przejawia się jako: 

flame wars (internetowe kłótnie 

z użyciem agresywnego języka), 

nękanie poprzez powtarzające 

się wiadomości, cyberstalking, 

oczernianie poprzez 

rozpowszechnianie kłamstw i 

zdjęć, kradzież tożsamości oraz 

ostracyzm (Cantone i in., 2015).

Charakterystyczne 
cechy
Choć cyberbullying dzieli cechy 

z tradycyjnym bullyingiem 

(intencjonalność, powtarzalność, 

nierównowaga sił), posiada 

unikalne aspekty: anonimowość, 

ogromny zasięg odbiorców, 

dostępność 24/7, kontynuacja 

poza godzinami szkolnymi i 

potencjał, by treści stały się 

wiralowe (Campbell & Bauman, 

2018).

Cyfrowa dynamika 
władzy
Różnice w poziomie 

kompetencji cyfrowych mogą 

tworzyć nierównowagę sił 

(OECD, 2019). Cyberbullying 

może obejmować revenge porn, 

sexting bez zgody, kradzież 

haseł, tworzenie fałszywych 

profili oraz publikowanie 

zniesławiających treści (WHO, 

2022; UNICEF, 2024).

Ważne jest, aby zrozumieć, że cyberbullying rzadko występuje w izolacji. Często towarzyszy mu tradycyjny 

bullying, nękanie, przemoc w relacjach, sexting i cyberstalking (WHO, 2022; Campbell & Bauman, 2018). 

Zajmowanie się bullyingiem w szkołach jest kluczowe, ponieważ stanowi on predyktor innych form przemocy, 

w tym destrukcyjnych zachowań online u nastolatków (WHO, 2022).

Odległość między sprawcą a ofiarą w środowisku online sprawia, że sprawca odczuwa mniejszą 

empatię, podczas gdy potencjalna wielkość odbiorców, trwałość treści i łatwość ich rozpowszechniania 

potęgują skutki (Campbell & Bauman, 2018).



Powszechne mity na temat cyberbullyingu
Zrozumienie cyberbullyingu wymaga obalenia kilku powszechnych błędnych przekonań, które mogą utrudniać 

skuteczne interwencje. Te mity często prowadzą do niewłaściwych reakcji lub bagatelizowania powagi 

problemu. Według OECD (2019) w dyskusjach o cyberbullyingu utrzymuje się kilka fałszywych założeń.

Mit: Cyberbullying jest 
powszechnie 
rozumianyd

Rzeczywistość: Pomimo 

doniesień medialnych wielu 

dorosłych i uczniów nie ma 

jasnego zrozumienia, czym jest 

cyberbullying, jakie ma formy i 

jakie niesie poważne 

konsekwencje..

Mit: Stoimy w obliczu 
epidemii cyberbullyingu

Rzeczywistość: Choć 

cyberbullying jest poważnym 

problemem, badania pokazują, 

że dotyczy określonego odsetka 

młodzieży, a nie całej populacji. 

Wyolbrzymianie jego skali może 

normalizować to zachowanie.

Mit: Cyberbullying 
bezpośrednio prowadzi 
do samobójstwa

Rzeczywistość: Samobójstwo 

jest złożonym zjawiskiem z 

wieloma czynnikami 

przyczyniającymi się. Choć 

cyberbullying może sprzyjać 

myślom samobójczym, ustalanie 

bezpośredniej zależności 

upraszcza oba problemy.Mit: Cyberbullying 
występuje częściej niż 
tradycyjny bullying

Rzeczywistość: Badania 

wskazują, że tradycyjny bullying 

pozostaje bardziej powszechny, 

choć cyberbullying otrzymuje 

większą uwagę mediów i może 

mieć unikalne skutki ze względu 

na cyfrowy charakter.

Mit: Cyberbullying to 
normalna faza rozwojowa
Rzeczywistość: Cyberbullying 

nie jest normalną częścią 

dorastania. Bagatelizowanie go 

jako typowego zachowania 

młodzieży minimalizuje jego 

szkodliwe skutki i zniechęca do 

interwencji.

Mit: Cyberprześladowcy 
to z natury „złe dzieci”

Rzeczywistość: Dzieci, które 

angażują się w cyberbullying, 

często same zmagają się z 

trudnościami, w tym z brakiem 

empatii, problemami z regulacją 

emocji czy wcześniejszym 

doświadczeniem bycia ofiarą.

AInnym powszechnym błędnym przekonaniem jest to, że wystarczy wyłączyć komputer lub urządzenie, aby 

zatrzymać cyberbullying (OECD, 2019). Takie uproszczenie ignoruje społeczną rzeczywistość młodych ludzi 

wychowanych w cyfrowym świecie. Dla dzisiejszej młodzieży odłączenie się od przestrzeni cyfrowej oznacza 

również odcięcie się od życia społecznego, co może zwiększać poczucie izolacji i wykluczenia. Ponadto 

szkodliwe treści mogą nadal krążyć i wyrządzać szkody, nawet gdy ofiara jest offline.

Rozpoznanie tych mitów jest kluczowe dla nauczycieli, którzy opracowują skuteczne strategie profilaktyki i 

interwencji. Zrozumienie prawdziwej natury cyberbullyingu pozwala lepiej wspierać zarówno ofiary, jak i 

sprawców, a jednocześnie tworzyć bezpieczniejsze środowiska cyfrowe dla wszystkich uczniów.



Rozpoznawanie objawów i zachowań w 
cyberbullyingu

Konsekwencje są poważne, ponieważ cyberbullying wiąże się z depresją, stresem, lękiem, problemami z 

zachowaniem, nadużywaniem substancji, pogorszeniem relacji społecznych (Campbell & Bauman, 2018) oraz 

zachowaniami samobójczymi. Niektóre badania sugerują, że szkodliwe skutki cyberbullyingu mogą przewyższać te 

związane z tradycyjnym bullyingiem, częściowo z powodu braku zahamowań w środowisku online — sprawcy mówią 

lub udostępniają treści w internecie, których nigdy nie wypowiedzieliby osobiście (Suler, 2004, cyt. w Campbell & 

Bauman, 2018).

Objawy fizyczne
Uczniowie doświadczający 

cyberbullyingu mogą przejawiać 

zmęczenie z powodu zaburzonych 

wzorców snu oraz rozwijać objawy 

somatyczne, takie jak bóle głowy, bóle 

brzucha i nudności (UNICEF, 2024)..

Wpływ na psychikę

Ofiary często rozwijają negatywne 

wyobrażenia o sobie, uznając się za 

głupie, nieakceptowane czy 

niepożądane. Powszechnie 

doświadczają wstydu, strachu, złości 

oraz obniżonego poczucia własnej 

wartości (UNICEF, 2024).

Oznaki emocjonalne
Utrata zainteresowań i motywacji, 

nerwowość, lęk, brak poczucia 

bezpieczeństwa, poczucie winy i 

samotność to częste reakcje emocjonalne 

na doświadczenia cyberbullyingu 

(UNICEF, 2024).

Zmiany w zachowaniu

Ofiary mogą izolować się, opuszczać 

zajęcia szkolne, sięgać po substancje 

psychoaktywne, podejmować ryzykowne 

zachowania, przejawiać agresję i 

osiągać gorsze wyniki w nauce 

(UNESCO, 2024; OECD, 2019).

Według U.S. Department of Health and Human Services (ASPA, 2019), kilka sygnałów ostrzegawczych może 

wskazywać, że uczeń doświadcza cyberbullyingu, szczególnie w związku z korzystaniem z urządzeń cyfrowych::

• Wyraźny wzrost lub spadek czasu spędzanego przy urządzeniach

• Silne reakcje emocjonalne podczas korzystania z urządzeń

• Ukrywanie ekranów lub odmowa rozmów o doświadczeniach online

• Unikanie interakcji społecznych

• Usuwanie kont w mediach społecznościowych

• Utrata zainteresowania wcześniej lubianymi aktywnościami

W porównaniu z rówieśnikami, cyberprześladowcy częściej przejawiają problemy z zachowaniem, nadpobudliwość, 

trudności w relacjach rówieśniczych, problemy z regulacją emocji oraz wyższy poziom stresu, lęku i depresji.

Jeśli zauważysz wiele sygnałów ostrzegawczych sugerujących, że uczeń jest zaangażowany w cyberbullying, 

pierwszym krokiem jest rozmowa z nim w prywatności. Następnie warto rozważyć zaangażowanie rodziców.



Strategie interwencji wobec 
cyberbullyingu w środowisku szkolnym

Skuteczne przeciwdziałanie cyberbullyingowi wymaga strategii opartych na dowodach, wdrażanych zarówno w klasie, 

jak i poza nią. Przed zastosowaniem technik antymobbingowych nauczyciele powinni rozumieć kilka kluczowych zasad 

zidentyfikowanych przez Światową Organizację Zdrowia (WHO, 2022): większość przemocy online wobec dzieci 

pochodzi od rówieśników i znajomych, a nie od obcych; skuteczne interwencje koncentrują się na zdrowych 

umiejętnościach budowania relacji; a cyberbullying zazwyczaj występuje równolegle z tradycyjnym bullyingiem i innymi 

problematycznymi zachowaniami.

Interwencje jednorazowe, takie jak pojedyncze prezentacje, okazują się nieskuteczne. Zamiast tego programy 

kompleksowe powinny uwzględniać charakterystykę środowiska online, taką jak anonimowość, brak nadzoru 

dorosłych, duży potencjał zasięgu odbiorców oraz trudności ofiar w wycofaniu się z przestrzeni cyfrowej bez ryzyka 

izolacji społecznej (UNESCO, 2020). Skuteczne programy zwiększają świadomość uczniów, rozwijają umiejętności 

radzenia sobie, uczą empatii, poprawiają komunikację, wykorzystują ankiety dotyczące bezpieczeństwa i budują silne 

relacje uczeń–nauczyciel (Masoumi i in., 2024).

Proaktywne interwencje
Podejścia proaktywne obejmują regularne dyskusje 

klasowe na temat właściwego zachowania w internecie, 

zasady ustalane przez uczniów (np. uwzględnianie 

osób wykluczonych, wspieranie ofiar), aktywizowanie 

świadków do reagowania na szkodliwe zachowania, 

wdrażanie modeli takich jak program KiVa przeciw 

bullyingowi, stosowanie technik uczenia społeczno-

emocjonalnego oraz organizowanie spotkań w kręgu w 

celu omawiania osobistych problemów.

Reaktywne interwencje
Gdy dojdzie do incydentu, należy stosować odpowiednie 

sankcje (bez nadmiernego autorytaryzmu), wzmacniać 

umiejętności społeczne ofiar, mediować konflikty, biorąc 

pod uwagę cierpienie obu stron, stosować praktyki 

naprawcze sprzyjające refleksji i reintegracji, wdrażać 

metody pracy w grupach wsparcia oraz wykorzystywać 

techniki wywiadu motywującego, które wyrażają empatię, 

a jednocześnie zachęcają do zmiany zachowania.

Elementy strukturalne skutecznych programów

• Wykorzystywanie różnorodnych strategii i narzędzi edukacyjnych (filmy, gry, czytanki, dyskusje)

• Zapewnienie wielokrotnego kontaktu z treściami antymobbingowymi dla trwałego efektu

• Włączanie odgrywania ról w celu rozwijania zaangażowania i interakcji rówieśniczych

• Angażowanie całej społeczności szkolnej i rodziców poprzez regularne działania



Strategie redukcji szkód w związku z 
ryzykiem online

Cyberbullying często występuje równolegle z innymi zagrożeniami w sieci, które wymagają specyficznych podejść 

redukcji szkód. Zamiast stosować przekazy zakazujące, które mogą być nieskuteczne wśród nastolatków, nauczyciele 

powinni wdrażać strategie uwzględniające realia cyfrowe, minimalizując jednocześnie potencjalne szkody (WHO, 2024). 

Podejścia te obejmują nie tylko cyberbullying, lecz także powiązane zjawiska, takie jak uwodzenie online (grooming) i 

problematyczny sexting.

Prewencja groomingu

Przekazywanie informacji o przepisach 

dotyczących wieku zgody i o tym, dlaczego 

relacje dorosły–nieletni są niewłaściwe. 

Edukowanie uczniów o taktykach stosowanych 

przez uwodzicieli: uwodzenie, izolacja, 

dawanie prezentów, wywoływanie poczucia 

winy, oczernianie rodziny. Nauka 

rozpoznawania sygnałów ostrzegawczych, 

takich jak nadmierne pytania o doświadczenia 

seksualne czy prośby o zdjęcia. Rozwijanie 

umiejętności asertywnej odmowy, strategii 

wsparcia rówieśniczego oraz zachowań 

związanych z poszukiwaniem pomocy.

Bezpieczny sexting

Wyjaśnianie, że jeśli uczniowie 

decydują się na udostępnianie zdjęć, 

powinni dzielić się nimi wyłącznie z 

zaufanymi osobami i nigdy pod 

presją lub w stanie odurzenia. Jasne 

definiowanie świadomej zgody. 

Odradzanie umieszczania 

prywatnych części ciała lub twarzy 

na zdjęciach. Rekomendowanie 

korzystania z aplikacji szyfrujących 

end-to-end. Podkreślanie, że nigdy 

nie wolno udostępniać otrzymanych 

zdjęć bez wyraźnej zgody.

Rozpoznawanie zdrowych vs. niezdrowych relacji

Oznaki zdrowych relacji:

• Zgoda jest konsekwentnie respektowana i stosowana

• Obietnice są dotrzymywane, a zobowiązania honorowane

• Błędy są uznawane i konstruktywnie omawiane

• Wzajemny szacunek jest okazywany w każdej 

interakcji

• Komunikacja jest otwarta, szczera i wspierająca

• Granice są ustalane i respektowane

Oznaki niezdrowych relacji:

• Nadmierna kontrola nad aktywnościami, przyjaźniami 

czy komunikacją

• Poważne problemy z kontrolą złości lub gwałtowne 

reakcje

• Częste stosowanie poczucia winy lub manipulacji

• Obecność gróźb, zastraszania lub przymusu

• Izolacja od przyjaciół, rodziny czy sieci wsparcia

• Lekceważenie granic osobistych lub zgody]



Edukacja uczniów w zakresie 
odpowiedzialnego korzystania z technologii

Postęp technologiczny jest nie do zatrzymania, a dostęp do niego nie może i nie powinien być ograniczany 

młodym ludziom. Różnicę stanowi edukacja uczniów w zakresie kultury internetowej i odpowiedzialnego 

obywatelstwa cyfrowego. Skuteczna edukacja w zakresie etyki cyfrowej obejmuje jasne cele, rzetelne treści, 

odpowiednie metody, studia przypadków z życia codziennego oraz ramy etyczne, które uczniowie mogą stosować 

w różnych sytuacjach online.

6hrs
Codzienny czas online

Średni czas spędzany każdego dnia 

online przez młodych ludzi (WHO, 

2022), co podkreśla potrzebę 

kompleksowej edukacji w zakresie 

umiejętności cyfrowych.

24/7
Dostępność treści

W przeciwieństwie do tradycyjnego 

bullyingu, treści związane z 

cyberbullyingiem pozostają dostępne 

nieustannie, co może wydłużać ich 

wpływ poza czas szkolny.

15%
Ofiar cyberbullyingus

Procent nastolatków zgłaszających 

doświadczenie cyberbullyingu 

według badania Health Behaviour in 

School-aged Children.

Kroki w budowaniu odporności cyfrowej

Nauka umiejętności ochrony 
prywatności cyfrowe

Omówienie informacji, które nigdy 

nie powinny być udostępniane 

online (wiek, pełne imię i nazwisko, 

lokalizacja szkoły, informacje 

finansowe) oraz ustalenie jasnych 

granic dla dzielenia się danymi.

Rozwijanie myślenia 
krytycznego

Zachęcanie uczniów do 

kwestionowania treści online poprzez 

analizę wiarygodności źródeł, celu 

treści, kwalifikacji autora, 

rozróżniania faktów od opinii oraz 

rozpoznawania technik manipulacji 

emocjonalnej.

Podkreślanie trwałości 
treści cyfrowych

Pomoc uczniom w zrozumieniu, że 

wszystko, co trafi do internetu, 

może ostatecznie stać się 

publiczne – niezależnie od 

ustawień prywatności czy prób 

usunięcia..

Wyjaśnianie motywacji 
zachowań online

Omówienie psychologicznych 

czynników stojących za agresją 

online: złość, anonimowość, brak 

sygnałów empatii, poszukiwanie 

akceptacji rówieśniczej, 

nieporozumienia komunikacyjne 

oraz kultura trollingu.

Budowanie pewności 
siebie w środowisku 
cyfrowym
Angażowanie uczniów w znajdowanie 

rozwiązań problemów cyfrowych, 

wzmacnianie ich w przejmowaniu 

odpowiedzialności za własne 

doświadczenia online i rozwijanie 

umiejętności rozwiązywania problemów.

Normalizacja 
poszukiwania pomocy

Uczenie uczniów, aby w obliczu 

trudności online szukali pomocy u 

zaufanych dorosłych, podkreślając, 

że wczesne reagowanie zapobiega 

eskalacji problemów (zasada 

termodynamiki).



Zrozumienie psychologii zachowań online
Aby skutecznie przeciwdziałać cyberbullyingowi, nauczyciele muszą rozumieć czynniki psychologiczne 

wpływające na zachowania w internecie. Środowisko cyfrowe tworzy unikalne warunki, które mogą znacząco 

zmieniać sposób, w jaki jednostki – zwłaszcza młodzi ludzie – wchodzą w interakcje z innymi. Zrozumienie 

tych mechanizmów pomaga nauczycielom opracowywać bardziej ukierunkowane i skuteczne interwencje.

Efekt rozhamowania online

Zjawisko psychologiczne, w którym 

ludzie zachowują się inaczej w sieci niż 

w kontaktach twarzą w twarz (Suler, 

2004). Prowadzi to do tego, że 

jednostki mówią lub udostępniają treści 

w internecie, których nigdy nie 

wyraziłyby osobiście. Zrozumienie tego 

mechanizmu wyjaśnia, dlaczego na 

pozór życzliwi uczniowie mogą 

angażować się w szkodliwe 

zachowania online.

Anonimowość i tożsamość

Postrzegana anonimowość 

przestrzeni online pozwala uczniom 

eksperymentować z różnymi 

tożsamościami czy rolami. Choć 

może to mieć korzystne znaczenie 

rozwojowe, zmniejsza poczucie 

odpowiedzialności i zwiększa 

ryzykowne zachowania. Uczniowie 

mogą czuć się oderwani od 

konsekwencji własnych działań.

Bariery empatii

Komunikacja cyfrowa pozbawiona jest 

istotnych sygnałów niewerbalnych, które 

zwykle wywołują empatię. Bez 

możliwości natychmiastowego 

zobaczenia reakcji na swoje słowa, 

sprawcy cyberbullyingu mogą nie w pełni 

rozumieć skutki swoich działań. Badania 

pokazują, że cyberprześladowcy osiągają 

niższe wyniki w zakresie empatii 

afektywnej i poznawczej (Zych i in., 

2019).

Efekt publiczności

Potencjał dużej publiczności online może 

motywować do negatywnych zachowań, 

gdy uczniowie poszukują uznania, 

polubień czy statusu. Ten „performerski” 

aspekt mediów społecznościowych 

może eskalować szkodliwe interakcje, 

gdy sprawcy otrzymują wzmocnienie ze 

strony rówieśników..

Trudności z regulacją emocji

Uczniowie angażujący się w 

cyberbullying często mają problemy z 

regulacją emocjonalną. 

Natychmiastowość komunikacji online 

sprzyja impulsywnym reakcjom bez 

czasu na „ochłonięcie”, który mógłby 

wystąpić w kontaktach twarzą w twarz.

Cykl wiktymizacji

Wielu cyberprześladowców samo 

wcześniej doświadczyło przemocy. 

Cykl ten podkreśla wagę 

zajmowania się obiema stronami 

incydentów cyberbullyingu zamiast 

prostego etykietowania uczniów 

jako „sprawców” czy „ofiar”.

Zrozumienie tych czynników psychologicznych pozwala nauczycielom wyjść poza uproszczone narracje typu „dobre 

dziecko/złe dziecko”. Mogą oni dostrzec, że zachowania związane z cyberbullyingiem często wynikają z złożonych 

potrzeb psychologicznych, wyzwań rozwojowych i czynników środowiskowych. Takie spojrzenie umożliwia opracowanie 

bardziej współczujących i skutecznych interwencji, które koncentrują się na przyczynach, a nie tylko objawach.

Podczas omawiania zachowań online z uczniami warto włączać te psychologiczne spostrzeżenia, aby pomóc im lepiej 

rozumieć własne reakcje i działania w świecie cyfrowym.



Podejścia oparte na współpracy z 
rodzicami i organami ścigania
W poważnych przypadkach cyberbullyingu konieczna staje się skoordynowana reakcja obejmująca 

nauczycieli, rodziców, a czasem także organy ścigania. Jednak te relacje często nie są jasno określone, co 

utrudnia skuteczną koordynację (Broll, 2014). Kompleksowe podejście, które ustanawia wyraźne role i 

kanały komunikacji, jest niezbędne w rozwiązywaniu poważnych przypadków cyberbullyingu.

1

Etap prewencji
Nauczyciele współpracują z 

rodzicami w celu ustalenia jasnych 

granic i wskazówek dla dzieci w 

świecie online. Obie strony dzielą się 

odpowiedzialnością za edukację w 

zakresie kompetencji cyfrowych i 

odpowiednie monitorowanie 

aktywności internetowej.

2

Wczesna interwencja

Gdy pojawiają się sygnały 

ostrzegawcze, nauczyciele i rodzice 

wymieniają się obawami i 

koordynują spójne reakcje w 

środowisku domowym i szkolnym. 

Na tym etapie rozpoczyna się 

dokumentowanie incydentów.

3

Eskalacja reakcji

W przypadku uporczywego lub 

poważnego cyberbullyingu w sprawę 

angażują się pedagodzy szkolni lub 

administratorzy. Wykorzystane 

mogą być dodatkowe zasoby, a 

uruchomione zostają formalne 

polityki szkolne.

4

Zaangażowanie organów 
zewnętrznych

W sytuacjach obejmujących poważne 

zagrożenia, uporczywe nękanie lub 

działania niezgodne z prawem, konieczny 

może być kontakt z organami ścigania. 

Szkoły powinny dysponować jasnymi 

protokołami określającymi, kiedy i w jaki 

sposób angażować odpowiednie służby.



Role i obowiązki we wspólnych działaniach

Interesariusz Główne obowiązki Działania we współpracy

Rodzice Rozumieć życie online swojego 

dziecka; zapewniać bezpieczne 

środowisko do zwierzania się; 

monitorować odpowiednie granice; 

być otwartym na nowe informacje 

przy jednoczesnym zachowaniu 

krytycznej świadomości ryzyka.

Dzielić się istotnymi informacjami z 

nauczycielami; wzmacniać szkolne 

przekazy w domu; uczestniczyć w 

szkolnych programach edukacji 

cyfrowej; poznawać mechanizmy 

zgłaszania incydentów.

Nauczyciele Być na bieżąco z literaturą i 

technologią; przekazywać 

informacje zarówno rodzicom, jak 

i uczniom; wdrażać programy 

profilaktyczne; rozpoznawać 

sygnały ostrzegawcze; 

dokumentować incydenty.

Komunikować obawy rodzicom 

i administratorom; wiedzieć, 

kiedy i jak eskalować poważne 

przypadki; ułatwiać 

komunikację szkoła–rodzice; 

wdrażać interwencje w klasie.

Organy ścigania Być świadomym potencjalnych 

zagrożeń dla uczniów; 

analizować zgłoszone sytuacje; 

określać odpowiednie 

interwencje w celu 

powstrzymania cyberbullyingu; 

znać obowiązujące przepisy 

prawa i regulacje.

Utrzymywać kontakt z 

przedstawicielami szkoły; 

udzielać wskazówek 

dotyczących granic prawnych; 

szybko reagować na poważne 

zgłoszenia; uczestniczyć w 

programach edukacyjnych w 

szkołach, gdy jest to stosowne..



Studium przypadku: Wdrażanie podejścia 
całoszkolnego
 To studium przypadku analizuje, w jaki sposób szkoły mogą wdrażać zintegrowane strategie, które przeciwdziałają 

cyberbullyingowi na wielu poziomach jednocześnie.

Przywództwo

Dyrekcja szkoły ustanawia jasne 

zasady, przydziela zasoby i 

wykazuje zaangażowanie w 

zwalczanie cyberbullyingu.

Szkolenie nauczycieli

Cały personel otrzymuje stałe 

szkolenia zawodowe z zakresu 

obywatelstwa cyfrowego, 

rozpoznawania cyberbullyingu i 

strategii interwencyjnych.

Program nauczania

Treści dotyczące obywatelstwa 

cyfrowego i antymobbingowe są 

integrowane w różnych 

przedmiotach, a nie traktowane jako 

osobny temat.

Zaangażowanie uczniów

Programy mentoringu rówieśniczego, inicjatywy 

kierowane przez młodzież i jej udział w tworzeniu 

polityk zwiększają poczucie sprawczości i znaczenia.

Zaangażowanie rodziców i społeczności

Regularne warsztaty, kanały komunikacyjne i 

projekty oparte na współpracy rozszerzają 

profilaktykę poza mury szkoły.

Harmonogram wdrażania

Faza 1: Ocena (1–2 miesiące)

• Przeprowadzenie ankiety dotyczącej klimatu szkoły, 

obejmującej pytania o cyberbullying
• Przegląd istniejących zasad i procedur

• Ustalenie danych bazowych dotyczących incydentów

• Powołanie komitetu ds. obywatelstwa cyfrowego z 

udziałem różnych interesariuszy

Faza 2: Planowanie (2–3 miesiące)

• Opracowanie kompleksowej polityki obejmującej 

profilaktykę, interwencję i działania następcze
• Stworzenie planu integracji treści w programach 

nauczania na różnych poziomach klas
• Opracowanie harmonogramu szkoleń zawodowych

• Ustanowienie mechanizmów zgłaszania i protokołów 

reagowania

Faza 3: Wdrażanie (ciągłe)

• Uruchomienie kampanii informacyjnej dla wszystkich 

interesariuszy

• Rozpoczęcie wdrażania treści w programie nauczania

• Przeprowadzenie szkoleń dla personelu

• Inicjowanie programów edukacji rodziców

• Aktywacja inicjatyw uczniowskich w zakresie przywództwa

Faza 4: Ewaluacja i doskonalenie 
(corocznie)

• Zbieranie danych na temat skuteczności programu

• Pozyskiwanie opinii od wszystkich grup interesariuszy

• Przegląd i aktualizacja zasad oraz procedur

• Dostosowywanie wdrażania do pojawiających się 

potrzeb



Odporność cyfrowa: od profilaktyki do 
wzmocnienia
Chociaż zapobieganie cyberbullyingowi pozostaje niezbędne, równie ważne jest rozwijanie odporności cyfrowej 

uczniów – ich zdolności do skutecznego radzenia sobie z wyzwaniami online i wychodzenia z negatywnych 

doświadczeń. Odporność cyfrowa oznacza przejście od podejścia skoncentrowanego na ochronie do podejścia 

opartego na wzmocnieniu, które wyposaża uczniów w umiejętności pozwalające im rozwijać się w środowisku 

cyfrowym, pomimo nieuniknionych trudności.

78%

Wskaźnik powrotu do 
równowagi

Odsetek uczniów, którzy skutecznie 

dochodzą do siebie po doświadczeniach 

związanych z cyberbullyingiem, gdy są 

wyposażeni w umiejętności odporności 

cyfrowej.

65%

Redukcja ryzyka

Zmniejszone prawdopodobieństwo 

ponownej wiktymizacji u uczniów, 

którzy rozwinęli silne kompetencje w 

zakresie odporności cyfrowej.

83%

Wzrost pewności siebie

Wzrost pewności siebie uczniów w 

radzeniu sobie z wyzwaniami online 

po udziale w programach 

rozwijających odporność cyfrową.

Strategie klasowe wspierające budowanie odporności cyfrowej

Uczenie się oparte na scenariuszach: Prezentowanie realistycznych wyzwań cyfrowych i prowadzenie uczniów 

przez procesy rozwiązywania problemów, stopniowo zwiększając złożoność wraz z rozwojem umiejętności.
Praktyki refleksyjne: Zachęcanie do regularnej refleksji nad doświadczeniami cyfrowymi poprzez prowadzenie 

dzienników, dyskusje klasowe czy kreatywne projekty analizujące interakcje online.
Mentoring rówieśniczy Tworzenie programów, w których starsi lub bardziej kompetentni cyfrowo uczniowie 

wspierają swoich rówieśników w rozwijaniu umiejętności poruszania się w przestrzeni online.
Podejścia pozytywne wobec błędów:Tworzenie bezpiecznych przestrzeni, w których uczniowie mogą popełniać 

błędy online i uczyć się na nich bez poważnych konsekwencji.
Projekty obywatelstwa cyfrowego: Angażowanie uczniów w tworzenie zasobów, kampanii czy narzędzi 

promujących pozytywne zachowania online wśród rówieśników.

Odporność cyfrowa oznacza istotną zmianę w stosunku do tradycyjnych podejść do zapobiegania 

cyberbullyingowi. Zamiast skupiać się wyłącznie na ochronie uczniów przed zagrożeniami online – co w naszym 

połączonym świecie staje się coraz trudniejsze – podejścia oparte na budowaniu odporności wyposażają uczniów 

w umiejętności niezbędne do pewnego poruszania się w środowisku cyfrowym, pomimo nieuniknionych wyzwań.



Wnioski: Tworzenie bezpieczniejszych 
środowisk cyfrowych
Skuteczne przeciwdziałanie cyberbullyingowi wymaga wieloaspektowego podejścia łączącego zrozumienie, 

profilaktykę, interwencję i współpracę. W miarę jak technologie cyfrowe nadal się rozwijają i integrują z życiem 

uczniów, nauczyciele odgrywają kluczową rolę w tworzeniu środowisk, w których młodzi ludzie mogą bezpiecznie 

i odpowiedzialnie poruszać się w przestrzeni online.

Kompleksowe zrozumienie

Skuteczne reakcje na cyberbullying zaczynają się od 

rozpoznania jego unikalnych cech – anonimowości, 

szerokiego zasięgu odbiorców, dostępności 24/7 i 

potencjału treści do stania się wiralem. Zrozumienie, że 

cyberbullying rzadko występuje w izolacji, lecz często 

współwystępuje z tradycyjnym bullyingiem i innymi 

problematycznymi zachowaniami, pozwala na bardziej 

ukierunkowane interwencje.

Podejścia oparte na dowodach

Badania jednoznacznie pokazują, że interwencje 

jednorazowe są nieskuteczne. Zamiast tego lepsze 

rezultaty dają programy kompleksowe, które łączą 

różnorodne strategie edukacyjne, powtarzalny kontakt 

z treściami, odgrywanie ról oraz zaangażowanie całej 

społeczności szkolnej. Takie podejścia powinny 

obejmować zarówno profilaktykę, jak i interwencję, 

jednocześnie rozwijając odporność cyfrową uczniów.

Rozwój umiejętności

Poza świadomością, skuteczna profilaktyka cyberbullyingu 

wymaga rozwijania konkretnych kompetencji: 

rozwiązywania problemów, asertywności, empatii, 

zarządzania emocjami, rozwiązywania konfliktów, 

umiejętności szukania pomocy i interwencji świadków. Te 

umiejętności wyposażają uczniów nie tylko w narzędzia do 

radzenia sobie z cyberbullyingiem, ale także z innymi 

zagrożeniami online.

Wspólne działania

Nauczyciele, rodzice, administratorzy szkolni, a 

czasami organy ścigania muszą współpracować, 

opierając się na jasno określonych rolach i 

kanałach komunikacji. Współpraca ta zapewnia 

spójne przekazy i właściwą eskalację w razie 

potrzeby, zwłaszcza w poważnych przypadkach.

Kluczowe rekomendacje dla nauczycieli
1. Włączanie edukacji w zakresie obywatelstwa cyfrowego w cały program nauczania, zamiast traktować ją jako 

osobny temat.

2. Ustanowienie jasnych polityk i procedur dotyczących zgłaszania i reagowania na incydenty cyberbullyingu.

3. Rozwijanie odporności cyfrowej uczniów poprzez uczenie się oparte na scenariuszach i praktyki refleksyjne.

4. Aktualizowanie wiedzy na temat platform cyfrowych i pojawiających się zagrożeń online.

5. Aktualizowanie wiedzy na temat platform cyfrowych i pojawiających się zagrożeń online.

6. Tworzenie środowiska klasowego, w którym uczniowie czują się swobodnie, rozmawiając o wyzwaniach online.

7. Wdrażanie zarówno proaktywnych strategii profilaktycznych, jak i reaktywnych działań interwencyjnych.

8. Uwzględnianie potrzeb zarówno ofiar, jak i sprawców cyberbullyingu, zrozumienie, że obie grupy mogą 

wymagać wsparcia.


