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Ten modut zostat stworzony, aby pomaoc rodzicom zrozumiec, rozpoznac i zapobiegac
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cyberprzemocy, jednoczesnie promujgc bezpieczenstwo online ich dzieci. Dzieki pieciu
szczegotowym lekcjom dowiesz sie 0 naturze cyberprzemocy, rozpoznawaniu znakow
ostrzegawczych, wdrazaniu skutecznych strategii monitorowania, ustalaniu odpowiednich granic

oraz budowaniu otwartej komunikacji z dzieckiem na temat jego doswiadczen cyfrowych.



Cyberprzemoc a
tradycyjine przesladowanie

Jako rodzice, zrozumienie, jak przesladowanie ewoluowato w erze cyfrowej, jest kluczowe. Podczas gdy
tradycyjne przesladowanie byto ograniczone do przestrzeni fizycznych, takich jak szkoty i place zabaw,

cyberprzemoc podaza za dzieCmi wszedzie dzieki ich urzadzeniom.
Cyberprzemoc jest definiowana jako ,,agresywny akt lub zachowanie realizowane przy uzyciu srodkow
elektronicznych przez grupe lub jednostke, powtarzane i trwajgce w czasie, skierowane przeciwko
ofierze, ktora nie moze sie skutecznie obronic” (Smith i in., 2008). Reprezentuje systematyczne
naduzycie wiadzy umozliwione przez technologie informacyjno-komunikacyjne (ICT), osiggajgce szczyt
w okresie dorastania (13-15 lat).

Wysylanie grozb

Bezposrednie wiadomosci z grozbami, ktore wywotujg strach i niepokoj, np. ,,Jesli nie przestaniesz
rozmawiac z moimi znajomymi, sprawie, ze twoje zycie bedzie koszmarem. Zemszcze Sie na

tobiel”.

Wywolywanie kldtni (flaming)

Inicjowanie gwattownych kiotni online, ktore szybko eskaluja, np. publikowanie ostrych

komentarzy w szkolnym czacie grupowym: ,,Jestes taki gtupi, nie masz pojecia, o czym mowisz!”.

Wykluczanie kogos

Celowe usuwanie kogos z grup online lub rozmow, co sprawia, ze czuje sie izolowany i niechciany.

Podszywanie si¢ pod kogos

Udawanie kogos innego w internecie w celu wyrzadzenia szkody, np. tworzenie fatszywych

kont, aby manipulowac lub oSmieszac innych.

Ujawnianie prywatnych informacji
Dzielenie sie czyimi$ prywatnymi informacjami, zdjeciami lub rozmowami bez zgody, co

powoduje wstyd i cierpienie.

Trolling

Publikowanie prowokacyjnych lub krzywdzgcych komentarzy specjalnie po to, aby

zdenerwowac ofiare, np. negatywne wpisy pod postami w mediach spotecznosciowych.



Kluczowe roznice miedzy tradycyinym przesladowaniem a

cyberprzemocy

Lokalizacja

Tradycyjne przesladowanie ma miejsce osobiscie w

okreslonych lokalizacjach fizycznych, podczas gdy

cyberprzemoc odbywa sie online i moze dotkna¢

dziecko wszedzie, nawet we wiasnym domu.

Przyktad: Dziecko wySmiewane w klasie

(tradycyjne) kontra otrzymywanie krzywdzacych
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wiadomosci w mediach spotecznosciowych w

domu (cyber).
Anonimowos¢

W tradycyjnym przesladowaniu sprawca jest
zazwyczaj mozliwy do zidentyfikowania. W
cyberprzemocy sprawca moze pozostac
anonimowy dzieki fatszywym kontom, co
utrudnia ofiarom ustalenie, kto jest

odpowiedzialny.

Przykiad: Gdy dziecko zostaje popchniete w
szkole, wie, kto to zrobit; online wielu
przesladowcow uzywa fatszywych kont, przez co

ofiary nie wiedza, do kogo sie zwrocic.

Wielkos¢ odbiorcow

Tradycyjne przesladowanie jest zwykle
swiadkowane tylko przez osoby fizycznie obecne,
podczas gdy cyberprzemoc moze dotrzec do
setek lub tysiecy ludzi w ciggu minut (Slonje &
Smith, 2007).

Doswiadczenie ofiary

Tradycyjne przesladowanie zazwyczaj konczy
Sie, gdy ofiara opuszcza dang sytuacje.
Cyberprzemoc moze podazac za ofiarami
wszedzie, poniewaz telefony i internet sg

zawsze dostepne.

Przyktad: Dziecko wySmiewane w szkole moze
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czuc sie bezpieczne w domu, natomiast ofiara

cyberprzemocy moze nadal otrzymywac

obrazliwe wiadomosci nawet w nocy.



Kolejne kluczowe roznice miedzy
tradycyinym przesladowaniem a
cyberprzemoca

Powtarzalnos¢é Nierownos¢ sil

W tradycyjnym przesladowaniu powtarzalnosc¢ Tradycyjne przedladowanie czesto wigze sie z
jest prosta - powtarzajace sie akty twarza w roznicami w sile fizycznej lub psychicznej. W
twarz. W cyberprzemocy pojedynczy akt, taki cyberprzemocy nierownosc¢ sit moze wynikac z
jak opublikowanie szkodliwego zdjecia, moze wiekszych umiejetnodci technicznych lub
rozprzestrzeniac sie szeroko dzieki anonimowosci (Vandebosch & Van Cleemput,
udostepnianiu przez innych (Slonje i in., 2012). 2008).

Przyktad: Jesli ktos wielokrotnie popycha Przyktad: W tradycyjnym przesladowaniu
dziecko na korytarzu szkolnym, dzieje sie to w wieksze dziecko moze dreczy¢ mniejsze. W
okreslonym miejscu. Ale jesli ktos$ opublikuje cyberprzemocy sprawcg moze by¢ ktos, kogo
szkodliwe zdjecie online, moze by¢ ono ofiara nie zna, lub przesladowanie moze wystapic,
udostepniane przez wiele 0sob, rozszerzajac poniewaz dziecko ma mniej obserwujgcych w

przesladowanie daleko poza pierwotny incydent.  mediach spotecznosciowych niz inni.

Nakladanie sie tradycyjnego przesladowania i cyberprzemocy

Wiele dzieci, ktdre sg przesladowane osobiscie, jest rowniez nekanych online. Dwa zjawiska czesto
sie naktadaja, szczegdlnie w przypadku chtopcow (Gradinger i in., 2009). Konflikt, ktory zaczyna sie

w klasie, moze szybko przeniesc sie do mediow spotecznosciowych, tworzac cykl wiktymizaciji.

Cyberprzemoc poteguje poczucie ,braku ucieczki” i sprawia, ze dzieci czujg sie jeszcze bardziej

bezsilne lub uwiezione w poréwnaniu z innymi rodzajami przesladowania (Beane, 2008).

Poniewaz cyberprzemoc odbywa sie w przestrzeniach wirtualnych, jej skutki majg przede wszystkim
charakter psychologiczny, wptywajgc na stan psychiczny dziecka, jego samopoczucie, emocje,
motywacje i ogolny nastroj. W przeciwienstwie do tradycyjnego przesladowania, ktore moze
pozostawiac widoczne fizyczne slady, takie jak siniaki czy obrazenia, wptyw cyberprzemocy czesto nie

jest od razu widoczny, ale moze by¢ rownie lub bardziej szkodliwy.



Rozpoznawanie oznak cyberprzemocy

Psychologiczne objawy cyberprzemocy moga ujawniac sie poprzez zmiany fizyczne lub behawioralne.
Rodzice powinni obserwowac zmiany w stanie emocjonalnym lub zachowaniu swojego dziecka

(Vaillancourt i in., 2017).2017).
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Objawy depresyine Negatywne emocje Problemy zdrowotne
Badania pokazujg, ze Uczucia takie jak smutek, Negatywne emocje moga
cyberprzemoc moze strach, ztos¢, bezradnosc¢ czy objawiac sie poprzez
powodowac jeszcze silniejsze nasilony stres sg powszechnew symptomy fizyczne

objawy depresyjne niz przypadku cyberprzemocy. (somatyzacje). State napiecie
tradycyjne przesladowanie Dynamika ofiara- sprawca i zmartwienie wynikajgce
(Bonanno & Hymel, 2013; tworzy wrazenie, ze dziecko wszechobecnosci
Perreniin., 2010). Niepewnos$¢  znajduje sie na tasce cyberprzemocy moga
ZWigzana z tym, kto jest przesladowcy i nie ma kontroli  prowadzi¢ do bdldw gtowy,
sprawca, lub w jaki sposob nad tym, co wydarzy sie dale;] boldw brzucha, nudnosci i
kompromitujgce informacje sie  (Li, 2005). problemow trawiennych
rozprzestrzenity, moze (Laftmaniin., 2013).

prowadzi¢ do poczucia ciggtego

nekania i negatywnych spiral

myslowych.
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Zmiany w snie/odzywianiu Unikanie szkoly Wycofanie w domu

/miany w apetycie lub rytmie Cyberprzemoc moze S e S EnEC ol
shu czesto wystepuja, gdy negatywnie wptywac na wycofane, spedzajgc mnie;
dziecko jest stale zestresowane wyniki w nauce poprzez czasu z rodzing i unikajac pytar
lub napiete. Koszmary, absencje i spadek ocen lub rozmdw. Moga sprawiaé
e esa) A2 e el (Kowalski & Limber, 2013). wrazenie ciggle zatroskanych i
apeLytuimoga byc wynikiem Dzieci moga odmawiac ,nieobecnych”, tracgc zaufanie

AL SlEL chodzenia do szkoty z powodu  do zdolnosci rodzicow do

ZWiazaneeo zicyherprzemaca wstydu lub strachu, ze udzielenia pomocy (Brighi i in.,

(Vaillancourt i in., 2017). réwiesnicy widzieli 2012).

kompromitujace tresci w sieci.



Zmiany w zachowaniu cyfrowym

Po doswiadczeniu cyberprzemocy wiekszos¢ dzieci modyfikuje swoje zachowania zwigzane z
aktywnoscig cyfrowa. Niektore catkowicie przestajg korzystac z tresci online, ktore wczesniej sprawiaty

im przyjemnos¢, podczas gdy inne obsesyjnie sprawdzaja platformy, na ktorych dochodzi do

przesladowania. Zwro¢ uwage na:

e Chowanie telefonu/laptopa, gdy rodzice sie zblizaja

Nieche¢ do rozmow o aktywnosci online
« \Wyrazng nerwowosc, napiecie, ztos¢ lub zdenerwowanie podczas albo po korzystaniu z internetu
e Reagowanie ,podskakiwaniem” lub niepokojem przy otrzymywaniu powiadomien

 Ciggte sprawdzanie urzadzen

e Odmawianie pokazania innym swojego ekranu

W ciezkich przypadkach cyberprzemoc bywa powigzana z zachowaniami autodestrukcyjnymi lub
samookaleczaniem (Johniin., 2018), czesto jako sposob radzenia sobie z cierpieniem emocjonalnym.

Moga one przyjmowac forme ran cietych, oparzen lub siniakow, zazwyczaj na rekach, nadgarstkach,

udach lub klatce piersiowe;j.



Studium przypadku: Rozpoznawanie

oznak cyberprzemocy

Ponizszy scenariusz ilustruje, jak cyberprzemoc moze przejawiac sie w zachowaniu dziecka. Podczas

lektury sprobuj zidentyfikowac ostrzegawcze sygnaty, ktdre rodzice moga zauwazyc.

zdjecia z klubu tenisowego.

S. to 15-letni chiopiec z pierwszej klasy liceum, ktory lubi szkote, osigga dobre wyniki w nauce i ma bliska
grupe przyjaciot. Gra w tenisa z dwoma kolegami i dobrze rokuje w tym sporcie. S. ma konto na

Facebooku, o ktorym jego rodzice nie wiedza, gdzie utrzymuje kontakt z przyjaciotmi i zamieszcza

Ostatnio S. przyjat zaproszenie do znajomych od osoby podajgcej sie za cztonka jego klubu tenisowego. Po

dtugich rozmowach na temat doswiadczen S. w tenisie, nieznajomy zniknat i usunat konto. Wkrotce potem

pojawito sie nowe konto, ktore dodawato do znajomych dzieci z klubu tenisowego i szkolnych znajomych S. To

konto zaczeto publikowac fatszywe oskarzenia, ze S. przekupuje trenerdw i grozi przeciwnikom.

Poczatkowe zmiany

S. staje sie skrepowany w klubie
tenisowym i ma trudnosci z wyjasnieniem
sytuacji kolegom, ktorzy pytaja go o
wpisy. Czuje, ze ludzie o nim plotkujg i nie

wierzg jego zaprzeczeniom.

Cyfrowa obsesja

S. nieustannie sprawdza telefon, nawet w
szkole. Jego wyniki w nauce spadajg, a
nauczyciele karca go za brak uwagi.
Rodzice zauwazaja, ze S. ,,jest w swoim
Swiecie” i zawsze ma telefon przy sobie,

reagujgc nerwowo na powiadomienia..

Punkt krytyczny
S. uwaza, ze jego zycie i plany sg
zrujnowane, ze wszystkich zawiodt i

zaczyna mie¢ mysli o samookaleczeniu.

2.
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Spadek wynikow

S. traci koncentracje podczas gry w tenisa,
boi sie, ze wygrywanie poprze fatszywe
oskarzenia. Jego trenerzy zauwazaja
zmiane i naciskaja, aby sie skupit, co

poteguje jego stres.

Wycotanie

Po opublikowaniu sfatszowanych
,dowodow” S. unika przyjaciot, wierzac, ze
mu nie ufajg. Czesto ttumaczy sie choroba,
by nie i$¢ do szkoty ani na trening,
spedzajac wiekszos¢ czasu w pokoju,
czujac sie bezsilny i pozbawiony

motywaciji.



Oznaki ostrzegawcze, ktore rodzice moga zauwazy¢:

« Nagta zmiana nastawienia do wczesniej lubianych zajec (np. tenis)

e Spadek koncentracji i pogorszenie wynikow

« Ciggte sprawdzanie telefonu i niepokdj zwigzany z powiadomieniami

« Wycofywanie sie z kontaktow towarzyskich i rodzinnych

« Krotkie, wymijajagce odpowiedzi przy pytaniach (,,wszystko w porzadku®)
o (Czeste symulowanie choroby, by uniknac szkoty lub zajec

e Spedzanie nadmiernej ilosci czasu samotnie w pokoju

e Sprawianie wrazenia rozproszonego lub ,,nieobecnego”



Skuteczne monitorowanie aktywnosci
online

Badania pokazuja, ze wspieranie otwartej komunikacji miedzy rodzicami a dzie¢mi jest
najwazniejszym czynnikiem zmniejszajgcym ryzyko cyberprzemocy (Offrey & Rinaldi, 2014; Helfrich i
in., 2020). Otwarte rozmowy i aktywne zaangazowanie w korzystanie z mediow przez dzieci okazuja

Sie skuteczniejsze niz wytgcznie restrykcyjne strategie monitorowania.

zieci musza mie¢ pewnosg, ze ich rodzice sg dostepni zawsze, gdy tego potrzebuja, i ze moga

szukac pomocy bez obawy, gdy pojawi sie cos niepokojacego.

Poza komunikacjg, aktywne monitorowanie dziata jak ochrona przed zagrozeniami online, a
jednoczesnie wspiera pozytywne zachowania. Aktywne monitorowanie opiera sie na komunikacji i
strategiach edukacyjnych, ktdre pozwalajg rodzicom nadzorowac aktywnosc dziecka w sieci bez

bycia odbieranym jako nadmiernie inwazyjni (Wisniewski i in., 2015).

Wspélne korzystanie Rozmowy o mediach online

ozwijaj swoje umiejetnosci P oza wspolnym korzystaniem,

cyfrowe i techniczne, aby lepiej rozmawiaj o mediach online i

rozumiec srodowisko online edukuj dzieci na temat

swojego dziecka. Zapoznaj sie z potencjalnych zagrozen. Rodzice,

platformami, z ktorych korzysta, i ktorzy sg obecni w Swiecie

Sledz trendy internetowe. Wiele cyfrowym, moga skutecznie

dzieci unika rozmow o mediach przekazywac wiedze. Rozmowy o

spotecznosciowych z rodzicami, tym, co dzieci widzg w mediach

poniewaz postrzega ich jako spotecznosciowych, zachecajg je

oderwanych od rzeczywistosci do dzielenia sie swoimi

online. spostrzezeniami na temat
Znalezienie.wlas’ciwej réwnowagi wiasnych aktywnosci online.

Poleganie wylgcznie na restrykcyjnym monitorowaniu czesto przynosi odwrotny skutek. Kiedy dzieci
czuja, ze ich prywatnosc jest naruszana lub postrzegaja nadmierng kontrole, czesciej ukrywajg swoje
dziatania i rzadziej ujawniajg swoje nawyki medialne. Dla kontrastu, potgczenie zasad wspierajgcych
autonomie z zasadami restrykcyjnymi zostato uznane za skuteczne w ograniczaniu tajnosci i

promowaniu otwartosci (Padilla-Walker i in., 2019).).

W krdtkim okresie restrykcyjne monitorowanie - takie jak ustalanie limitow czasu przed ekranem -
moze przyniesc pozytywne rezultaty. Jednak w diuzszej perspektywie niesie ryzyko zahamowania u
dzieci umiejetnosci samodzielnego i odpowiedzialnego korzystania z mediow, czyniac je bardziej

podatnymi na cyberprzemoc (Helfrich i in., 2020).



Model rodzicielski TECH

Rozmawiaj

Rozmawiaj z dziecmi o ich
korzystaniu z mediow. Tworz
regularne okazje do otwartych
rozmow o doswiadczeniach online -
zarowno pozytywnych, jak i
negatywnych. Zadawaj pytania
otwarte o to, co lubig w internecie i

co ich niepokaoi.

Zasady domowe

Ustal jasne zasady domowe
dotyczace korzystania z mediow
przez dzieci. Stworz granice, ktore
chronia, a jednoczesnie pozwalajg na
odpowiednig niezaleznosc.
/aangazuj dzieci w proces tworzenia

tych zasad.

Edukacja

Ucz dzieci o ryzykach

ZWigzanych z korzystaniem z
4 F . . . 4

mediow. Pomoz im zrozumiec

potencjalne zagrozenia bez

wywotywania leku. Naucz
krytycznego myslenia, aby
potrafity oceniac tresci i
interakcje online.
Wspolne korzystanie

Korzystaj z mediow wspolnie z
dziecmi. Uczestnicz w ich Swiecie
cyfrowym, poznajac platformy, z
ktorych korzystaja, rozumiejac
jezyk online i okazjonalnie
dotaczajac do ich aktywnosci

internetowych.

Zrozumienie jezyka online

Aby skutecznie monitorowac i angazowac sie w cyfrowy swiat swojego dziecka, zapoznaj sie z

popularnymi terminami i skrotami uzywanymi w komunikacji online:

e BRB - Be Right Back(zaraz
wracam)

e FOMO - Fear of Missing Out
(strach przed pominieciem)

e IDC - I Don’t Care (nie
obchodzi mnie)

e IKR - I Know, Right (wiem,
prawda?)

e SMH - Shaking My Head
(krece gtowg z dezaprobata)

e TBH - ToBe Honest (szczerze
mowiac)

e IMO /IMHO - In My Opinion /
In My Humble Opinion (moim
zdaniem / moim skromnym
zdaniem

e LMK - Let Me Know (daj mi
znad)

e NGL - Not Gonna Lie (nie bede ktamac)
e FWIW - For What It’'s Worth (tak na marginesie / jesli to cos warte)

e OOTD - Qutfit of the Day

TMI - Too Much Information e« DM - Direct Message
(za duzo informacji) (wiadomosc prywatna)

YOLO - You Only Live Once
(zyje sie tylko raz) e BFF - Best Friends Forever

. (najlepsi przyjaciele na zawsze)
RN - Right Now (teraz)

GG - Good Game (dobra e FYI - For Your Information (do
gra - czesto w grach) Twojej wiadomosci)

JK - Just Kidding (zartuje) e SUS - Suspicious (podejrzane)
HBU - How About You (a e AFK - Away From Keyboard (z
Ty?) dala od klawiatury)

IDK - I Don’t Know (nie e IRL - In Real Life (w

wiem) prawdziwym zyciu)

TTYL - Talk To You Later e TL;DR - Too Long; Didn’t Read (za
(pogadamy pozniej)

dtugie; nie przeczytatem)

e Rizz - Umiejetnosc
zaimponowania / oczarowania
kogos

e Cap /No Cap - Ktamstwo /
Prawda

e GOAT - Greatest Of All Time
(najlepszy w historii)

(strdj dnia)
PFP - Profile Picture

(zdjecie profilowe)



Ustalanie rodzinnych zasad dotyczacych

aktywnosci online

Tworzenie jasnych i spojnych zasad rodzinnych dotyczacych korzystania z technologii jest kluczowe dla

promowania bezpieczenstwa online, a jednoczesnie umozliwia dzieciom odpowiednig niezaleznosc. Zasady

te powinny by¢ opracowywane wspalnie i jasno wyjasniane, aby zapewnic ich zrozumienie i przestrzeganie..
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Ograniczenia czasu
ekranowego

zasad
Badania sugeruja, ze nadmierny
czas spedzany online wigze sie z
objawami depresiji, lekiem (Gunnell |
in., 2016), zaburzeniami snu (Hale &
Guan, 2014) oraz cyberprzemoca
(Walrave & Heirman, 2009). Ustalaj
ograniczenia odpowiednie do wieku,

aby zmniejszyc ryzyko.

(Padilla-Walker i in., 2012).

Przyktad: ,Mozesz gra¢ w gry
wideo przez dwie godziny po
odrobieniu lekcji, a my ustawimy

timer jako przypomnienie.”

Wspolne ustalanie

/aangazuj dzieci w ustalanie
ograniczen dotyczacych stron
internetowych i mediow
spotecznosciowych. To wspolne
podejscie wzmacnia poczucie
odpowiedzialnosci i zmniejsza
obronnos¢, jednoczesnie

redukujac ryzyko tajemnic

Dziata to na zasadzie ,,wygrana-
wygrana”: dzieci cieszg sie

aktywnosciami w ustalonych

9,

Zasady dotyczace prywatnosci
i bezpieczenstwa

Ucz dzieci zasad bezpieczenstwa
online poprzez rozwijanie
swiadomosci i krytycznego myslenia.
Pomoz im zrozumiec, ze
udostepnianie pewnych informacji
online moze narazic je na
wykorzystanie.

Przyktad: ,Wyobraz sobie, ze ktos
obcy poprositby cie 0 numer
telefonu w prawdziwym zyciu. Ta
sama ostroznos¢ obowigzuje w

internecie.”

granicach, a rodzice maja pewnosc,

ze wszystko jest bezpieczne.

Dodatkowe wazne zasady
Strefy ,,bez urzadzen”

Ustal konkretne momenty lub miejsca w domu, gdzie
urzadzenia sg niedozwolone, np. podczas positk ow
rodzinnych czy w sypialniach w nocy. Upewnij sie, ze
zasady te obowigzujg wszystkich cztonkow rodziny, w
tym rodzicow, pokazujac, ze przynosza korzysci

kazdemu, a nie sg formg kary (Nichols, 2018).

Przyktad: ,,Zadnych telefonow przy stole - dzieki

temu mozemy porozmawiac o naszym dniu.”

Kontrola rodzicielska

/ainstaluj kontrole rodzicielskg na urzgdzeniach |
aplikacjach, aby blokowac¢ nieodpowiednie tresci,
ale wyjasnij dziecku, ze te narzedzia sg po to, aby
je chronic, a nie szpiegowac. Omowcie i wspolnie

uzgodnijcie te ograniczenia.

Przykiad: Uzyj narzedzi takich jak Google Family Link
czy Apple Screen Time. ,,Te ustawienia pomoga ci
bezpiecznie korzystac z internetu i bedziemy je

wspolnie przegladac.”



Przykladowa rozmowa: wspolne
ustalanie zasad

Ponizszy dialog pokazuje, jak rodzice moga skutecznie angazowac dzieci we wspolne ustalanie

zasad dotyczacych korzystania z technologii:

Rozpoczecie rozmowy Znalezienie zlotego srodka

Rodzic: ,Zauwazytem, ze ostatnio bardzo duzo Rodzic: , Catkowicie to rozumiem. Nie mdwie, ze
grasz. Chce mieC pewnosc, ze mozesz cieszyC sie  m3s7 orzestal - raczej, ze powinniémy ustali¢

tg aktywnoscia, ale jednoczesnie masz czas na jakied granice, zeby< mdgt dalej grad |

inne wazne rzeczy, jak szkota i sen. Co myslisz o jednoczes$nie mie¢ czas na inne rzeczy, ktdre
ustaleniu kilku zasad, zeby to wszystko lubisz, bez przesady. Na przyktad: co powiesz na
Zrownowazyc?” dwie godziny gry po odrobieniu lekcji? Dzieki
Dziecko: ,Hmm, okej. Ale nie chce przestawac temu mozesz spotykac sie z przyjaciotmi, a ja
grac z przyjaciotmi. Mamy z tego duzo frajdy.” mam pewnos¢, ze szkota jest ogarnieta. Co o

tym sadzisz?”

Dziecko: ,,Dwie godziny to troche mato. Moze

by¢ trzy w weekendy?”

Osiggniecie porozumienia

Rodzic: ,,Brzmi rozsadnie. Dwie godziny w dni szkolne i trzy w weekendy. Ustawimy timer,

zeby tatwiej byto to zapamieta¢ .”

Tarozmowa pokazuje kilka skutecznych strategii:

e Uznanie zainteresowan i obaw dziecka
. 14 . . 14 . . ’
e \Wyjasnienie powodow ustalania ograniczen
e /aproszenie dziecka do udziatu i zgtaszania sugestii
e Gotowosc do kompromisu

o Zakonczenie jasnym ustaleniem, ktore obie strony rozumieja

Wtaczajac dzieci w ustalanie zasad, rodzice pomagajg im rozwijac umiejetnosci samoregulacji, a
jednoczesnie upewniaja sie, ze dzieci rozumiejg cel tych regut. Takie wspotpracujace podejscie

zwieksza szanse na przestrzeganie zasad i szczere rozmowy o aktywnosci online.



Zachecanie dzieci do rozmow o
doswiadczeniach online

Cho¢ zasady i monitorowanie sg wazne, nigdy nie powinny stac sie sztywnymi ograniczeniami ani nadmierna
inwigilacjg. Rodzice nie sg w stanie realistycznie pilnowac swoich dzieci przez caty czas. Dlatego kluczowe jest
szczere, otwarte porozumienie miedzy rodzicami a dzie¢mi - to ono decyduje o tym, czy dzieci ujawnia

problemy, czy nie (Hinduja & Patchin, 2018).

Badania pokazuja, ze monitorowanie i zasady dotyczace aktywnosci online dziatajg lepiej jako srodki
prewencyjne, jesli sg potaczone z bliska relacja rodzic- dziecko i cieptym srodowiskiem domowym (Elsaesser et

al., 2017).

Dlaczego dzieci nie mowia o cyberprzemocy

Obawy zwigzane z roznica pokoleniow3 Pragnienie niezaleznosci

Dzieci moga uwazac, ze rodzice nie zrozumieja
ich doswiadczen online ze wzgledu na roznice
wieku. Moga myslec, ze rodzice uznaja
cyberprzemoc za btahg lub niewazna, albo
obawiac sie, ze rodzice catkowicie ogranicza im
dostep do internetu (Beane, 2008; Young & Tully,

2019).

Wstyd i zaklopotanie

Dzieci moga obwiniac sie za cyberprzemoc i czuc
zbyt duzy wstyd, by komukolwiek o tym
powiedzie¢, w tym rodzicom (Young & Tully,
2019). Relacja ofiara- sprawca moze dodatkowo

wzmacniac¢ te uczucia.

Niektore dzieci czuja, ze powinny radzi¢ sobie
samodzielnie (Juvonen & Gross, 2008). Moga nie
postrzegac cyberprzemocy jako powaznego
problemu albo nie zdawac sobie sprawy, ze to, co

sie dzieje, jest niewtasciwe (Young & Tully, 2019).

Strach przed byciem , kapusiem”™"

Dzieci ucza sie, by nie ,,donosi¢” na rowiesnikow.
Ta norma spoteczna moze powstrzymywac je
przed zgtoszeniem cyberprzemocy z obawy
przed oceng i odrzuceniem przez przyjaciot za

ztamanie lojalnosci grupowej (Beane, 2008).

Strategie wspierajace otwarta komunikacje

Aby dzieci czuty sie swobodnie, mowiac o problemach online, rodzice moga:

Okazywac szczere zainteresowanie cyfrowym zyciem dziecka, nie bedac przy tym nachalnym

Wykazywac otwartos¢ na poznawanie platform i technologii

Uspokajac, ze rozmowa o problemach nie skonczy sie automatycznie ograniczeniem korzystania z urzadzen

Ksztattowac zdrowe zasady moralne, by dzieci rozpoznawaty niesprawiedliwe traktowanie

Tworzyc ciepta, wspierajacg atmosfere, w ktorej dzieci czujg sie bezpieczne, dzielagc sie obawami

Doceniac szczeros¢ dziecka (,,Dziekuje, ze mi o tym powiedziates”)

Wyjasniac roznice miedzy ,,donoszeniem” a zgtaszaniem szkodliwych zachowan



Praktyczne dzialania wspierajace
bezpieczenstwo online

Angazowanie sie w praktyczne dziatania razem z dzieckiem moze wzmocnic wasza relacje i jednoczesnie

rozwijac jego umiejetnosci bezpiecznego korzystania z internetu. Oto kilka skutecznych ¢wiczen, ktore

4, Learntogether

Unlock your potential, together

Eksploracja mediéw spolecznosciowych Scenariusze ,,Co by bylo, gdyby...”

14 . ) .
. . . WNOosci
Poswieccie 15-20 minut na wspdlne poznawanie FOUEZES WPt 50 CLLGHITELE ELRIIese

platformy spotecznosciowej, z ktorej korzysta twoje online wprowadz hipotetyczne scenariusze

dziecko. Dowiedz sie o trendach, hashtagach i jezyku. CYPerPrzemocy. Na przyktad: ,Co by byto, gdyby

Poproé dziecko, aby wyjasnito ci funkcje, ktdrych nie ktos napisat ci, ze zle grasz i powinienes przestac?

rozumiesz - pozwol mu by¢ ekspertem. To pokazuje Jak bys zareagowate™ Wystuchaj dziecka bez

twoje zainteresowanie cyfrowym swiatem dziecka JesiEhlEl ZelpiE], €4 Co WD S0 Al el

bez wchodzenia w jego prywatno$é. spotkali sie z podobng sytuacja.

Budowanie odpornosci cyfrowej razem

Te dziatania petnig wiele funkcji:

e Pokazuja, ze chcesz zrozumiel cyfrowy Swiat swojego dziecka

« Tworza naturalne okazje do rozmowy o bezpieczenstwie online bez moralizowania
e Pomagajg dziecku ¢wiczy¢ reakcje na potencjalne problemy, zanim one wystagpia

« \Wzmacniajg przekaz, ze zawsze moze liczy¢ na twojg pomoc - niezaleznie od sytuacji

Podczas omawiania takich scenariuszy podkreslaj, ze bedziesz je wspiera¢, nawet jesli popetnito btedy lub

ztamato zasady. Dzieci muszg widzie¢ w zasadach pomocne wskazowki, a nie narzedzia kontroli czy karania.

Wspomnij, ze bez wzgledu na sytuacje (np. nawet jesli ztamali jakies zasady lub posuneli sie za daleko

W czyms), bedziesz przy nich - aby wystuchac, wspierac i pomac.

k3czac jasne granice z cieptym wsparciem, tworzysz srodowisko, w ktorym dzieci czuja sie bezpieczne,

aby rozmawiac o wyzwaniach zwigzanych z internetem i szuka¢ pomocy, kiedy jej potrzebuija.



Zrozumienie wplywu cyberprzemocy

Cyberprzemoc moze miec gteboki wptyw na zdrowie psychiczne i fizyczne dzieci. Zrozumienie tych

skutkow pomaga rodzicom dostrzec powage problemu i odpowiednio reagowac.

00% 24/7 60%
Wyzsze ryzyko depresji Stala ekspozycja Wplyw na nauke

Badania pokazuja, ze cyberprzemoc W przeciwienstwie do tradycyjnej Wiekszos¢ uczniow

moze powodowac jeszcze wyzszy  przemocy, cyberprzemoc moze doswiadczajacych cyberprzemocy

poziom objawdw depresyjnych niz podazac za ofiarg wszedzie ma gorsze wyniki w nauce i czescie;
tradycyjna przemoc rowiesnicza poprzez urzagdzenia, tworzac opuszcza zajecia (Kowalski & Limber,
(Bonanno & Hymel, 2013; Perren i poczucie braku ucieczki. 2013).
in., 2010).

Psychologiczne obcigzenie
Wptyw psychologiczny cyberprzemocy jest szczegdlnie powazny z kilku powodow:

Trwalosé Niepewnos¢

Tresci cyfrowe moga trwac bez konca, tworzac Nieznajomosc¢ sprawcy ani zasiegu
poczucie, ze upokorzenie nigdy sie nie skonczy. Jak rozpowszechnionych kompromitujacych tresci

wyrazita to jedna z ofiar cyberprzemocy: ,Kiedy cos  wywotuje ogromny lek. Ta niepewnosc sprawia, ze

trafi do internetu, nigdy nie znika naprawde, wiec cyberprzemoc jest szczegdlnie bolesna - ofiary nie
mozna pomyslec, ze nigdy nie uda sie uciec od moga przewidzie¢ ani przygotowac sie na to, co
poczucia wstydu czy odzyskac spokoju.” moze sie wydarzy¢ dalej.

Fizyczne objawy

Psychiczny stres zwigzany z cyberprzemocg czesto objawia sie fizycznie poprzez:

 bole gtowy i migreny

 bole brzucha i problemy trawienne
e zaburzenia snu i koszmary

e zmiany apetytu

e zZmeczenie i brak energii



Reagowanie na cyberprzemoc:
przewodnik krok po kroku

Jesli odkryjesz, ze Twoje dziecko doswiadcza cyberprzemocy, kluczowa jest przemyslana, wywazona

reakcja. Oto kompleksowe podejscie do rozwigzania sytuacji:

Stuchaj bez oceniania

Create a safe space for your child to share their experience. Listen actively without interrupting
or expressing shock or anger that might make them shut down. Thank them for their courage

in telling you.

Udokumentuj wszystko

Zanim cokolwiek zostanie usuniete, zachowaj dowody cyberprzemocy. Rob zrzuty ekranu
wiadomosci, postow czy obrazow, zapisujac daty, godziny i kontekst. Ta dokumentacja

bedzie cenna, jesli zajdzie potrzeba zgtoszenia sprawy.

Zglos i zablokuj

Pomoz dziecku zgtosi¢ nekanie na platformie, na ktorej sie wydarzyto. Wiekszos¢ portali
spotecznosciowych, platform gamingowych i aplikacji ma mechanizmy do raportowania

naduzy¢. Nastepnie zablokuj sprawce, aby uniemozliwic¢ dalszy kontakt.

Skontaktuj si¢ z odpowiednimi instytucjami

Jesli cyberprzemoc dotyczy rowiesnikow ze szkoty, poinformuj administracje szkolng. W
powaznych przypadkach, obejmujacych grozby, nekanie lub rozpowszechnianie prywatnych
zdjec¢, skontaktuj sie z organami scigania. W wielu krajach istniejg przepisy prawne

dotyczgce cyberprzemocy.

Zapewnij wsparcie emocjonalne

Upewnij dziecko, ze przemoc, ktorej doswiadcza, nie jest jego wing. Rozwaz profesjonalne
wsparcie psychologa lub terapeuty, jesli zauwazysz objawy silnego stresu. Utrzymuij

otwartg komunikacje przez caty proces.



Czego nie robié

Reagujac na cyberprzemoc, unikaj tych typowych btedow:

Nie odbieraj dziecku od razu urzadzen ani dostepu do internetu jako kary

 Nie kontaktuj sie bez planu bezposrednio ze sprawca ani z jego rodzicami

 Nie bagatelizuj sytuacji ani nie mow dziecku, zeby ,,po prostu to zignorowato”

 Nie obiecuj petnej poufnosci, jesli wzgledy bezpieczenstwa wymagajg zaangazowania innych
0sob

 Nie zachecaj do dziatan odwetowych

Pamietaj, ze Twoja reakcja stanowi przyktad tego, jak dziecko powinno radzic sobie z konfliktem i
przeciwnosciami. Wykazujac sie spokojnym rozwigzywaniem problemow i wtasciwym zgtaszaniem

zdarzen, uczysz cennych umiejetnosci zyciowych, a jednoczesnie rozwigzujesz biezaca sytuacje.



Strategie zapobiegawcze: Budowanie
odpornosci cyfrowej

Cho¢ monitorowanie i reagowanie na cyberprzemoc sg wazne, rownie istotne jest wyposazenie dzieci w
o o ’ . . . . . . 7’ &4

umiejetnosci bezpiecznego poruszania sie w przestrzeni online. Odpornosc cyfrowa - zdolnosc do

rozpoznawania, reagowania i wychodzenia z trudnych sytuacji online - moze byc rozwijana poprzez

swiadome strategie rodzicielskie.

@ Ucz krytycznego myslenia
Pomoz dzieciom krytycznie oceniac tresci i interakcje online. Omawiaj, jak rozpoznawac
podejrzane zachowania, fatszywe informacje i techniki manipulacji. Zadawaj pytania, np.:

,Dlaczego ktos mogt to opublikowac?” albo ,,Czego ta osoba moze od ciebie chciec?”

Q Buduj poczucie wlasnej wartosci

Dzieci z silnym poczuciem witasnej wartosci sg mniej podatne na cyberprzemoc i lepiej radza
sobie z jej skutkami. Zachecaj do aktywnosci budujacych pewnosc siebie offline, chwal wysitek
zamiast samych rezultatow i pomagaj im budowac poczucie tozsamosci niezaleznie od opinii w

mediach spotecznosciowych.
/H\ Rozwijaj empatie
Rozmawiaj o tym, jak dziatania online wptywajg na innych. Pomoz dzieciom zrozumied, ze w

komunikacji cyfrowej brakuje tonu gtosu i mimiki twarzy, co sprzyja nieporozumieniom.

Zachecaj je, by zastanowity sie, jak ich stowa moga zostac odebrane, zanim cos opublikuja.

Praktyczne umiejetnosci dla bezpieczenstwa online

Zarzadzanie prywatnoscia Swiadomosé §ladu cyfrowego

Ucz dzieci obstugi ustawien prywatnosci na Pomoz dzieciom zrozumiec, ze wszystko, co
wszystkich platformach. Regularnie wspdlnie je publikujg online, staje sie czescig ich Sladu
przegladaj, bo funkcje sg czesto aktualizowane. cyfrowego. Przed udostepnieniem

Rozmawiaj o tym, jakie informacje powinny czegokolwiek zachecaj je, by zapytaty siebie:
pozostac prywatne (adresy, nazwy szkot, ,Czy czutbym sie komfortowo, gdyby zobaczyt
codzienne rutyny), a jakie mozna udostepniac to nauczyciel albo przyszty pracodawca?”
szerzej. To wspiera swiadome i odpowiedzialne

zachowania w sieci.



Rola szkol w zapobieganiu
cyberprzemocy

Szkoty odgrywajag kluczowsg role w zapobieganiu i interwencji w przypadkach cyberprzemocy. Dla
rodzicow zrozumienie, jak skutecznie wspotpracowac z instytucjami edukacyjnymi, moze stworzy¢

bardziej kompleksowsa sie¢ bezpieczenstwa dla dziecka.

Polityka antyprzemocowa w szkolach

Wiekszosc¢ szkot posiada polityki antyprzemocowe, ktore coraz czesciej obejmujg rowniez

. o e 14 . /4
cyberprzemoc. Jako rodzic powinienes/powinnas::

e Poprosi¢ o udostepnienie i zapoznac sie z polityka antyprzemocowa szkoty
o Zrozumie¢, jak szkota definiuje cyberprzemoc

e Poznac procedury zgtaszania incydentow

o Wiedzie¢, jakie konsekwencje groza sprawcom

e Znac dostepne formy wsparcia dla ofiar

Jesli polityka szkoty nie uwzglednia w wystarczajgcym stopniu cyberprzemocy, rozwaz zabranie

gtosu poprzez organizacje rodzicow i nauczycieli lub podczas posiedzen rady szkoty.

G L (O
Nawigzywanie !)okumelftowanie Wspélpraca
komunikacji T O
Buduj relacje z nauczycielami,  Jesli twoje dziecko Traktuj pracownikow szkoty
pedagogami i dyrekcja, doswiadcza cyberprzemocy jako partnerdw, a nie
zanim pojawig sie problemy. ze strony szkolnych przeciwnikow. Pytaj o ich
Wiedza, do kogo sie zwracic, rowiesnikow, dokumentu; perspektywe i proponowane
i wczesniejsze wypracowanie wszystko doktadnie, zanim rozwigzania, a jednoczesnie
dobrego kontaktu sprawiaja, zgtosisz sprawe do szkoty. jasno komunikuj swoje
ze rozwigzywanie trudnych Dotgcz zrzuty ekranu, daty | oczekiwania co do
sytuacji jest tatwiejsze. wszelkie istotne informacje bezpieczenstwa i dobrostanu

dotyczace tego, jak przemoc dziecka.
wptywa na edukacje twojego

dziecka.



Szczegolne uwagi dotyczace roznych
grup wiekowych

Doswiadczenia dzieci w Swiecie online oraz ich podatnos¢ na zagrozenia zmieniajg Sie wraz z
wiekiem. Skuteczne zapobieganie cyberprzemocy wymaga stosowania strategii odpowiednich do

wieku, ktdre odpowiadajg na specyficzne wyzwania kazdego etapu rozwoju.

Szkola podstawowa (6-10 lat)

Mate dzieci zazwyczaj rozpoczynajg swojg cyfrowa przygode poprzez
aplikacje edukacyjne, gry i ograniczone interakcje spoteczne. Na tym etapie

bezposredni nadzor rodzicow jest odpowiedni i oczekiwany.
% e Korzystaj z urzadzen w ogolnodostepnych miejscach, gdzie fatwo

monitorowac¢ aktywnos¢
e Stosuj solidne kontrolki rodzicielskie i przegladarki przyjazne dzieciom

« Skup sie na nauce podstawowych zasad bezpieczenstwa w internecie

poprzez opowiadania i przyktady
o Ograniczaj interakcje online do znanych znajomych i cztonkdw rodziny

Szkola srednia I stopnia (11-13 lat)

Ten okres przejsciowy czesto wigze sie z pierwszym
posiadaniem smartfona i rosngcym zainteresowaniem
mediami spotecznosciowymi. Ryzyko cyberprzemocy
Zznaczgco wzrasta w tych latach..
« Stopniowo wprowadzaj wieksza niezaleznosc,

A utrzymujac nadzor
 Rozmawiaj o dynamice spotecznej i presji

rowiesniczej w Swiecie cyfrowym

e Ucz konkretnych strategii radzenia sobie z

przykrymi komentarzami czy wykluczeniem

e Regularnie wspolnie przegladaj ustawienia
prywatnosci
e Ustal jasne limity czasowe i granice dotyczace

tresci



Szkola srednia (14-18 lat)

Nastolatki potrzebujg coraz wiekszej autonomii,

cho¢ wcigz wymagaja wskazowek. Cyberprzemoc w

tym wieku moze przybierac bardziej wyrafinowane

formy i mie¢ silniejszy wptyw emocjonalny.

Przejscie od monitorowania do roli mentora

Omawianie ztozonych kwestii, takich jak
reputacja cyfrowa i dlugoterminowe

konsekwencje
Zajmowanie sie tematami relacji romantycznych

| ich wymiaru online

Przygotowanie nastolatkow do srodowisk
studenckich/zawodowych, w ktorych beda
samodzielnie zarzadzac swojg obecnoscia cyfrowa
Skupienie sie na rozwijaniu wewnetrznego

0sgdu, a nie na zewnetrznych regutach

Dostosowywanie swojego podejscia

Wraz z dorastaniem dzieci, stopniowo dostosowuj swoje podejscie do ich potrzeb rozwojowych:

e Ewoluuj od Scistych zasad do wspolnie ustalanych wytycznych

Przechodz od bezposredniego nadzoru do okresowych check-indw
Z prostych wyjasnien przechodz do pogtebionych rozmow

7 zarzadzania ich obecnoscig w sieci przechodz do doradzania w zakresie samokontroli

Pamietaj, ze rozwoj dzieci w tym samym wieku moze sie znacznie roznic. Przy okreslaniu

odpowiedniego poziomu niezaleznosci i odpowiedzialnosci online bierz pod uwage dojrzatos¢, osad i

temperament swojego dziecka.



Narzedzia technologiczne wspierajace
bezpieczenstwo online

Chociaz otwarta komunikacja pozostaje podstawg zapobiegania cyberprzemocy, narzedzia technologiczne

moga zapewnic dodatkowe warstwy ochrony. Te narzedzia powinny uzupemiac - a nie zastepowac - biezace

rozmowy na temat bezpieczenstwa w sieci.

Aplikacje kontroli rodzicielskiej Kontrola na poziomie sieci
Te aplikacje pozwalajg rodzicom monitorowac i Rozwigzania oparte na routerze, takie jak Circle Home
zarzadzac korzystaniem z urzadzen przez dzieci. Plus czy eero Secure, zapewniajg ochrone na

Popularne opcje to Google Family Link, Apple Screen wszystkich urzadzeniach podtgczonych do domowe;
Time, Qustodio czy Net Nanny. Zwykle oferujg sieci. Moga by¢ szczegolnie przydatne do zarzadzania
funkcje takie jak filtrowanie tresci, limity czasowe,  dostepem do internetu w przypadku mtodszych dzieci.
blokowanie aplikacji czy Sledzenie lokalizaciji.

Typowe funkcje obejmuijg filtrowanie tresci, limity

Wskazdwka: korzystajac z tych aplikacji, bads
SLEAOMNCH LRl IZASIE S 2 LVASIL GIULSEIG L etelo 72 czasowe, przyciski pauzy dla dostepu do internetu oraz

szczery z dzieckiem co do tego, co monitorujesz i , , o
y & J raporty z uzytkowania. Te narzedzia dziatajg na

dlaczego. Przedstaw to jako srodek bezpieczenstwa, , , o o
wszystkich urzadzeniach w sieci, co sprawia, ze sg

a nie forme nadzoru. . : : : .
ietorme AONC, wydajne w rodzinach z kilkorgiem dzieci.

Funkcje bezpieczenstwa specyficzne dla platform

Najpopularniejsze platformy oferujg wbudowane funkcje bezpieczenstwa, ktdre rodzice i dzieci powinni znac::

Media spolecznosciowe Platformy gamingowe Komunikatory
e Ustawienia prywatnosci e (Chat restrictions and e Blokowanie niechcianych
kontrolujace, kto widzi posty parental controls kontaktow

e /arzadzanie listg znajomych

e Mozliwosc blokowania i o Zgtaszanie nieodpowiednich

wyciszania o Systemy zgtaszania wiadomosci

e Mechanizmy zglaszania obrazliwych graczy « Ustawienia prywatnosci dla
szkodliwych tresci o Ustawienia tresci profilu

e Opcje filtrowania komentarzy dostosowane do wieku e Kontrola udziatu w czatach

grupowych



Budowanie pozytywnej kultury

cyirowej w domu

Oprocz konkretnych strategii zapobiegania cyberprzemocy, stworzenie pozytywnej kultury cyfrowej w

rodzinie moze wspiera¢ zdrowe nawyki i wartosci online. Takie proaktywne podejscie pomaga dzieciom

rozwijac sie w odpowiedzialnych obywateli cyfrowych, ktdorzy traktujg innych z szacunkiem w sieci.

Modeluj zdrowe nawyki
cyirowe

Dzieci uczg sie, obserwujgc
rodzicow. Demonstruj wiasciwe
korzystanie z technologii,
stosujac te same zasady, ktore
ustalasz dla swoich dzieci.
Odktadaj urzgdzenia podczas
positkdw rodzinnych, unikaj
sprawdzania telefonu w trakcie
rozmow i zachowuj umiar w tym,
co udostepniasz o sobie i innych

online.

Podkreslaj pozytywne

zastosowania

Pokazuj, ze technologia
moze by¢ wykorzystywana
konstruktywnie - do nauki,

tworczosci i pozytywnych
relacji spotecznych.
Wprowadzaj dzieci w Swiat
aplikacji edukacyjnych,
kreatywnych narzedzi i
platform, ktore pozwalaja
rozwijac zainteresowania i

umiejetnosci.

e

Podkreslaj empatie
cyirowa

Pomoz dzieciom zrozumiec, ze za
nickami i awatarami kryjg sie
prawdziwe osoby z prawdziwymi
uczuciami. Omawiaj, jak
komentarze online moga wptywac
na innych, i zachecaj dzieci, by
zastanowity sie: ,,Czy
powiedziatbym to komus prosto w
twarz?” przed opublikowaniem

lub wystaniem wiadomosci.

Promuj rownowage

cyirowa

/achecaj do zdrowego
balansu miedzy aktywnoscia
online i offline. Tworz w
domu strefy i momenty
wolne od technologii.
Wspieraj hobby, sport i
bezposrednie interakcje
spoteczne, ktore pomagaja
dzieciom budowac
tozsamos¢ wykraczajaca

poza swiat cyfrowy.



Rodzinne Porozumienie dotyczace Obywatelstwa Cyfrowego
Rozwaz stworzenie rodzinnego porozumienia w zakresie obywatelstwa cyfrowego, ktore okresli
wspolne wartosci i oczekiwania. W przeciwienstwie do zasad opartych wytgcznie na ograniczeniach,
takie porozumienie podkresla pozytywne zachowania i wspolng odpowiedzialnosc. Uwzglednij zasady,
takie jak:

e Traktujemy innych w sieci z takim samym szacunkiem, jaki okazujemy im w realnym zyciu

e Zanim cos opublikujemy, zastanawiamy sie, jak nasze stowa moga wptynac na innych

e Chronimy nasza prywatnosc i szanujemy prywatnosc innych

e Rownowazymy czas spedzany przed ekranem z innymi waznymi aktywnosciami

e Rozmawiamy otwarcie o doswiadczeniach online - zaréwno pozytywnych, jak i budzacych obawy

o \Wstawiamy sie za tymi, ktorzy sa niesprawiedliwie traktowani w internecie

Wszyscy cztonkowie rodziny, w tym rodzice, powinni podpisa¢ porozumienie i umiescic je w widocznym
miejscu. Nalezy je regularnie przegladac i aktualizowac wraz z rozwojem dzieci i zmianami

technologicznymi.

Swietowanie Obywatelstwa Cyfrowego

Doceniaj i celebruj sytuacje, w ktorych dzieci wykazujg sie odpowiedzialnym zachowaniem w sieci. Taka
pozytywna informacja zwrotna pomaga ksztattowac zdrowe normy i wartosci zwigzane z korzystaniem z

technologii. Na przykfad, chwal dziecko, gdy:

e Zgtasza niepokojace tresci, na ktore natrafi online

 Staje w obronie osoby doswiadczajacej cyberprzemocy

e Podejmuje przemyslane decyzje dotyczace tego, co udostepniaé, a czego nie
e Dobrowolnie robi przerwy od technologii

o \Wykorzystuje narzedzia cyfrowe w tworczy sposob lub do nauki

Skupiajac sie na pozytywnym obywatelstwie cyfrowym, a nie tylko na unikaniu problemow,

pomagasz dzieciom rozwija¢ wewnetrzng motywacje do odpowiedzialnego zachowania w sieci.



