
Module 9. Cyberpesten op school aanpakken
Dit document biedt opvoeders kennis en praktische strategieën om cyberpesten in schoolomgevingen effectief te 
identificeren, te voorkomen en aan te pakken.



Cyberpesten definiëren en begrijpen

Jongeren tussen 15 en 24 jaar vormen de meest actieve demografische groep in online omgevingen (Verenigde Naties, 
2022). Hoewel digitale betrokkenheid tal van voordelen biedt, stelt het jongeren ook bloot aan risico's zoals online 
geweld.

Cyberpesten verwijst specifiek naar pesten dat plaatsvindt in digitale omgevingen, zoals sociale media, gamingplatforms 
en andere applicaties (UNICEF, 2024). Het omvat bedreigingen, verbale agressie, vijandigheid en beschimpingen (WHO, 
2022). Uit het onderzoek Health Behaviour in School-aged Children, dat in 44 landen is uitgevoerd, blijkt dat 
cyberpesten sinds 2018 is toegenomen. Ongeveer 12% van de tieners geeft aan anderen te cyberpesten en 15% geeft aan zelf 
te worden gepest, waarbij de verhoudingen tussen jongens en meisjes vrijwel gelijk zijn.

Cyberpesten bereikt doorgaans een piek tussen de leeftijd van 13 en 15 jaar, later dan traditioneel pesten (WHO, 2022).

Vormen van 
cyberpesten

Cyberpesten uit zich in 
flaming (online ruzie met 
agressief taalgebruik), 
pesten door middel van 
herhaalde berichten, 
cybertalking, denigratie 
door het verspreiden van 
leugens en foto's, 
identiteitsdiefstal en 
uitsluiting (Cantone et al., 
2015).

Onderscheidende 
kenmerken

Hoewel cyberpesten 
kenmerken deelt met 
traditioneel pesten 
(opzettelijkheid, herhaling, 
machtsongelijkheid), heeft 
het ook unieke aspecten: 
anonimiteit, groot bereik, 
24/7 beschikbaarheid, 
voortzetting buiten 
schooltijd en de 
mogelijkheid dat inhoud 
viraal gaat (Campbell &amp; 
Bauman, 2018).

Digitale 
machtsverhoudi
ngen

Digitale ongelijkheid kan 
leiden tot 
machtsongelijkheid (OESO, 
2019). Cyberpesten kan onder 
meer bestaan uit 
wraakporno, het zonder 
toestemming versturen van 
seksueel getinte 
berichten, het stelen van 
wachtwoorden, het aanmaken 
van valse profielen en het 
plaatsen van lasterlijke 
informatie (WHO, 2022;

UNICEF, 2024).

Het is cruciaal om te begrijpen dat cyberpesten zelden op zichzelf staat. Het gaat vaak gepaard met traditioneel pesten, 
intimidatie, datinggeweld, sexting en cyberpraten (WHO, 2022; Campbell & Bauman, 2018). Het aanpakken van pesten op school 
is essentieel, omdat het een voorspeller is van andere vormen van geweld, waaronder beledigend online gedrag bij tieners 
(WHO, 2022).

De afstand tussen de pester en het slachtoffer in een online omgeving zorgt ervoor dat de dader minder empathie voelt, 
terwijl het potentiële publiek, de blijvende aard van de inhoud en het gemak waarmee deze kan worden gedeeld, de impact 
versterken (Campbell & Bauman, 2018).



Mythe: cyberpesten 
wordt door iedereen 
begrepen

Realiteit: Ondanks de 
berichtgeving in de media 
hebben veel volwassenen en 
studenten geen duidelijk begrip 
van wat cyberpesten inhoudt, de 
verschillende vormen ervan en de 
ernstige gevolgen ervan.

Mythe: We worden 
geconfronteerd met een 
cyberpestepidemie

Realiteit: Hoewel cyberpesten een 
ernstig probleem is, blijkt uit 
onderzoek dat het slechts een 
bepaald percentage van de 
jongeren treft en niet 
universeel is.
Door de prevalentie ervan te 
overdrijven, kan het gedrag 
genormaliseerd worden.

Mythe: Cyberpesten leidt 
rechtstreeks tot 
zelfmoord

Realiteit: Zelfmoord is een 
complex fenomeen waarbij 
meerdere factoren een rol 
spelen. Hoewel cyberpesten kan 
bijdragen aan 
zelfmoordgedachten, is het 
vaststellen van een direct 
causaal verband een te 
simplistische voorstelling van 
beide kwesties.

Mythe: Cyberpesten komt 
vaker voor dan 
traditioneel pesten

Realiteit: Onderzoek wijst uit 
dat traditionele pesten nog steeds 
vaker voorkomt, hoewel 
cyberpesten meer media-aandacht 
krijgt en vanwege het digitale 
karakter ervan een unieke 
impact kan hebben.

Mythe: Cyberpesten is 
een normale 
ontwikkelingsfase

Realiteit: Cyberpesten is geen 
normaal onderdeel van het 
opgroeien.
Door het te beschouwen als 
typisch puberaal gedrag worden 
de schadelijke effecten ervan 
gebagatelliseerd en wordt 
ingrijpen ontmoedigd.

Mythe: Cyberpesters zijn 
van nature 'gemene 
kinderen'

Realiteit: Kinderen die zich 
bezighouden met cyberpesten 
hebben vaak hun eigen problemen, 
waaronder moeilijkheden met 
empathie, emotionele regulering of 
ervaringen met slachtofferschap.

Veelvoorkomende mythes over cyberpesten

Om cyberpesten te begrijpen, moeten verschillende veelvoorkomende misvattingen worden weggenomen die effectieve interventie 
kunnen belemmeren. Deze mythes leiden vaak tot ongepaste reacties of minimaliseren de ernst van het probleem. Volgens de OESO 
(2019) bestaan er verschillende onjuiste veronderstellingen in discussies over cyberpesten.

Een andere veel voorkomende misvatting is dat cyberpesten kan worden gestopt door simpelweg de computer of het 
apparaat uit te schakelen (OESO, 2019). Dit is een te simplistische voorstelling van zaken en gaat voorbij aan de 
sociale realiteit van digital natives. Voor de jeugd van vandaag betekent het verbreken van de verbinding met de 
digitale ruimte het verbreken van de verbinding met hun sociale wereld, wat mogelijk leidt tot meer isolatie en 
uitsluiting. Bovendien kan schadelijke inhoud blijven circuleren en schade veroorzaken, zelfs wanneer het doelwit 
offline is.

Het herkennen van deze mythes is essentieel voor opvoeders die effectieve preventie- en interventiestrategieën willen 
ontwikkelen. Door de ware aard van cyberpesten te begrijpen, kunnen leerkrachten zowel slachtoffers als daders beter 
ondersteunen en tegelijkertijd een veiligere digitale omgeving voor alle leerlingen creëren.



Symptomen en gedragingen van cyberpesten 
herkennen

De gevolgen zijn ernstig, aangezien cyberpesten gepaard gaat met depressie, stress, angst, gedragsproblemen, 
middelenmisbruik en verslechtering van sociale relaties (Campbell &amp; Bauman, 2018) en suïcidaal gedrag. Sommige studies 
suggereren dat de schadelijke effecten van cyberpesten die van traditioneel pesten kunnen overtreffen, deels als gevolg 
van online ontremming: daders zeggen of delen online dingen die ze in het echt nooit zouden doen (Suler, 2004, geciteerd 
in Campbell &amp; Bauman, 2018).

Lichamelijke symptomen

Leerlingen die te maken 
hebben met cyberpesten kunnen 

vermoeidheid vertonen als 
gevolg van verstoorde 

slaappatronen en lichamelijke 
symptomen ontwikkelen
symptomen 

ontwikkelen, waaronder 
hoofdpijn, buikpijn en 
misselijkheid (UNICEF, 
2024).

Gedragsveranderingen

Slachtoffers kunnen 
zich isoleren, spijbelen, beginnen 
met drugsgebruik, zich onveilig 

gaan gedragen, gewelddadig 
gedrag vertonen en slechtere 

schoolprestaties leveren 
(UNESCO, 2024;

OESO, 2019).

Mentale gevolgen

Slachtoffers ontwikkelen vaak een 
negatief zelfbeeld en vinden 
zichzelf dom, onaanvaardbaar of 
ongewenst. Ze ervaren vaak 
schaamte, angst, woede en een 
verminderd zelfbeeld (UNICEF, 
2024).

Emotionele signalen

Verlies van interesse en 
motivatie, nervositeit, angst, 
onzekerheid, schuldgevoelens en 
eenzaamheid zijn 
veelvoorkomende emotionele 
reacties op ervaringen met 
cyberpesten (UNICEF, 2024).

Volgens het Amerikaanse ministerie van Volksgezondheid en Human Services (ASPA, 2019) zijn er verschillende 
waarschuwingssignalen die erop kunnen wijzen dat een leerling te maken heeft met cyberpesten, met name bij het gebruik 
van digitale apparaten:

Een merkbare toename of afname in het gebruik van apparaten

Sterke emotionele reacties bij het gebruik van apparaten

Het verbergen van schermen of weigeren om online ervaringen te bespreken

Vermijden van sociale interactie

Sociale media-accounts verwijderen

Verlies van interesse in activiteiten die voorheen leuk waren

In vergelijking met niet-pesters vertonen cyberpesters meer gedragsproblemen, hyperactiviteit, problemen met 
leeftijdsgenoten, moeite met het reguleren van emoties en een hoger niveau van stress, angst en depressie.

Als u meerdere waarschuwingssignalen opmerkt die erop wijzen dat een leerling betrokken is bij cyberpesten, is de eerste 

stap om hem of haar onder vier ogen te spreken. Overweeg na dit gesprek om de ouders erbij te betrekken.



Interventiestrategieën voor cyberpesten op 
school

Om cyberpesten effectief aan te pakken, zijn op bewijzen gebaseerde strategieën nodig die zowel binnen als buiten de 
klas worden toegepast. Voordat ze technieken tegen cyberpesten gaan gebruiken, moeten leerkrachten een aantal 
belangrijke principes begrijpen die door de Wereldgezondheidsorganisatie (WHO, 2022) zijn vastgesteld: het meeste online 
geweld tegen kinderen komt van leeftijdsgenoten en bekenden in plaats van vreemden; effectieve interventies richten 
zich op gezonde relationele vaardigheden; en cyberpesten gaat meestal gepaard met traditioneel pesten en ander problematisch 
gedrag.

Eenmalige interventies, zoals eenmalige presentaties, blijken niet effectief te zijn. In plaats daarvan moeten 
uitgebreide programma's rekening houden met kenmerken van de onlineomgeving, zoals anonimiteit, gebrek aan 
toezicht door volwassenen, een groot potentieel publiek en de moeilijkheid voor slachtoffers om zich terug te trekken 
zonder sociaal geïsoleerd te raken (UNESCO, 2020). Effectieve programma's vergroten het bewustzijn van leerlingen, 
ontwikkelen copingvaardigheden, bieden empathietraining, verbeteren communicatieve vaardigheden, maken gebruik van 
veiligheidsenquêtes en bouwen een sterke relatie tussen leerling en leerkracht op (Maзoumi et al., 2024).

Proactieve interventies

Deze preventieve benaderingen omvatten regelmatige 
klassikale discussies over gepast online gedrag, door 
leerlingen opgestelde regels (bijvoorbeeld om 
buitengesloten leerlingen niet te negeren en gepeste 
klasgenoten te helpen), het activeren van omstanders om 
zich te verzetten tegen schadelijk gedrag, het 
implementeren van modellen zoals KiVa anti-pesten, 
het gebruik van sociaal-emotionele leertechnieken en 
het organiseren van kringgesprekken voor 
persoonlijke zorgen.

Reactieve interventies

Wanneer incidenten zich voordoen, pas dan passende 
sancties toe (niet buitensporig autoritair), versterk 
de sociale vaardigheden van slachtoffers, bemiddel bij 
conflicten door aandacht te hebben voor de pijn van 
beide partijen, maak gebruik van herstelgerichte 
praktijken die reflectie en re-integratie stimuleren, 
pas ondersteunende groepsmethoden toe en maak gebruik 
van motiverende gesprekstechnieken die empathie 
uitstralen en tegelijkertijd gedragsverandering 
stimuleren.

Structurele elementen van effectieve programma's

Gebruik meerdere leerstrategieën en hulpmiddelen (video's, spelletjes, leesactiviteiten, discussies).

Zorg voor herhaalde blootstelling aan anti-pestmateriaal voor een blijvend effect

Gebruik rollenspellen om betrokkenheid en interactie tussen leeftijdsgenoten te bevorderen

Betrek de hele schoolgemeenschap en ouders bij door middel van doorlopende activiteiten



Strategieën voor schadebeperking bij 
gerelateerde online risico's

Cyberpesten gaat vaak gepaard met andere online risico's die een specifieke aanpak voor schadebeperking vereisen. In 
plaats van verbiedende boodschappen te gebruiken, die bij adolescenten mogelijk niet effectief zijn, moeten 
opvoeders strategieën implementeren die de digitale realiteit erkennen en tegelijkertijd de potentiële schade 
minimaliseren (WHO, 2024).
Deze aanpak richt zich niet alleen op cyberpesten, maar ook op aanverwante verschijnselen zoals online grooming en 
problematisch sexting.

Preventie van grooming

Voeg discussies toe over de 
leeftijd waarop iemand 
meerderjarig wordt en waarom
relaties tussen volwassenen en 
minderjarigen ongepast zijn. 
Leer leerlingen over de 
tactieken van groomers: 
manipulatie, isolatie, het geven van 
cadeaus, het opwekken van 
schuldgevoelens en het kleineren 
van het gezin. Leer leerlingen 
waarschuwingssignalen herkennen, 
zoals buitensporige vragen over 
seksuele ervaringen en 
verzoeken om foto's. Ontwikkel 
assertieve vaardigheden om te 
weigeren, strategieën voor 
ondersteuning door 
leeftijdsgenoten en hulpzoekend 
gedrag.

Veiligheid bij sexting

Leg uit dat als leerlingen 
ervoor kiezen om afbeeldingen 
te delen, ze dit alleen moeten 
doen met vertrouwde personen en 
nooit onder druk of onder invloed 
van alcohol of drugs. Geef een 
duidelijke definitie van 
geïnformeerde toestemming. Raad 
af om geslachtsdelen of 
gezichten op foto's te zetten. 
Beveel het gebruik van end-to-
end-encryptieapplicaties aan. 
Benadruk dat ontvangen 
afbeeldingen nooit met anderen 
mogen worden gedeeld zonder 
uitdrukkelijke toestemming.

Gezonde versus ongezonde relaties herkennen

Tekenen van gezonde relaties

Toestemming wordt consequent 
gerespecteerd en toegepast

Beloften worden nagekomen en toezeggingen 
worden geëerbiedigd

Fouten worden erkend en constructief 
aangepakt

Wederzijds respect komt tot uiting in alle 
interacties

Communicatie is open, eerlijk en 
ondersteunend

Er worden grenzen gesteld en gerespecteerd

Waarschuwingssignalen van 
ongezonde relaties

Overmatige controle over activiteiten, vriendschappen of 
communicatie

Ernstige problemen met woedebeheersing 
of onvoorspelbare reacties

Veelvuldig gebruik van schuldgevoelens of manipulatie

Aanwezigheid van bedreigingen, intimidatie of dwang

Isolatie van vrienden, familie of ondersteunende 
netwerken

Het negeren van persoonlijke grenzen of toestemming



Leer digitale 
privacyvaardigheden

Geef informatie die nooit 
online gedeeld mag worden 
(leeftijd, volledige naam, 
schoollocatie, financiële 

informatie) en stel duidelijke 
grenzen voor het delen van 

digitale informatie.

Kritisch denken 
ontwikkelen

Moedig leerlingen aan om 
online content in twijfel te 
trekken door na te denken over 
de betrouwbaarheid van de bron, 
het doel van de content, de 

geloofwaardigheid van de 
auteur, het verschil tussen 

feiten en meningen, en 
technieken voor emotionele 

manipulatie.

Benadruk digitale 
permanentie

Help leerlingen begrijpen dat 
alles wat op internet wordt 

geplaatst uiteindelijk openbaar 
kan worden, ongeacht 
privacyinstellingen of 
pogingen om het te 

verwijderen.

Leg de motivaties voor 
online gedrag uit

Psychologische factoren achter 
online agressie: woede, 
anonimiteit, gebrek aan 
empathie, zoeken naar 

goedkeuring van 
leeftijdsgenoten, 

misverstanden in communicatie 
en trollcultuur.

Digitaal 
zelfvertrouwen 

opbouwen

Betrek leerlingen bij het 
vinden van oplossingen voor 

digitale uitdagingen, zodat ze 
verantwoordelijkheid kunnen 

nemen voor hun online 
ervaringen en 

probleemoplossende 
vaardigheden kunnen 

ontwikkelen.

Hulp zoeken normaliseren

Leer leerlingen om hulp te 
zoeken bij volwassenen die ze 
vertrouwen wanneer ze online 

problemen tegenkomen, en 
benadruk dat het vroegtijdig 

aanpakken van problemen 
escalatie voorkomt 

(thermodynamisch principe).

Studenten voorlichten over verantwoord 
gebruik van technologie

Technologische vooruitgang is niet te stoppen en jongeren mogen en kunnen hier geen toegang toe worden ontzegd. 
Wat het verschil maakt, is het onderwijzen van studenten over internetcultuur en verantwoord digitaal burgerschap. 
Effectief onderwijs in cyberethiek omvat duidelijke doelstellingen, accurate inhoud, passende methoden, 
praktijkvoorbeelden en ethische kaders die studenten kunnen toepassen op verschillende online situaties.

6 uur
Dagelijkse online tijd

De gemiddelde tijd die jongeren 
dagelijks online doorbrengen 
(WHO, 2022), wat de noodzaak van 

uitgebreide digitale 
geletterdheidseducatie 

onderstreept.

24/7
Beschikbaarheid van inhoud

In tegenstelling tot traditioneel 
pesten blijft cyberpesten continu 
toegankelijk, waardoor de impact 
mogelijk ook buiten schooltijd 

voortduurt.

15
Slachtoffers van cyberpesten

Percentage tieners dat aangeeft 
slachtoffer te zijn van cyberpesten 

volgens het onderzoek Health 
Behaviour in School-aged 

Children.

Stappen om digitale veerkracht te bereiken



Inzicht in de psychologie van online gedrag

Om cyberpesten effectief aan te pakken, moeten opvoeders inzicht hebben in de psychologische factoren die online gedrag 
beïnvloeden. De digitale omgeving creëert unieke omstandigheden die een aanzienlijke invloed kunnen hebben op de manier 
waarop individuen – met name jongeren – met anderen omgaan. Dit inzicht helpt leerkrachten om gerichtere en 
effectievere interventies te ontwikkelen.

Online 
ontremmingseffect

Het psychologische fenomeen 
waarbij mensen zich online anders 
gedragen dan ze in het echt zouden 
doen. Dit effect zorgt ervoor dat 
mensen dingen digitaal zeggen of delen 
die ze nooit face-to-face zouden uiten 
(Suler, 2004). Als je dit begrijpt, 
kun je beter verklaren waarom 
anders zo aardige studenten zich 
soms schadelijk online gedrag 
vertonen.

Publiekseffect

Het potentieel van een groot online 
publiek kan negatief gedrag 
motiveren, omdat studenten op 
zoek zijn naar bevestiging, likes of 
status. Dit 'performance'-aspect van 
sociale media kan schadelijke 
interacties escaleren, omdat 
daders versterking krijgen van 
hun leeftijdsgenoten.

Anonimiteit en identiteit

De waargenomen anonimiteit van de 
online ruimte stelt studenten in 
staat om te experimenteren met 
verschillende identiteiten of 
persona's. Hoewel dit gunstig kan 
zijn voor hun ontwikkeling, kan 
het ook hun 
verantwoordelijkheidsgevoel 
verminderen en risicovol gedrag in 
de hand werken. Studenten kunnen 
zich niet meer bewust zijn van de 
gevolgen van hun daden.

Uitdagingen op het 
gebied van emotionele 
regulatie

Leerlingen die zich bezighouden 
met cyberpesten hebben vaak moeite 
met emotionele regulering. De 
directheid van online 
communicatie maakt impulsieve 
reacties mogelijk zonder de 
afkoelingsperiode die bij face-to-
face interacties wel plaatsvindt.

Barrières voor empathie

Digitale communicatie mist 
belangrijke non-verbale signalen 
die doorgaans empathie opwekken. 
Zonder directe reacties op hun 
woorden te zien, begrijpen 
cyberpesters mogelijk niet volledig 
de impact van hun acties. 
Onderzoek toont aan dat 
cyberpesters lager scoren op het 
gebied van affectieve en 
cognitieve empathie (Zych et al., 
2019).

Cyclus van slachtofferschap

Veel cyberpesters zijn zelf 
slachtoffer geweest van pesten. 
Deze cyclus benadrukt het belang 
van het aanpakken van beide 
kanten van cyberpesten, in plaats 
van leerlingen simpelweg te 
bestempelen als 'pesters' of 
'slachtoffers'.

Inzicht in deze psychologische factoren helpt opvoeders om verder te kijken dan simplistische verhalen over 
'goede kinderen' en 'slechte kinderen'. In plaats daarvan kunnen leraren erkennen dat cyberpesten vaak voortkomt 
uit complexe psychologische behoeften, ontwikkelingsproblemen en omgevingsfactoren. Dit perspectief maakt meer 
begripvolle en effectieve interventies mogelijk die de onderliggende oorzaken aanpakken in plaats van alleen de 
symptomen.

Wanneer u online gedrag met leerlingen bespreekt, gebruik dan deze psychologische inzichten om hen te helpen hun eigen 
digitale acties en reacties te begrijpen.



Samenwerking met ouders en wetshandhavers

In ernstige gevallen van cyberpesten is een gecoördineerde aanpak nodig waarbij leraren, ouders en soms ook 
wetshandhavers betrokken zijn. Deze relaties zijn echter vaak niet duidelijk omschreven, waardoor effectieve 
coördinatie een uitdaging vormt (Broll, 2014). Een alomvattende aanpak met duidelijke rollen en communicatiekanalen is 
essentieel om ernstige gevallen van cyberpesten aan te pakken.

Preventiestadium

Leerkrachten werken samen met ouders om 
duidelijke grenzen te stellen en 

kinderen te begeleiden in de online 
wereld.

Beide partijen zijn verantwoordelijk voor 
digitaal onderwijs en het op gepaste 

wijze monitoren van online activiteiten.

Escalerende reactie

Bij aanhoudend of ernstig cyberpesten 
worden schoolbegeleiders of 
bestuurders ingeschakeld.

Er kunnen aanvullende middelen 
worden ingezet en het formele 

schoolbeleid kan worden geactiveerd.

Vroegtijdige interventie

Wanneer er waarschuwingssignalen 
optreden, communiceren leerkrachten 

en ouders hun bezorgdheid en 
coördineren ze een consistente aanpak 
thuis en op school. In dit stadium 

begint de documentatie van 
incidenten.

Externe autoriteiten

In gevallen waarbij sprake is van 
bedreigingen, ernstige intimidatie of 
illegale activiteiten, kan het nodig 
zijn om contact op te nemen met de 
politie. Scholen moeten duidelijke 
protocollen hebben voor wanneer en 
hoe de autoriteiten moeten worden 

ingeschakeld.

1 2 3 4



Rollen en verantwoordelijkheden bij gezamenlijke reacties

belanghebbende Primaire verantwoordelijkheden Gezamenlijke acties

Ouders Begrijpen het online leven van hun 
kind; zorgen voor een veilige 
omgeving voor openheid; houden 
toezicht op gepaste grenzen; 
staan open voor nieuwe 
informatie, maar blijven kritisch 
bewust van risico's.

Deel relevante informatie met 
leerkrachten; versterk de 
boodschappen van school thuis; 
neem deel aan digitale 
burgerschapsprogramma's van 
school; leer meer over 
meldingsmechanismen.

Leerkrachten Blijf op de hoogte van literatuur 
en technologie; verstrek 
informatie aan zowel ouders als 
leerlingen; implementeer 
preventieprogramma's; herken 
waarschuwingssignalen; 
documenteer incidenten.

Communiceer zorgen aan ouders 
en bestuurders; weet wanneer en 
hoe ernstige gevallen moeten 
worden geëscaleerd; bevorder de 
communicatie tussen ouders en 
school; implementeer 
interventies in de klas.

Wetshandhavers Blijf op de hoogte van mogelijke 
risico's voor leerlingen; 
analyseer gemelde situaties; bepaal 
passende interventies om 
cyberpesten te stoppen; begrijp 
relevante wet- en regelgeving.

Onderhoud contact met 
schoolfunctionarissen; geef advies 
over wettelijke grenzen; reageer 
snel op ernstige meldingen; neem 
indien nodig deel aan 
schoolonderwijsprogramma's.



Leiderschap

Het schoolbestuur stelt een 
duidelijk beleid op, wijst 

middelen toe en toont zijn 
betrokkenheid bij de aanpak 

van cyberpesten.

Lerarenopleiding

Alle medewerkers volgen 
voortdurend professionele 

bijscholing op het gebied van 
digitaal burgerschap, herkenning 

van cyberpesten en 
interventiestrategieën.

Lesprogramm
a

Digitaal burgerschap en anti-
cyberpesten worden geïntegreerd 
in alle vakken en worden niet 

als apart onderwerp behandeld.

Betrokkenheid van leerlingen

Peermentoringprogramma's, door leerlingen 
geleide initiatieven en inspraak van jongeren in 

beleidsontwikkeling zorgen voor betrokkenheid en 
relevantie.

Betrokkenheid van ouders en de gemeenschap

Regelmatige workshops, communicatiekanalen en 
samenwerkingsprojecten breiden preventie uit tot 

buiten de schoolmuren.

Casestudy: implementatie van een schoolbrede 
aanpak

Deze casestudy onderzoekt hoe scholen geïntegreerde strategieën kunnen implementeren om cyberpesten op meerdere 
niveaus tegelijk aan te pakken.

Implementatietijdlijn

Fase 1: Beoordeling (1-2 maanden)

Uitvoering van een enquête over het 
schoolklimaat, inclusief vragen over 
cyberpesten

Bestaande beleid en procedures herzien

Vaststellen van basisgegevens over incidenten

Een commissie voor digitaal burgerschap vormen 
met diverse belanghebbenden

Fase 2: Planning (2-3 maanden)

Ontwikkel een uitgebreid beleid voor 
preventie, interventie en follow-up

Stel een plan op voor de integratie van het 
curriculum in alle leerjaren

Ontwerp een traject voor professionele ontwikkeling

Zet rapportagemechanismen en responsprotocollen 
op

Fase 3: Implementatie (doorlopend)

Start een bewustmakingscampagne voor 
alle belanghebbenden

Begin met de implementatie van het leerplan in 
de klas

Organiseer trainingssessies voor het personeel

Start een opvoedingsprogramma voor ouders

Leiderschapsinitiatieven voor leerlingen activeren

Fase 4: Evaluatie en verfijning (jaarlijks)

Verzamel gegevens over de effectiviteit van het 
programma

Verzamel feedback van alle belanghebbenden

Beleid en procedures herzien en bijwerken

Aanpassing van de implementatie op basis 
van nieuwe behoeften



78% 65 83

Digitale veerkracht: verder dan preventie, naar 
empowerment

Hoewel het voorkomen van cyberpesten essentieel blijft, is het net zo belangrijk om de digitale veerkracht van leerlingen 
te ontwikkelen: hun vermogen om effectief met online uitdagingen om te gaan en te herstellen van negatieve ervaringen. 
Digitale veerkracht betekent een verschuiving van een op bescherming gerichte aanpak naar empowermentstrategieën die 
leerlingen de vaardigheden bijbrengen om ondanks onvermijdelijke uitdagingen te gedijen in digitale omgevingen.

Herstelpercentage

Percentage studenten dat 
effectief herstelt van 

cyberpesten wanneer ze beschikken 
over digitale 

veerkrachtvaardigheden.

Risicobeperking

Verminderde kans op herhaald 
slachtofferschap voor studenten die 
sterke digitale veerkrachtvaardigheden 

ontwikkelen.

Groei van het zelfvertrouwen

Toename van het zelfvertrouwen van 
leerlingen bij het omgaan met online 

uitdagingen na deelname aan een 
programma voor digitale veerkracht.

Strategieën voor in de klas om digitale veerkracht op te bouwen

Scenario-gebaseerd leren: presenteer realistische digitale uitdagingen en begeleid studenten bij het oplossen 
van problemen, waarbij de complexiteit geleidelijk wordt opgevoerd naarmate hun vaardigheden zich ontwikkelen.

Reflectiepraktijken: Stimuleer regelmatige reflectie op digitale ervaringen door middel van dagboeken, klassikale 
discussies of creatieve projecten die online interactie bevorderen.

Peer mentoring: Zet programma's op waarbij oudere of digitaal vaardigere studenten hun medestudenten helpen 
bij het ontwikkelen van online navigatievaardigheden.

Foutpositieve benaderingen: Creëer een veilige ruimte voor studenten om online fouten te maken en daarvan 
te leren zonder ernstige gevolgen.

Projecten rond digitaal burgerschap: Betrek studenten bij het creëren van bronnen, campagnes of tools die positief 
online gedrag bij hun leeftijdsgenoten bevorderen.

Digitale veerkracht betekent een belangrijke verschuiving ten opzichte van traditionele benaderingen voor de preventie van 
cyberpesten. In plaats van zich uitsluitend te richten op het beschermen van leerlingen tegen online risico's – een steeds 
onmogelijker wordende taak in onze verbonden wereld – rusten benaderingen voor het opbouwen van veerkracht leerlingen uit 
met de vaardigheden om ondanks onvermijdelijke uitdagingen vol vertrouwen door digitale omgevingen te navigeren.



Conclusie: veiligere digitale omgevingen 
creëren

Om cyberpesten effectief aan te pakken, is een veelzijdige aanpak nodig die begrip, preventie, interventie en 
samenwerking combineert. Nu digitale technologieën zich blijven ontwikkelen en integreren in het leven van leerlingen, 
spelen docenten een cruciale rol bij het creëren van een omgeving waarin jongeren veilig en verantwoordelijk door de 
online wereld kunnen navigeren.

Uitgebreid begrip

Effectief reageren op cyberpesten begint met 
het herkennen van de unieke kenmerken ervan: 
anonimiteit, groot bereik, 24/7 beschikbaarheid 
en de mogelijkheid dat inhoud viraal gaat. Als je 
begrijpt dat cyberpesten zelden op zichzelf staat, 
maar vaak samenvalt met traditioneel pesten en 
ander problematisch gedrag, kun je gerichter 
ingrijpen.

Evidence-based benaderingen

Onderzoek toont consequent aan dat interventies met 
eenmalige blootstelling niet effectief zijn.
In plaats daarvan leveren uitgebreide 
programma's die meerdere leerstrategieën, 
herhaalde blootstelling, rollenspellen en 
betrokkenheid van de hele school omvatten, 
betere resultaten op.
Deze aanpak moet zowel preventie als 
interventie omvatten en tegelijkertijd de digitale 
veerkracht van leerlingen ontwikkelen.

Focus op vaardigheidsontwikkeling

Naast bewustwording vereist effectieve preventie van 
cyberpesten de ontwikkeling van specifieke 
vaardigheden: probleemoplossing, assertiviteit, 
empathie, emotioneel management, 
conflictoplossing, hulp zoeken en interventie door 
omstanders. Deze vaardigheden stellen leerlingen in 
staat om niet alleen cyberpesten, maar ook 
aanverwante online risico's het hoofd te bieden.

Belangrijkste aanbevelingen voor 
docenten

Gezamenlijke reacties

Leerkrachten, ouders, schoolbestuurders en soms 
ook wetshandhavers moeten samenwerken met 
duidelijk omschreven rollen en 
communicatiekanalen. Deze samenwerking zorgt 
voor een consistente boodschap en een gepaste 
escalatie wanneer dat nodig is, vooral in 
ernstige gevallen.

1. Integreer onderwijs in digitaal burgerschap in het hele curriculum in plaats van het als een apart onderwerp te behandelen.

2. Stel duidelijke beleidsregels en procedures vast voor het melden van en reageren op incidenten van cyberpesten.

3. Ontwikkel de digitale veerkracht van leerlingen door middel van scenario-gebaseerd leren en reflectieoefeningen.

4. Betrek ouders door middel van regelmatige communicatie en educatieve mogelijkheden over online veiligheid

5. Houd uw kennis over digitale platforms en opkomende online risico's up-to-date

6. Creëer een klasomgeving waarin leerlingen zich op hun gemak voelen om online uitdagingen te bespreken

7. Implementeer zowel proactieve preventiestrategieën als reactieve interventiebenaderingen

8. Ga in op de behoeften van zowel slachtoffers als daders van cyberpesten, en erken dat beiden mogelijk
ondersteuning nodig hebben


