
Module 7. Cyberpesten en 
online veiligheid

Deze module is bedoeld om ouders te helpen cyberpesten te begrijpen, te herkennen en te voorkomen, 
en tegelijkertijd de online veiligheid van hun kinderen te bevorderen. In vijf gedetailleerde lessen leert u 
meer over de aard van cyberpesten, leert u waarschuwingssignalen herkennen, effectieve 
monitoringstrategieën implementeren, passende grenzen stellen en open communicatie met 
uw kind over zijn of haar digitale ervaringen bevorderen.



Cyberpesten versus traditioneel pesten
pesten

Als ouders is het cruciaal om te begrijpen hoe pesten zich in het digitale tijdperk heeft ontwikkeld. Terwijl traditioneel pesten 
beperkt bleef tot fysieke ruimtes zoals scholen en speelplaatsen, volgt cyberpesten kinderen overal via hun 
apparaten.

Cyberpesten wordt gedefinieerd als "een agressieve handeling of gedrag dat door een groep of een individu herhaaldelijk en 
gedurende langere tijd met elektronische middelen wordt uitgevoerd tegen een slachtoffer dat zich niet gemakkelijk kan 
verdedigen" (Smith et al., 2008). Het gaat om systematisch machtsmisbruik dat mogelijk wordt gemaakt door informatie- en 
communicatietechnologieën (ICT) en dat vooral tijdens de adolescentie (leeftijd 13-15) voorkomt.

Dreigementen sturen

Directe dreigende berichten die angst en onrust veroorzaken, zoals "Als je niet ophoudt met praten met 
mijn vrienden, maak ik je leven zuur. Ik zal je hiervoor terugpakken!"

Ruzie zoeken (flaming)

Het starten van verhitte online discussies die snel escaleren, zoals het plaatsen van harde opmerkingen in een 
schoolgroepchat: "Je bent zo dom, je hebt duidelijk geen idee waar je het over hebt!"

Iemand uitsluiten

Iemand opzettelijk verwijderen uit online groepen of gesprekken, waardoor hij zich geïsoleerd en ongewenst voelt.

Je voordoen als iemand anders

Je online voordoen als iemand anders om schade te berokkenen, bijvoorbeeld door nepaccounts aan te maken om 
anderen te manipuleren of in verlegenheid te brengen.

Privé-informatie onthullen

Het zonder toestemming delen van iemands persoonlijke informatie, foto's of gesprekken, waardoor deze persoon in 
verlegenheid wordt gebracht en leed wordt berokkend.

Trollen

Het plaatsen van opruiende of kwetsende opmerkingen met als specifiek doel het slachtoffer van streek te 
maken, zoals negatieve reacties op posts op sociale media.



Belangrijkste verschillen tussen traditioneel pesten en cyberpesten

Locatie

Traditioneel pesten vindt persoonlijk plaats op specifieke 
fysieke locaties, terwijl cyberpesten online gebeurt en een 
kind overal kan treffen, zelfs in zijn eigen huis.

Voorbeeld: een kind dat in de klas wordt gepest 
(traditioneel) versus een kind dat thuis kwetsende 
berichten ontvangt op sociale media (cyber).

Omvang van het publiek

Traditioneel pesten wordt meestal alleen gezien door degenen 
die fysiek aanwezig zijn, terwijl cyberpesten binnen enkele 
minuten honderden of duizenden mensen kan bereiken 
(Slonje &amp; Smith, 2007).

Anonimiteit

Bij traditioneel pesten is de pester meestal 
identificeerbaar. Bij cyberpesten kan de dader 
anoniem blijven door middel van valse accounts, 
waardoor het voor slachtoffers moeilijker is om hen te 
identificeren.

Voorbeeld: wanneer een kind op school wordt 
geduwd, weet het wie dat heeft gedaan; online gebruiken 
veel pestkoppen valse accounts, waardoor slachtoffers 
niet weten tot wie ze zich moeten wenden.

Ervaringen van slachtoffers

Traditioneel pesten houdt meestal op wanneer het 
slachtoffer de situatie verlaat. Cyberpesten kan 
slachtoffers overal volgen, omdat telefoons en internet altijd 
toegankelijk zijn.

Voorbeeld: een kind dat op school wordt gepest, voelt 
zich thuis misschien veilig, maar een slachtoffer van 
cyberpesten kan zelfs 's nachts nog gemene berichten 
blijven zien.



Meer belangrijke verschillen tussen
traditioneel pesten en cyberpesten

Herhaling

Bij traditioneel pesten is herhaling eenvoudig: 
herhaalde face-to-face handelingen. Bij cyberpesten 
kan een enkele handeling, zoals het uploaden van een 
schadelijke afbeelding, zich op grote schaal verspreiden 
doordat anderen deze delen (Slonje et al., 2012).

Voorbeeld: Als iemand een kind herhaaldelijk in de 
gang van de school duwt, gebeurt dat op een specifieke 
locatie. Maar als iemand een schadelijke foto online 
plaatst, kan deze door vele anderen worden gedeeld, 
waardoor het pesten veel verder reikt dan het 
oorspronkelijke incident.

Machtsongelijkheid

Bij traditioneel pesten is er vaak sprake van fysieke of 
psychologische krachtverschillen. Bij cyberpesten kan 
machtsongelijkheid ontstaan door grotere technische 
vaardigheden of anonimiteit (Vandebosch & Van 
Cleemput, 2008).

Voorbeeld: bij traditioneel pesten kan een groter kind 
een kleiner kind pesten. Bij cyberpesten kan de dader 
iemand zijn die het slachtoffer niet kent, of kan pesten 
plaatsvinden omdat een kind minder volgers op sociale 
media heeft dan anderen.

Overlap tussen traditioneel pesten en cyberpesten

Veel kinderen die in het echt gepest worden, worden ook online gepest. De twee overlappen elkaar vaak, vooral bij jongens 
(Gradinger et al., 2009). Een conflict dat in de klas begint, kan snel overslaan naar sociale media, waardoor een 
vicieuze cirkel van slachtofferschap ontstaat.

Cyberpesten versterkt het gevoel van 'geen uitweg' en zorgt ervoor dat kinderen zich nog machtelozer of meer 
gevangen voelen in vergelijking met andere vormen van pesten (Beane, 2008).

Aangezien cyberpesten plaatsvindt in virtuele ruimtes, zijn de gevolgen ervan vooral psychologisch en hebben ze invloed op 
de mentale toestand, het welzijn, de gevoelens, de motivatie en de algehele stemming van het kind. In 
tegenstelling tot traditioneel pesten, dat zichtbare fysieke sporen kan achterlaten zoals blauwe plekken of 
verwondingen, zijn de gevolgen van cyberpesten vaak minder direct zichtbaar, maar kunnen ze even schadelijk of 
zelfs nog schadelijker zijn.



Tekenen van cyberpesten herkennen

Psychologische symptomen van cyberpesten kunnen zich uiten in fysieke of gedragsveranderingen. Ouders moeten letten op 
veranderingen in de emotionele toestand of het gedrag van hun kind (Vaillancourt et al., 2017).

Depressieve symptomen 
Onderzoek toont aan dat cyberpesten 
zelfs nog ernstigere depressieve 
symptomen kan veroorzaken dan 
traditioneel pesten (Bonanno 
&amp; Hymel, 2013; Perren et al., 
2010). De onzekerheid over wie de 
pester is en in hoeverre 
compromitterende informatie is 
verspreid, kan leiden tot gevoelens 
van permanente intimidatie en 
negatieve gedachten.

Negatieve emoties Gevoelens 

zoals verdriet, angst, woede, 
hulpeloosheid en verhoogde stress 
komen vaak voor bij cyberpesten. De 
machtsverhouding tussen 
slachtoffer en dader wekt de indruk 
dat het slachtoffer overgeleverd is 
aan de pestkop en weinig controle 
heeft over wat er vervolgens gebeurt 
(Li, 2005).

Gezondheid Problemen 
Negatieve gevoelens kunnen zich door 
somatisatie uiten in lichamelijke 
symptomen. De voortdurende 
spanning en zorgen als gevolg van 
het alomtegenwoordige karakter van 
cyberpesten kunnen leiden tot 
hoofdpijn, buikpijn, misselijkheid en 
spijsverteringsproblemen (Låftman 
et al., 2013).

Veranderingen in 

slaap/eetpatroon Veranderingen 

in eetlust of slaappatroon komen vaak 
voor wanneer een kind voortdurend 
angstig of gespannen is. 
Nachtmerries, slaapstoornissen en 
een slechte eetlust kunnen het 
gevolg zijn van de voortdurende 
stress van cyberpesten (Vaillancourt 
et al., 2017).

Schoolvermijding Cyberpesten 

kan de schoolprestaties beïnvloeden 
door schoolverzuim en lagere cijfers 
(Kowalski &amp; Limber, 2013). 
Kinderen kunnen aangeven dat ze 
niet naar school willen vanwege 
schaamte of angst dat klasgenoten 
gênante online content over hen 
hebben gezien.

Terugtrekken thuis Kinderen 

kunnen zich terugtrekken, minder tijd 
met hun familie doorbrengen en 
vragen of gesprekken vermijden.
Ze kunnen voortdurend in gedachten 
verzonken en 'afwezig' lijken en hun 
vertrouwen in het vermogen van 
hun ouders om te helpen verliezen 
(Brighi et al., 2012).



Veranderingen in digitaal gedrag

Na cyberpesten veranderen de meeste kinderen hun gedrag ten aanzien van digitale activiteiten. Sommigen 
stoppen volledig met het bekijken van online content waar ze voorheen van genoten, terwijl anderen obsessief de platforms 
controleren waar het pesten plaatsvindt. Let op:

Hun telefoon/laptop verstoppen wanneer hun ouders in de buurt komen

Weigeren om online activiteiten te bespreken

Merkbare nervositeit, spanning, boosheid of opwinding tijdens of na internetgebruik

"Nerveus" of rusteloos lijken bij het ontvangen van meldingen

Voortdurend controleren van apparaten

Weigeren om anderen hun scherm te laten zien

In ernstige gevallen wordt zelfdestructief gedrag of zelfbeschadiging in verband gebracht met cyberpesten (John et al., 
2018), vaak als een manier om emotioneel leed te verwerken. Dit kan zich uiten in snijwonden, brandwonden of blauwe 
plekken, meestal op armen, polsen, dijen of borst.



Casestudy: Tekenen van
cyberpesten

Het volgende scenario illustreert hoe cyberpesten zich kan uiten in het gedrag van een kind. Probeer tijdens het lezen de 
waarschuwingssignalen te herkennen die ouders zouden kunnen opmerken.

S. is een 15-jarige jongen in de derde klas van de middelbare school die dol is op school, goede cijfers haalt en 
een hechte vriendengroep heeft. Hij speelt tennis met twee goede vrienden en is veelbelovend in deze sport. S. heeft een 
Facebook-account waar zijn ouders niets van weten, waarop hij contact houdt met vrienden en foto's van de 
tennisclub plaatst.

Onlangs heeft S. een vriendschapsverzoek geaccepteerd van iemand die beweerde lid te zijn van zijn tennisclub. Na 
uitgebreide gesprekken over S.'s tenniservaringen verdween de vreemdeling en verwijderde hij zijn account. Kort daarna 
verscheen er een nieuw account, dat vriendschapsverzoeken stuurde naar kinderen van de tennisclub en 
schoolvrienden van S. Dit account begon valse beschuldigingen te plaatsen dat S. trainers omkoopt en tegenstanders 
bedreigt.

Eerste veranderingen

S. wordt zelfbewust in de tennisclub en 
heeft moeite om de situatie uit te leggen aan 
leeftijdsgenoten die hem vragen stellen over 

de berichten. Hij heeft het gevoel dat mensen 
over hem praten en gelooft zijn ontkenningen niet.

ontkenningen geloven.

Digitale obsessie

S. controleert voortdurend zijn telefoon, zelfs op 
school. Zijn schoolprestaties gaan achteruit 
en leraren berispen hem omdat hij afgeleid 

is. Ouders merken dat hij "in zijn eigen wereld" 
lijkt te leven en zijn telefoon altijd bij zich heeft, en 

dat hij
gespannen bij meldingen.

Crisis

S. voelt dat zijn leven en plannen verpest zijn, 
dat hij iedereen teleurgesteld heeft, en begint 
gedachten te krijgen over zelf

zelfbeschadiging.

Prestatieverlies

S. verliest zijn concentratie tijdens het 
tennissen, uit angst dat winnen de valse 
beschuldigingen zou ondersteunen. Zijn 
trainers merken de verandering op en zetten 
hem onder druk om zich te concentreren, wat zijn 
stress nog vergroot.

Terugtrekking

Nadat het vervalste 'bewijs' is gepost, 
vermijdt S. zijn vrienden, omdat hij denkt dat 
ze hem niet vertrouwen. Hij zegt vaak dat hij 
ziek is om school en tennis te vermijden, en 
brengt het grootste deel van zijn tijd door in zijn 
kamer, waar hij zich hulpeloos en 
ongemotiveerd voelt.
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Waarschuwingssignalen die ouders kunnen opmerken:

Plotselinge verandering in houding ten opzichte van activiteiten die hij voorheen leuk vond (tennis)

Verminderde concentratie en achteruitgang in prestaties

Voortdurend controleren van de telefoon en angst rond meldingen

Terugtrekken uit sociale interacties en familie

Korte, afwijzende antwoorden op vragen ("alles is in orde")

Vaak zeggen dat hij ziek is om school of activiteiten te vermijden

Overmatig veel tijd alleen doorbrengen in zijn kamer

Afgeleid lijken of "in zijn eigen wereld" lijken te zijn



Effectieve monitoring van online
activiteiten

Onderzoek toont aan dat het bevorderen van open communicatie tussen ouders en kinderen de belangrijkste factor is 
bij het verminderen van het risico op cyberpesten (Offrey & Rinaldi, 2014; Helfrich et al., 2020). Open discussies en 
actieve betrokkenheid bij het mediagebruik van kinderen blijken effectiever te zijn dan uitsluitend restrictieve 
monitoringstrategieën.

Kinderen moeten het gevoel hebben dat hun ouders er altijd voor hen zijn wanneer dat nodig is en dat ze zonder angst 
hulp kunnen zoeken als er iets zorgwekkends gebeurt.

Naast communicatie dient actief toezicht als bescherming tegen online risico's en ondersteunt het positief gedrag. 
Actief toezicht maakt gebruik van op communicatie gebaseerde en instructieve strategieën waarmee ouders toezicht 
kunnen houden op de online activiteiten van hun kind zonder opdringerig over te komen (Wisniewski et al., 2015).

Gezamenlijk gebruik

Ontwikkel uw digitale en 
technische vaardigheden om de 
onlineomgeving van uw kind 
beter te begrijpen. Raak 
vertrouwd met de platforms die zij 
gebruiken en blijf op de hoogte van 
online trends. Veel kinderen 
vermijden het om met hun ouders 
over sociale media te praten, 
omdat zij vinden dat hun ouders 
geen voeling hebben met de 
huidige digitale cultuur.

Online media bespreken

Ga verder dan gezamenlijk 
gebruik en bespreek online media 
en leer kinderen over mogelijke 
risico's. Ouders die aanwezig zijn
in de digitale wereld kunnen 
kennis effectief overbrengen. Door 
te praten over wat kinderen op 
sociale media zien, worden ze 
aangemoedigd om inzichten over 
hun eigen online activiteiten te 
delen.

De juiste balans vinden

Alleen vertrouwen op restrictieve controle werkt vaak averechts. Wanneer kinderen het gevoel hebben dat hun 
privacy wordt geschonden of dat ze overmatig worden gecontroleerd, zullen ze eerder geneigd zijn om geheimzinnig te doen 
en minder geneigd zijn om hun mediagewoonten bekend te maken. Daarentegen is gebleken dat een combinatie van 
autonomieondersteunende en restrictieve regels geheimzinnigheid vermindert en openheid over mediagebruik 
bevordert (Padilla-Walker et al., 2019).

Op korte termijn kan restrictief toezicht, zoals het instellen van schermtijdlimieten, positieve resultaten opleveren. 
Op lange termijn bestaat echter het risico dat kinderen niet leren om zelfstandig en verantwoord met media om te gaan, 
waardoor ze kwetsbaar worden voor cyberpesten (Helfrich et al., 2020).
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Het TECH-ouderschapsmodel
Praat 

met kinderen over hun 
mediagebruik. Creëer regelmatig 

gelegenheden voor een open 
discussie over online ervaringen, 

zowel positieve als negatieve. 
Stel open vragen over wat ze leuk 

vinden online en wat
hen zorgen baart.

Huisregels Stel 

duidelijke huisregels op voor het 
mediagebruik van kinderen. Creëer 

grenzen die bescherming bieden en 
tegelijkertijd gepaste 

onafhankelijkheid toestaan, en 
betrek kinderen bij het opstellen 

van deze regels.

Online taal begrijpen

Onderwijs

Leer kinderen over de risico's van 
mediagebruik. Help hen de 
mogelijke gevaren te begrijpen 
zonder angst te zaaien. Leer hen 
kritisch te denken om online 
content en interacties te 
beoordelen.

Gezamenlijk gebruik

Gebruik media actief samen met 
kinderen. Neem deel aan hun 
digitale wereld door meer te weten 
te komen over de platforms die ze 
gebruiken, online taal te begrijpen 
en af en toe mee te doen aan hun 
online activiteiten.

Om de online wereld van uw kind effectief te kunnen volgen en erbij betrokken te zijn, is het belangrijk dat u vertrouwd 
raakt met veelgebruikte termen en afkortingen in digitale communicatie:

BRB 3 Be Right Back

FOMO 3 Fear of Missing Out

IDC 3 Kan me niet schelen

IKR 3 Ik weet het, toch?

SMH 3 Shaking My Head

TBH 3 Om eerlijk te zijn

IMO/IMHO 3 Naar mijn 
mening

mening / naar mijn 
bescheiden mening

LMK 3 Laat het me weten

NGL 3 Ik ga niet liegen

FWIW 3 Voor wat het 
waard is

TMI 3 Te veel 
informatie

YOLO 3 Je leeft maar één 
keer

RN 3 Op dit moment

GG 3 Goede wedstrijd (vaak 
gebruikt bij gaming)

JK 3 Grapje

HBU 3 En jij?

IDK 3 Ik weet het niet

TTYL 3 Tot later

OOTD 3 Outfit van de dag

PFP 3 Profielfoto

DM 3 Direct bericht

BFF 3 Beste vrienden voor altijd

FYI 3 Ter informatie

SUS 3 Verdacht

AFK 3 Afwezig van 
toetsenbord

IRL 3 In het echte leven

TL;DR 3 Te lang; niet gelezen

Rizz - Het vermogen om 
iemand te charmeren

Cap / No cap 3 Onwaar / Waar

GOAT 3 Grootste aller tijden



Familieregels voor online vaststellen
activiteiten

Het opstellen van duidelijke, consistente gezinsregels over het gebruik van technologie is essentieel voor het bevorderen van 
online veiligheid en het tegelijkertijd toestaan van gepaste onafhankelijkheid voor kinderen. Deze regels moeten gezamenlijk 
worden opgesteld en duidelijk worden uitgelegd om ervoor te zorgen dat ze worden begrepen en nageleefd.

Beperkingen op schermtijd Er 

zijn aanwijzingen dat overmatig 
online zijn verband houdt met 
depressieve symptomen, angst 
(Gunnell et al., 2016), slecht slapen 
(Hale &amp; Guan, 2014) en 
cyberpesten (Walrave &amp; 
Heirman, 2009). Stel 
leeftijdsgebonden beperkingen in 
en leg uit waarom.

Voorbeeld: "Je mag twee uur 
videogames spelen nadat je je 
huiswerk hebt gemaakt, en we 
zetten een timer als herinnering."

Samen regels opstellen

Betrek kinderen bij het vaststellen 
van grenzen met betrekking tot 
websites en sociale media. Deze 
gezamenlijke aanpak bevordert 
verantwoordelijkheid en 
vermindert defensief gedrag, terwijl 
de kans op geheimzinnigheid 
afneemt (Padilla-Walker et al., 
2019).

Presenteer het als een win-
winsituatie: kinderen genieten 
van activiteiten binnen 
afgesproken grenzen, terwijl 
ouders de geruststelling hebben 
dat alles veilig is.

Regels voor privacy en 
veiligheid

Leer kinderen over online 
veiligheid door hun bewustzijn te 
vergroten en hun kritisch 
denkvermogen te ontwikkelen. 
Help hen te begrijpen dat het 
online delen van bepaalde 
informatie hen kwetsbaar kan 
maken voor misbruik of schade.

Voorbeeld: "Stel je voor dat een 
vreemde je persoonlijk om je 
telefoonnummer vraagt. Dezelfde 
voorzichtigheid geldt online."

Aanvullende belangrijke regels

"Apparaatvrije" ruimtes

Stel specifieke tijden of plaatsen in huis vast waar 
apparaten niet zijn toegestaan, zoals tijdens 
gezinsmaaltijden of 's nachts in slaapkamers. Zorg 
ervoor dat deze regels voor iedereen in het gezin gelden, 
ook voor ouders, en laat zien dat ze iedereen ten goede 
komen en geen straf zijn (Nichols, 2018).

Voorbeeld: "Geen telefoons aan tafel, zodat we over 
onze dag kunnen praten."

Ouderlijk toezicht

Installeer ouderlijk toezicht op apparaten en apps om 
ongepaste inhoud te blokkeren, maar leg uw kind uit dat 
deze tools er zijn om hen te beschermen, niet om hen te 
bespioneren. Bespreek deze grenzen samen en kom tot 
een akkoord.

Voorbeeld: Gebruik tools zoals Google Family Link of Apple's 
Screen Time. "Deze instellingen helpen je om veilig online 
te blijven, en we zullen ze samen bekijken."



Voorbeeldgesprek: samenwerken
Regels vaststellen

De volgende dialoog laat zien hoe ouders hun kinderen effectief kunnen betrekken bij het samen opstellen van 
technologieregels:

Het gesprek beginnen

Ouder: "Ik heb gemerkt dat je de laatste tijd erg bezig 
bent met gamen. Ik wil ervoor zorgen dat je van die 
activiteiten kunt genieten, terwijl je veilig blijft en tijd hebt 
voor andere belangrijke dingen, zoals school en slaap. 
Wat vind je ervan om samen een aantal regels op te 
stellen om alles in balans te houden?"

Kind: "Hmm, oké. Maar ik wil niet stoppen met gamen 
met mijn vrienden. We hebben veel plezier."

Een middenweg vinden

Ouder: "Dat begrijp ik helemaal. Ik zeg niet dat je moet 
stoppen, maar dat we een aantal grenzen moeten 
afspreken, zodat je nog steeds kunt gamen en andere 
dingen kunt doen die je leuk vindt, zonder dat het de 
overhand krijgt. Wat dacht je bijvoorbeeld van twee uur 
gamen nadat je je huiswerk hebt gedaan? Op die 
manier kun je met je vrienden afspreken en weet ik dat 
je schoolwerk gedaan is. Wat vind je ervan?"

Kind: "Twee uur lijkt me een beetje kort. Kunnen we in het 
weekend drie uur maken?"

Overeenstemming bereiken

Ouder: "Dat klinkt redelijk. Twee uur op schoolavonden en drie uur in het weekend. En we zetten een timer om de tijd bij te 
houden, zodat het makkelijker te onthouden is."

Dit gesprek laat verschillende effectieve strategieën zien:

Erkenning van de interesses en zorgen van het kind

De reden achter de beperkingen uitleggen

Het kind uitnodigen om mee te denken en suggesties te doen

Bereid zijn tot compromissen

Afsluiten met een duidelijke overeenkomst die beide partijen begrijpen

Door kinderen te betrekken bij het opstellen van regels, helpen ouders hen zelfregulering te ontwikkelen en zorgen ze ervoor dat 
ze het doel van de regels begrijpen. Deze gezamenlijke aanpak leidt eerder tot naleving en eerlijke communicatie over online 
activiteiten.



Generatiekloof Zorgen Kinderen 

kunnen het gevoel hebben dat hun ouders hun online 
ervaringen niet begrijpen vanwege leeftijdsverschillen. 
Ze denken misschien dat hun ouders cyberpesten als 
onbelangrijk beschouwen, of juist dat hun ouders hun 
internettoegang volledig zullen beperken (Beane, 
2008; Young &amp; Tully, 2019).

Verlangen naar onafhankelijkheid

Sommige kinderen vinden dat ze problemen 
zelfstandig moeten oplossen (Juvonen &amp; Gross, 
2008). Ze zien cyberpesten misschien niet als iets 
ernstigs of beseffen niet dat wat er gebeurt verkeerd 
is (Young &amp; Tully, 2019).

Schaamte en verlegenheid Kinderen kunnen 

zichzelf de schuld geven van cyberpesten en zich 
te beschaamd voelen om het aan iemand te 
vertellen, ook aan hun ouders (Young & Tully, 
2019). De machtsdynamiek tussen slachtoffer en dader 
kan deze gevoelens versterken.

Angst om een 'verklikker' te zijn Kinderen 

leren al vroeg om hun leeftijdsgenoten niet te 
'verklikken'. Deze sociale norm kan hen ervan 
weerhouden om cyberpesten te melden, omdat 
ze bang zijn voor het oordeel van vrienden omdat 
ze de loyaliteit aan de groep schenden (Beane, 
2008).

Kinderen aanmoedigen om te praten over
online ervaringen

Hoewel regels en toezicht belangrijk zijn, mogen ze nooit uitmonden in strenge beperkingen of buitensporige controle. Ouders 
kunnen hun kinderen niet continu in de gaten houden. Daarom is een eerlijke, open relatie tussen ouders en kinderen van 
cruciaal belang. Dit maakt het verschil tussen kinderen die problemen melden en kinderen die dat niet doen (Hinduja 
& Patchin, 2018).

Onderzoek wijst uit dat toezicht en regels voor online activiteiten beter werken als preventieve maatregelen wanneer ze worden 
gecombineerd met een hechte ouder-kindrelatie en een warme thuisomgeving (Elsaesser et al., 2017).

Waarom kinderen niet praten over cyberpesten

Strategieën om open communicatie aan te moedigen

Om kinderen te helpen zich op hun gemak te voelen bij het bespreken van online problemen, kunnen ouders het volgende 
doen:

Oprechte interesse tonen in hun digitale leven zonder opdringerig te zijn

Openheid tonen om meer te leren over platforms en technologieën

hen geruststellen dat het bespreken van problemen niet automatisch leidt tot beperkingen op het gebruik van apparaten

Gezonde morele principes bijbrengen, zodat kinderen oneerlijke behandeling herkennen

Creëer een warme, ondersteunende omgeving waarin kinderen zich veilig voelen om hun zorgen te delen

Toon waardering wanneer kinderen eerlijk zijn ("Bedankt dat je dit met mij hebt gedeeld").

Leg het verschil uit tussen "klikken" en het melden van schadelijk gedrag



Praktische activiteiten om online veiligheid 
te bevorderen
online veiligheid

Door samen met uw kind praktische activiteiten te ondernemen, kunt u uw band versterken en tegelijkertijd de online 
veiligheidsvaardigheden van uw kind ontwikkelen. Hier zijn enkele effectieve oefeningen die u samen kunt doen:

Verkenning van sociale media

Besteed 15-20 minuten aan het verkennen van een 
socialemediaplatform dat uw kind gebruikt. Leer meer 
over trends, hashtags en taalgebruik. Vraag uw kind om 
functies uit te leggen die u niet begrijpt, zodat zij zich als 
expert kunnen profileren. Zo toont u uw interesse in hun 
digitale wereld zonder opdringerig te zijn.

"Wat als"-scenario's

Terwijl u samen online activiteiten verkent, kunt u 
hypothetische scenario's van cyberpesten introduceren. 
Bijvoorbeeld: "Wat als iemand je een bericht stuurt waarin 
staat dat je niet goed speelt en moet stoppen? Hoe zou je 
reageren?" Luister zonder oordeel naar hun gedachten 
en vraag of zij of hun vrienden soortgelijke situaties 
hebben meegemaakt.

Samen digitale veerkracht opbouwen

Deze activiteiten hebben meerdere doelen:

Ze tonen aan dat je bereid bent om de digitale wereld van je kind te begrijpen.

Ze creëren natuurlijke gelegenheden om online veiligheid te bespreken zonder een preek te houden

Ze helpen kinderen om te oefenen met het reageren op mogelijke problemen voordat deze zich voordoen

Ze benadrukken dat je beschikbaar bent om te helpen, ongeacht de situatie.

Benadruk bij het bespreken van deze scenario's dat je hen zult steunen, zelfs als ze fouten hebben gemaakt of regels 
hebben overtreden. Kinderen moeten regels zien als nuttige richtlijnen, niet als instrumenten voor controle of straf.

Zeg dat u er altijd voor hen zult zijn om te luisteren, te steunen en te helpen, ongeacht de situatie (bijvoorbeeld 
zelfs als ze regels hebben overtreden of te ver zijn gegaan).

Door duidelijke grenzen te combineren met warme steun, creëer je een omgeving waarin kinderen zich veilig voelen om 
online uitdagingen te bespreken en hulp te zoeken wanneer dat nodig is.



De impact van cyberpesten begrijpen

Cyberpesten kan ernstige gevolgen hebben voor de mentale en fysieke gezondheid van kinderen. Door deze gevolgen te 
begrijpen, kunnen ouders de ernst van het probleem onderkennen en hierop adequaat reageren.

50%
Hoger risico op depressie

Onderzoek toont aan dat 
cyberpesten zelfs nog ernstigere 

depressieve symptomen kan 
veroorzaken dan traditioneel pesten 

(Bonanno &amp; Hymel, 2013; 
Perren et al., 2010).

24/7
Constante blootstelling In 

tegenstelling tot traditionele 
pesterijen kan cyberpesten 

slachtoffers overal volgen via hun 
apparaten, waardoor ze het gevoel 

krijgen dat ze nergens heen 
kunnen.

60
Academische impact

De meerderheid van de cybergepeste 
leerlingen presteert slechter op school 
en is vaker afwezig (Kowalski &amp; 

Limber, 2013).

De psychologische tol

De psychologische impact van cyberpesten is bijzonder ernstig vanwege verschillende factoren:

Blijvendheid

Digitale inhoud kan voor onbepaalde tijd blijven 
bestaan, waardoor het gevoel ontstaat dat de vernedering 
nooit zal eindigen. Zoals een slachtoffer van 
cyberpesten het verwoordde: "Als iets eenmaal op 
internet staat, kan het nooit echt verdwijnen, dus 
denken ze misschien dat ze nooit zullen kunnen 
ontsnappen aan het gevoel van schaamte of zullen 
kunnen herstellen van de vernedering."

Onzekerheid

Niet weten wie de pester is of hoe ver compromitterende 
informatie zich heeft verspreid, zorgt voor grote angst. 
Deze onzekerheid maakt cyberpesten bijzonder 
verontrustend, omdat slachtoffers niet kunnen 
voorspellen wat er gaat gebeuren en zich daar niet op 
kunnen voorbereiden.

Fysieke symptomen

De psychologische stress van cyberpesten uit zich vaak fysiek in:

Hoofdpijn en migraine

Buikpijn en spijsverteringsproblemen

Slaapstoornissen en nachtmerries

Veranderingen in eetlust

Vermoeidheid en weinig energie



Reageren op cyberpesten: een stapsgewijze 
handleiding

Als u ontdekt dat uw kind slachtoffer is van cyberpesten, is een weloverwogen, afgewogen reactie essentieel. Hier volgt 
een uitgebreide aanpak om de situatie aan te pakken:

Luister zonder te oordelen

Creëer een veilige omgeving waarin uw kind zijn of haar ervaringen kan delen. Luister actief zonder te 
onderbreken of uw verbazing of boosheid te uiten, want dat kan ervoor zorgen dat uw kind zich afsluit. Bedank 
uw kind voor zijn of haar moed om u dit te vertellen.

Documenteer alles

Leg bewijsmateriaal van het cyberpesten vast voordat er iets wordt verwijderd. Maak screenshots van 
berichten, posts of afbeeldingen en noteer de datum, tijd en context. Deze documentatie is waardevol als u aangifte 
moet doen van de situatie.

Meld en blokkeer

Help uw kind om het pesten te melden op het platform waar het plaatsvond. De meeste sociale media, 
gamingplatforms en apps hebben mechanismen om misbruik te melden. Blokkeer vervolgens de 
verantwoordelijke persoon om verder contact te voorkomen.

Neem contact op met de bevoegde autoriteiten

Als het cyberpesten schoolgenoten betreft, breng dan de schoolleiding op de hoogte. Neem in ernstige 
gevallen waarbij sprake is van bedreigingen, intimidatie of verspreiding van privéfoto's contact op met de 
lokale politie. Veel rechtsgebieden hebben specifieke wetten voor cyberpesten.

Bied emotionele steun

Stel uw kind gerust dat het pesten niet zijn of haar schuld is. Overweeg professionele hulp van een 
counselor of therapeut als uw kind tekenen van ernstige stress vertoont. Blijf gedurende het hele proces open 
communiceren.



Wat u niet moet doen

Vermijd deze veelgemaakte fouten bij het reageren op cyberpesten:

Neem niet onmiddellijk apparaten of internettoegang weg als straf.

Neem niet zonder plan rechtstreeks contact op met de pester of zijn/haar ouders

Bagatelliseer de situatie niet en zeg niet tegen uw kind dat het 'het gewoon moet negeren'.

Beloof geen volledige vertrouwelijkheid als veiligheidskwesties vereisen dat anderen bij de zaak worden betrokken (   
).

Moedig geen vergeldingsgedrag aan

Onthoud dat uw reactie een voorbeeld is voor hoe uw kind met conflicten en tegenslagen moet omgaan. Door kalm 
problemen op te lossen en op gepaste wijze te rapporteren, leert u uw kind waardevolle levensvaardigheden terwijl u de 
directe situatie aanpakt.



Preventieve strategieën: het opbouwen van
digitale veerkracht

Hoewel het belangrijk is om cyberpesten in de gaten te houden en erop te reageren, is het net zo cruciaal om 
kinderen vaardigheden bij te brengen om veilig door online ruimtes te navigeren. Digitale veerkracht4het vermogen om 
online uitdagingen te herkennen, erop te reageren en ervan te herstellen4kan worden ontwikkeld door middel van bewuste 
opvoedingsstrategieën.

Leer kritisch denken

Help kinderen om online content en interacties kritisch te beoordelen. Bespreek hoe ze verdacht gedrag, misleidende 
informatie en manipulatietactieken kunnen herkennen. Stel vragen als "Waarom zou iemand dit posten?" of "Wat 
willen ze van je?"

Bouw zelfvertrouwen op

Kinderen met een sterk zelfvertrouwen zijn minder kwetsbaar voor cyberpesten en beter in staat om ermee om te 
gaan. Moedig activiteiten aan die offline zelfvertrouwen opbouwen, prijs inspanningen in plaats van 
resultaten en help hen een identiteitsgevoel te ontwikkelen dat verder gaat dan bevestiging op sociale 
media.

Ontwikkel empathie

Bespreek hoe online acties anderen beïnvloeden. Help kinderen begrijpen dat digitale communicatie geen 
intonatie en gezichtsuitdrukkingen bevat, waardoor misverstanden vaak voorkomen. Moedig hen aan om na te 
denken over hoe hun woorden kunnen worden geïnterpreteerd voordat ze iets posten.

Praktische vaardigheden voor online veiligheid

Privacybeheer

Leer kinderen om de privacyinstellingen op alle 
platforms te beheren. Bekijk deze instellingen 
regelmatig samen, aangezien platforms hun functies 
vaak updaten. Bespreek welke informatie privé moet 
blijven (adressen, schoolnamen, dagelijkse routines) en 
welke informatie breder gedeeld kan worden.

Bewustzijn van digitale voetafdruk

Help kinderen begrijpen dat alles wat online wordt 
geplaatst bijdraagt aan hun digitale voetafdruk. Moedig 
hen aan om zich voor het plaatsen van iets af te vragen: 
"Zou ik het prettig vinden als een leraar of toekomstige 
werkgever dit zou zien?" Dit bevordert doordacht online 
gedrag.



De rol van scholen bij het voorkomen van
cyberpesten

Scholen spelen een cruciale rol bij het voorkomen van en ingrijpen bij cyberpesten. Als ouders kunt u een uitgebreider 
vangnet voor uw kind creëren door te begrijpen hoe u effectief kunt samenwerken met onderwijsinstellingen.

Anti-pestbeleid op school

De meeste scholen hebben een beleid tegen pesten opgesteld dat steeds meer aandacht besteedt aan cyberpesten. Als 
ouder moet u:

Het anti-pestbeleid van uw school opvragen en doornemen

Begrijpen hoe de school cyberpesten definieert

De meldingsprocedures voor incidenten leren kennen

Weten welke gevolgen er zijn voor daders

Begrijpen welke ondersteuning er beschikbaar is voor slachtoffers

Als het beleid van uw school cyberpesten niet adequaat aanpakt, overweeg dan om via ouder-leerkrachtorganisaties of 
schoolbestuursvergaderingen aan te dringen op aanpassingen.

Zorg voor communicatie

Bouw relaties op met leraren, 
counselors en bestuurders 
voordat er problemen ontstaan. 
Als u weet met wie u contact 
moet opnemen en een goede 
verstandhouding hebt 
opgebouwd, is het gemakkelijker 
om problemen aan te pakken 
wanneer ze zich voordoen.

Document Incidenten 
Als uw kind te maken krijgt met 
cyberpesten door 
medeleerlingen, documenteer 
dan alles grondig voordat u 
contact opneemt met de school. 
Voeg screenshots, datums en alle 
relevante context toe over hoe 
het pesten het onderwijs van uw 
kind beïnvloedt.

Samenwerkingsaanpak

Werk samen met het 
schoolpersoneel als partners in 
plaats van als tegenstanders. 
Vraag naar hun visie en 
voorgestelde oplossingen, en 
maak tegelijkertijd duidelijk wat 
uw verwachtingen zijn met 
betrekking tot de veiligheid en het 
welzijn van uw kind.



Speciale overwegingen voor verschillende
leeftijdsgroepen

De online ervaringen en kwetsbaarheden van kinderen veranderen naarmate ze zich ontwikkelen. Effectieve preventie van 
cyberpesten vereist leeftijdsgebonden strategieën die inspelen op de specifieke uitdagingen van elke 
ontwikkelingsfase.

Basisschool (6-10 jaar)

Jonge kinderen beginnen hun digitale reis meestal met educatieve apps, spelletjes en 
beperkte sociale interacties. In deze fase is direct toezicht gepast en te verwachten.

Gebruik apparaten in gemeenschappelijke ruimtes waar u de activiteiten 
gemakkelijk kunt controleren

Maak gebruik van robuuste ouderlijke controles en kindvriendelijke browsers

Focus op het aanleren van basisbegrippen van internetveiligheid door middel van 
verhalen en voorbeelden

Beperk online interacties tot bekende vrienden en familieleden

Middelbare school (11-13 jaar)

Deze overgangsperiode valt vaak samen met het 
eerste smartphone-bezit en een toegenomen 
interesse in sociale media. Het risico op 
cyberpesten neemt in deze jaren aanzienlijk toe.

Introduceer geleidelijk meer onafhankelijkheid   
terwijl u toezicht blijft houden

Bespreek sociale dynamiek en groepsdruk in digitale 
contexten

Leer specifieke strategieën voor het omgaan 
met gemene opmerkingen of uitsluiting

Bekijk regelmatig samen de privacyinstellingen.

Stel duidelijke tijdslimieten en inhoudsgrenzen 
vast



Middelbare school (14-18 jaar)

Tieners hebben steeds meer autonomie nodig, maar 
hebben nog steeds begeleiding nodig. Cyberpesten 
op deze leeftijd kan gepaard gaan met meer 
geavanceerde tactieken en een grotere emotionele 
impact.

Van monitoring naar mentoring

Bespreek complexe kwesties zoals digitale 
reputatie en langetermijngevolgen

Bespreek romantische relaties en hun online 
dimensies

Bereid tieners voor op een studie- of 
werkomgeving waar ze zelfstandig hun 
digitale aanwezigheid moeten beheren

Focus op het ontwikkelen van intern 
beoordelingsvermogen in plaats van externe 
regels

Uw aanpak aanpassen

Pas uw aanpak geleidelijk aan naarmate kinderen ouder worden, zodat deze aansluit bij hun ontwikkelingsbehoeften:

Ga van strikte regels naar samenwerkingsrichtlijnen

Ga van direct toezicht naar periodieke controles

Ga van eenvoudige uitleg naar genuanceerde discussies

Ga van het beheren van hun digitale aanwezigheid naar het geven van advies over zelfbeheer

Houd er rekening mee dat de ontwikkeling van kinderen van dezelfde leeftijd sterk kan verschillen. Houd rekening met de 
individuele volwassenheid, het beoordelingsvermogen en het temperament van uw kind wanneer u bepaalt wat een 
passend niveau van onafhankelijkheid en verantwoordelijkheid online is.



Technologische hulpmiddelen voor online 
veiligheid

Hoewel open communicatie de basis blijft voor het voorkomen van cyberpesten, kunnen technologische hulpmiddelen extra 
bescherming bieden. Deze hulpmiddelen moeten een aanvulling zijn op, en geen vervanging van, voortdurende gesprekken 
over online veiligheid.

Apps voor ouderlijk toezicht

Met deze applicaties kunnen ouders het gebruik van 
apparaten door hun kinderen controleren en beheren. 
Populaire opties zijn onder andere Google Family Link, 
Apple Screen Time, Qustodio en Net Nanny. Deze 
hulpmiddelen bieden doorgaans functies zoals 
inhoudfiltering, tijdslimieten, het blokkeren van apps en 
het volgen van locaties.

Wees bij het gebruik van deze apps transparant 
tegenover uw kind over wat u controleert en waarom. 
Presenteer het als een veiligheidsmaatregel in plaats van 
als bewaking.

Beheersing op netwerkniveau

Routergebaseerde oplossingen zoals Circle Home Plus of 
eero Secure bieden bescherming voor alle apparaten die met uw 
thuisnetwerk zijn verbonden. Deze kunnen met name 
handig zijn voor het beheren van internettoegang voor 
jongere kinderen.

Functies zijn doorgaans onder meer inhoudfiltering, 
tijdslimieten, pauzeknoppen voor internettoegang en 
gebruiksrapporten. Deze tools zijn van invloed op alle 
apparaten in uw netwerk, waardoor ze efficiënt zijn voor 
gezinnen met meerdere kinderen.

Platformspecifieke veiligheidsfuncties

De meeste populaire platforms bieden ingebouwde veiligheidsfuncties die ouders en kinderen moeten begrijpen:

Sociale media Gamingplatforms Berichtenapps

Privacyinstellingen om te 
bepalen wie berichten kan zien

Blokkeer- en 
dempfuncties

Meldingsmechanismen voor 
schadelijke inhoud

Opties voor het 
filteren van reacties

Chatbeperkingen en 
ouderlijk toezicht

Beheer van vriendenlijst

Meldingssystemen voor 
beledigende spelers

Instellingen voor 
leeftijdsgeschikte inhoud

Ongewenste contacten 
blokkeren

Melding van ongepaste 
berichten

Privacyinstellingen voor 
profielinformatie

Controles voor deelname 
aan groepschats



Een positieve digitale cultuur opbouwen bij
Thuis

Naast specifieke strategieën om cyberpesten te voorkomen, kan het creëren van een positieve digitale cultuur binnen uw gezin 
gezonde online gewoonten en waarden bevorderen. Deze proactieve aanpak helpt kinderen zich te ontwikkelen tot 
verantwoordelijke digitale burgers die anderen online met respect behandelen.

Geef het goede voorbeeld 
met gezonde digitale

gewoo

ntes Kinderen leren door naar 

hun ouders te kijken. Geef het 
goede voorbeeld door dezelfde 

regels te volgen die u voor uw 
kinderen hebt opgesteld. Leg 

apparaten weg tijdens 
gezinsmaaltijden, vermijd het 

controleren van
telefoons tijdens 

gesprekken, en wees 
terughoudend met wat je over 

jezelf en anderen deelt

online.

Benadruk positieve
gebr

uik Laat zien hoe technologie 

constructief kan worden 
gebruikt voor leren, creativiteit en 

positieve sociale contacten. 
Laat kinderen kennismaken met 

educatieve apps, creatieve 
tools en platforms waar ze hun 

interesses kunnen nastreven en 
vaardigheden kunnen 

ontwikkelen.

Benadruk digitale 
empathie

Help kinderen begrijpen dat er 
achter schermnamen en avatars 
echte mensen met echte 
gevoelens schuilgaan. Bespreek 
hoe online reacties anderen 
kunnen beïnvloeden en moedig 
kinderen aan om zich af te vragen: 
"Zou ik dit ook rechtstreeks tegen 
iemand zeggen?" voordat ze 
berichten plaatsen of versturen.

Bevorder digitaal 
evenwicht
Moedig een gezonde mix van 
online en offline activiteiten aan. 
Creëer technologievrije 
momenten en ruimtes in uw huis. 
Ondersteun hobby's, sport en 
face-to-face sociale interacties die 
kinderen helpen een evenwichtige 
identiteit te ontwikkelen die verder 
gaat dan hun digitale 
aanwezigheid.



Gezinsovereenkomst voor digitaal burgerschap

Overweeg om een overeenkomst voor digitaal burgerschap voor het gezin op te stellen waarin gedeelde waarden en 
verwachtingen worden uiteengezet. In tegenstelling tot regels die uitsluitend gericht zijn op beperkingen, legt deze 
overeenkomst de nadruk op positief gedrag en gedeelde verantwoordelijkheid. Neem principes op zoals:

We behandelen anderen online met hetzelfde respect als in het echt

We denken na voordat we iets posten en houden rekening met de mogelijke gevolgen van onze woorden voor anderen

We beschermen onze privacy en respecteren de privacy van anderen

We zorgen voor een evenwicht tussen schermtijd en andere belangrijke activiteiten

We praten openlijk over onze online ervaringen, zowel positieve als zorgwekkende

We komen op voor anderen die online oneerlijk worden behandeld

Laat alle gezinsleden, inclusief ouders, de overeenkomst ondertekenen en hang deze op een zichtbare plek. Bekijk en 
update de overeenkomst regelmatig naarmate kinderen ouder worden en technologie zich verder ontwikkelt.

Digitaal burgerschap vieren

Erken en vier het wanneer kinderen verantwoordelijk digitaal gedrag vertonen. Deze positieve bekrachtiging helpt bij het 
vaststellen van gezonde normen en waarden rond het gebruik van technologie. Prijs uw kind bijvoorbeeld wanneer 
het:

Zorgen meldt over inhoud die het online tegenkomt

Opkomt voor iemand die gepest wordt op internet

Doordachte beslissingen neemt over wat het wel of niet deelt

Vrijwillig pauzes neemt van technologie

Gebruik digitale hulpmiddelen op een creatieve manier of om te leren

Door je te richten op positief digitaal burgerschap in plaats van alleen maar problemen te vermijden, help je kinderen intrinsieke 
motivatie te ontwikkelen voor verantwoord online gedrag.


