Modul 9. Okullarda Siber Zorbalikla
Mucadele

Bu belge, egditimcilere okul ortamlarinda siber zorbaligi etkili bir sekilde tespit etme, énleme ve ele alma
konusunda bilgi ve pratik stratejiler sunmaktadir.
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Tanimlama ve Anlama
Siber zorbalik

15-24 yas arasi gengcler, ¢evrimici ortamlarda en aktif demografik grubu olusturmaktadir (Birlesmis Milletler, 2022). Dijital etkilesim

sayisiz fayda saglasa da, gengleri gevrimici siddet gibi risklere de maruz birakmaktadir.

Siber zorbalik, 6zellikle sosyal medya, oyun platformlari ve diger uygulamalar gibi dijital ortamlarda meydana gelen zorbaligi
ifade eder (UNICEF, 2024). Tehdit, s6zlu saldiri, dismanlk ve utandirma gibi davranislari icerir (WHO, 2022). 44 tlkede yurutilen
Okul Cagindaki Cocuklarda Saglik Davranigi arastirmasi, siber zorbaligin 2018'den bu yana arttigini, ergenlerin yaklagik
%12'sinin bagkalarina siber zorbalik yaptigini, %15'inin ise siber zorbaliga maruz kaldigini bildirdigini ve bu durumun cinsiyetler
arasinda nispeten esit bir sekilde géruldugunu bildirmistir.

Siber zorbalik genellikle geleneksel zorbaliga gore daha geg, yani 13-15 yaslari arasinda zirveye ulasiyor (WHO, 2022).

Formlari Belirgin Dijital Glg

Siber zorbalik Ozellikler Dinamikler

Siber zorbalik, saldirgan bir Siber zorbalik, bazi Dijital okuryazarlik esitsizlikleri

dille gevrimici kavgalar, Ozellikleri paylagirken glic dengesizlikleri

tekrarlayan Geleneksel zorbalikla yaratabilir (OECD, 2019).

mesajlarla taciz, siber takip,
yalan ve fotograf

yayma yoluyla asagilama,
kimlik hirsizhgr ve

diglama seklinde ortaya cikar

(Cantone vd., 2015).

(kasithhk, tekrarlama, guc
dengesizligi) karsilastirildiginda
benzersiz yonleri

vardir: anonimlik, genis bir
kitleye ulasma, 7/24
ulasilabilirlik, okul saatleri
disinda da devam

edebilme ve igerigin viral olma
potansiyeli (Campbell ve Bauman,

2018).

Siber zorbalik, intikam pornosu,
riza olmadan cinsel icerikli
mesajlasma, sifre

hirsizligi, sahte profiller
olusturma ve iftira

niteliginde bilgiler

yayinlamayi igerebilir (WHO,
2022; UNICEF, 2024).

Siber zorbaligin nadiren tek basina gergeklestigini anlamak ¢ok 6nemlidir. Genellikle geleneksel zorbalik, taciz, flort siddeti,
cinsel icerikli mesajlasma ve siber tacizle orttistur (WHO, 2022; Campbell ve Bauman, 2018).
Okuldaki zorbaligin ele alinmasi énemlidir ¢inku bu, ergenlerde gorulen taciz edici gevrimici davraniglar da dahil olmak Uzere

diger siddet bigimlerinin bir gostergesidir (WHO, 2022).

Cevrimici ortamlarda zorba ile zorbaliga ugrayan arasindaki mesafe, zorbanin daha az empati duymasina neden olurken,

potansiyel hedef kitle buyukligu, icerigin kalcihgr ve paylasim kolayhgi etkiyi artirir (Campbell ve Bauman, 2018).




Siber Zorbalik Hakkindaki Yaygin Efsaneler

Siber zorbalig1 anlamak, etkili midahaleyi engelleyebilecek yaygin yanlis kanilari ortadan kaldirmayi gerektirir. Bu yanhs kanilar genellikle

uygunsuz tepkilere yol agar veya sorunun ciddiyetini kigimser.

OECD'ye (2019) gore siber zorbalikla ilgili tartismalarda birgok yanlis varsayim devam etmektedir.

Efsane: Siber zorbalik

evrensel olarak
anlagiimistir

Gergek: Medyada yer almasina
ragmen, bircok yetiskin ve 6grenci
net bir sekilde

Siber zorbaligin neleri

kapsadigi, cesitli bigimleri ve ciddi

etkileri hakkinda bilgi sahibi olmak.

Efsane: Siber zorbalik,
geleneksel zorbaliktan

daha sik gorultr
Gergek: Arastirmalar, geleneksel

zorbaligin daha yaygin oldugunu,

ancak siber zorbaligin daha

fazla tehdit olusturdugunu gosteriyor.

medyanin dikkatini ¢gekebilir ve

Dijital yapisi nedeniyle benzersiz

etkilere sahip.

Efsane: Siber zorbalik
salginiyla karsi

karsiyayiz

Gergek: Siber zorbalik ciddi bir endise
kaynagdi olsa da arastirmalar bunun
evrensel olmadigini, sadece belirli
bir oranda genci etkiledigini
gOsteriyor.

Yayginligini abartmak davranigi

normallestirebilir.

Efsane: Siber zorbalik
normal bir

gelisim asamasidir

Gergek: Siber zorbalik blytmenin
normal bir pargasi degildir.

Bunu tipik ergenlik davranigi

olarak gormezden gelmek

zararh etkilerini en aza indirir

ve midahaleyi caydirir.

Efsane: Siber zorbalik

dogrudan intiharlara
neden olur

Gergek: intihar, cok sayida katkida
bulunan faktérden olusan

karmasik bir stirectir. Siber zorbalik
intihar egilimine katkida bulunabilir

fikir olusturma, dogrudan nedensellik

kurma her ikisini de agiri basitlestirir

sorunlar.

Efsane: Siber zorbalar

dogasi geregi "kotu
cocuklardir"

Gergek: Siber zorbaliga karisan
cocuklarin cogu zaman empati,
duygusal diizenleme veya gecmisle
ilgili zorluklar gibi kendi zorluklari
vardir.

magduriyet deneyimleri.

Yaygin bir diger yanilgi da, bilgisayari veya cihazi kapatmanin siber zorbaligi durdurabilecegidir (OECD, 2019). Bu, konuyu asiri basitlestirir

ve dijital yerlilerin sosyal gercekligini goz ardi eder. GUnimuz gengleri igin dijital ortamlardan kopmak, sosyal dinyalarindan kopmak

anlamina gelir ve bu da izolasyon ve dislanmayi artirabilir. Ayrica, zararli igerikler, hedef kisi gevrimdigi olsa bile yayllmaya devam

edebilir ve zarar verebilir.

Bu mitleri fark etmek, egitimcilerin etkili 5nleme ve mudahale stratejileri gelistirmeleri icin cok 6nemlidir. Siber zorbaligin gergek

dogasini anlayan 6gretmenler, hem magdurlara hem de faillere daha iyi destek saglayabilir ve tim 6grenciler icin daha guvenli dijital ortamlar

yaratabilirler.



Siber Zorbalikta Belirtileri ve Davranislari
Tanima

Siber zorbaligin depresyon, stres, anksiyete, davranis sorunlari, madde bagimlhligi, sosyal iliskilerin bozulmasi (Campbell ve
Bauman, 2018) ve intihar davranisiyla iliskili olmasi nedeniyle sonuglari ciddidir. Bazi arastirmalar, siber zorbaligin zararli etkilerinin,
kismen gevrimici ¢gekingenlik nedeniyle geleneksel zorbaligin olumsuz etkilerini asabilecegini 6ne sirmektedir. Bu durum,

faillerin ¢cevrimici ortamda asla yUz ylze yapmayacaklari seyleri sdylemeleri veya paylasmalari nedeniyle ortaya ¢ikmaktadir

(Suler, 2004; Campbell ve Bauman, 2018'den alintt).

Zihinsel Etkiler
Fiziksel Belirtiler

Magdurlar gogu zaman kendilerini
Siber zorbaliga maruz kalan
aptal, kabul edilemez veya
ogrenciler, bozulan uyku

istenmeyen biri olarak goérerek
diizenleri nedeniyle yorgunluk

olumsuz 6z algilar gelistirirler.
gosterebilir ve bas agrisi, mide agrisi

Genellikle utang, korku, 6fke ve

ve mide bulantisi gibi

6zguven azalmasi yasarlar
somatik semptomlar gelistirebilirler

(UNICEF, 2024).
(UNICEF, 2024).

Davranigsal Degigiklikler -
Duygusal Isaretler

Magdurlar kendilerini
E c::] igi kaybi ve

izole edebilir, okulu asabilir, madde
motivasyon, gerginlik, kaygt,
kullanmaya baslayabilir, glivenli
guvensizlik, sugluluk ve
olmayan davraniglarda bulunabilir,
yalnizlik yaygindir

siddet iceren davraniglar
Siber zorbalik deneyimlerine
sergileyebilir ve akademik
karsi duygusal tepkiler (UNICEF,
performanslarinda disus gosterebilirler
2024).
(UNESCO, 2024; OECD, 2019).

ABD Saglik ve insan Hizmetleri Bakanhgi'na (ASPA, 2019) gére, bir 6grencinin ézellikle dijital cihazlari kullanirken siber

zorbaliga maruz kalabilecegini gosteren birkag uyari isareti bulunmaktadir:

#  Cihaz kullaniminda gozle gorulir artis veya azalma

. Cihazlan kullanirken gtg¢li duygusal tepkiler

8 Ekranlan gizlemek veya gevrimici deneyimleri tartismayi reddetmek
u  Sosyal etkilesimlerden kaginmak

#  Sosyal medya hesaplarinin silinmesi

= Daha once keyif alinan aktivitelere karsi ilgi kaybi

Siber zorbalar, zorba olmayanlara kiyasla daha fazla davranig problemi, hiperaktivite, akran iliskileri sorunlari, duygusal diizenleme

zorluklari ve daha yuksek duzeyde stres, kaygi ve depresyon sergiliyor.

Rir Adrencinin ciher zarhalida karictidina dair hirden fazla i1ivan icareti aariireeniz ilk adim aniinla Azel nlarak kaniiemaktir Rii



Mudahale Stratejileri
Okul Ortamlarinda Siber Zorbalik

Siber zorbalikla etkili bir sekilde micadele etmek, hem sinif icinde hem de disinda uygulanan kanita dayal stratejiler
gerektirir. Herhangi bir siber zorbalikla miicadele teknigi uygulamadan énce, egitimciler Diinya Saghk Orgitii (WHO, 2022)
tarafindan belirlenen birkag temel ilkeyi anlamalidir: Cocuklara yonelik ¢cevrimigi siddetin ¢codu, yabancilardan ziyade akranlar
ve tanidiklardan kaynaklanir; etkili madahaleler saglikli iligki becerilerini ele alir; ve siber zorbalik genellikle geleneksel

zorbalik ve diger sorunlu davranislarla birlikte ortaya ¢ikar.

Tek seferlik sunumlar gibi tek seferlik miidahaleler etkisiz kalmaktadir. Bunun yerine, kapsamli programlar, anonimlik,

yetiskin gbozetiminin olmamasi, genis bir izleyici kitlesi potansiyeli ve magdurlarin sosyal izolasyon olmadan kendilerini
uzaklastirmada zorluk gekmesi gibi ¢evrimici ortam 6zelliklerini dikkate almahdir (UNESCO, 2020). Etkili programlar, 6grenci
farkindaligini artirir, basa gikma becerilerini gelistirir, empati egitimi saglar, iletisim becerilerini gelistirir, giivenlik anketlerinden

yararlanir ve gugli 6grenci-6gretmen iliskileri kurar (Masoumi vd., 2024).
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Proaktif Mudahaleler Reaktif Mudahaleler

Bu onleyici yaklagimlar, uygun ¢evrimici davraniglar Olaylar meydana geldiginde, uygun yaptirimlar
hakkinda dizenli sinif tartismalari, 6grenci uygulayin (asir otoriter olmayan), magdurlarin
tarafindan olusturulan kurallar (6rnegin, disarida sosyal becerilerini gli¢clendirin, her iki tarafin da
birakilanlari dahil etme, zorbaliga ugrayan akranlara acisini giderecek sekilde ¢catismalari arabuluculuk

yardim etme), zararli davranislara itiraz etmeleri edin, disinmeyi ve yeniden bitlinlesmeyi tesvik eden

icin yoldan gecenleri harekete gegirme, KiVa zorbalik onarici uygulamalar kullanin, destek grubu yéntemlerini
karsiti gibi modeller uygulama, sosyal-duygusal 6grenme uygulayin ve davranis degisikligini tesvik ederken empatiyi

tekniklerini kullanma ve kisisel olarak sinif igi toplantilar dizenle mifa ygiei gadré m motivasyonel gorisme tekniklerini

endiseler. kullanin.

Etkili Programlarin Yapisal Ogeleri

= Birden fazla 6grenme stratejisi ve aracini (videolar, oyunlar, okuma etkinlikleri, tartismalar) kullanin
#= Kalici etkiicin zorbalik karsiti icerige tekrar tekrar maruz kalinmasini saglayin
#  Akran katihmini ve etkilesimini gelistirmek icin rol yapma oyunlarini dahil edin

# Devam eden etkinlikler araciligiyla tim okul toplulugunu ve velileri dahil edin



llgili Zarar Azaltma Stratejileri
Cevrimici Riskler

Siber zorbalik, genellikle 6zel zarar azaltma yaklasimlari gerektiren diger cevrimigi risklerle birlikte ortaya gikar.

Ergenler Uzerinde etkisiz olabilecek yasaklayici mesajlar kullanmak yerine, egitimciler potansiyel zarari en aza indirirken dijital
gercekleri kabul eden stratejiler uygulamalidir (WHO, 2024).

Bu yaklasimlar yalnizca siber zorbalikla degil, ayni zamanda ¢evrimigi taciz ve sorunlu cinsel igerikli mesajlasma gibi ilgili

olgularla da mlicadele ediyor.

— Bakim Onleme Sexting Guvenligi

Riza yasi yasalari ve yetiskin-resit olmayan Ogrencilere, eger gorselleri

iliskilerinin neden uygunsuz oldugu paylasmayi segerlerse, bunu yalnizca

hakkinda tartigmalar yapin. Ogrencileri, guvenilir kigilerle paylagmalari gerektigini acikla:

bastan gikarma, izole etme, bireyler ve asla altinda

hediye verme, sugluluk duygusu basing altinda veya sarhogken.

asilama ve aileyi asagilama gibi Bilgilendiriimis onami tanimlayin

kandirma taktikleri hakkinda bilgilendirin. Acikga. Fotograflara 6zel

Cinsel deneyimler hakkinda asiri bolgelerin veya yuzlerin dahil

soru sorma ve fotograf gekme talepleri edilmemesi tavsiye edilir. Uctan uca
gibi uyari isaretlerini tanimay1 6gretin. sifreleme uygulamalarinin

Kendine giiven becerileri kullanilmasi 6nerilir. Alinan gorsellerin
gelistirin. aclk izin olmadan baskalariyla asla

paylasiimamasi gerektigi
reddetme, akran destek vurgulanir.

stratejileri ve yardim arama

davraniglar.

Saglikh ve Sagliksiz lliskileri Tanima

Saglikli iligkilerin Belirtileri Sagliksizligin Uyari Isaretleri
iliskiler

® Riza surekli olarak saygi duyulur ve uygulanir
®  Aktiviteler, arkadasliklar veya diger seyler lzerinde asiri kontrol

. . . e iletisim
®  Sozler tutulur ve taahhutler yerine getirilir

*  Hatalar kabul edilir ve yapici bir sekilde ele alinir & Ciddi o6fke kontroll sorunlari veya dengesiz tepkiler

»  Karsilikli saygi her yerde gésterilir B Sucluluk duygusu veya manipulasyon taktiklerinin sik kullanimi

etkilesimler s Tehdit, yildirma veya zorlamanin varligi
» |letisim acgik, diiriist ve destekleyicidir = Arkadaglardan, aileden veya destekten izole olma
aglar

= Sinirlar belirlenir ve saygi duyulur & Kisisel sinirlarin veya rizanin dikkate alinmamasi



Ogrencilere Sorumluluk Bilincini Kazandirmak
Teknoloji Kullanimi

Teknolojik ilerleme durdurulamaz ve genglerin buna erisimi engellenmemeli ve engellenmemelidir.

Fark yaratan, dgrencilere internet kulttrii ve sorumlu dijital vatandaslk konusunda egitim vermektir.

Etkili siber etik egitimi; net hedefler, dogru igerik, uygun yontemler, gercek yasam vaka ¢alismalari ve 6grencilerin gesitli gevrimigi
durumlara uygulayabilecekleri etik cergceveleri icerir.

6 saat 7124

icerik Kullanilabilirligi

%15

Gunldk Cevrimigi Sire Siber Zorbalik Magdurlari

Genglerin her giin gevrimigi gegirdikleri Geleneksel zorbaligin aksine, siber Okuldaki Saglik Davranislari
ortalama siire (DSO, 2022), kapsaml zorbalik igerikleri stirekli olarak erisilebilir Arastirmasi'na gore siber zorbaliga
dijital okuryazarlik egitimine olan ihtiyaci

durumda kalir ve bu da potansiyel maruz kaldigini bildiren genglerin yiizdesi

vurgulamaktadir. olarak etki alaninin okul saatlerinin 6tesine Yash Cocuklar caligir.

uzanmasina neden olur.

Dijital Dayanikliliga Ulasmak icin Adimlar

Dijital Gizliligi Ogretin
Yetenekler
Bilgiyi tartisin
asla paylasiimamalidir
Cevrimici (yas, tam ad, okul konumu,
finansal bilgiler) ve

dijital paylagim i¢in net sinirlar

belirleyin.

Cevrimici Acikla
Davranis Motivasyonlari
Cevrimigi bagimhhgin
ardindaki psikolojik faktorleri tartigin
saldirganlk: 6fke, anonimlik, empati
ipuclarinin eksikligi, akran onayi
arayIsl,
iletisim
yanlis anlagiimalar ve trolleme

kalturd.

Kritik Gelistirme
Dastinme
Ogrencileri, kaynak
guvenilirligini, icerik amacini,
yazar kimlik bilgilerini, gercek ve
gorus ayrimini ve duygusal
maniptlasyon tekniklerini g6z
onunde bulundurarak cevrimigi

icerigi sorgulamaya tesvik edin.

Dijital Olusturun
Kendinden emin
Ogrencileri dijital zorluklara
¢6zUm bulma slrecine
dahil edin, ¢cevrimici
deneyimlerinin sorumlulugunu
Ustlenmelerini ve problem ¢cézme

becerilerini gelistirmelerini saglayin.

yetenekler.

Dijitali Vurgulayin
Kalicihk
Ogrencilere, internete yiiklenen
her seyin, gizlilik ayarlari veya silme
girisimlerinden bagimsiz
olarak, sonunda herkese acik hale
gelebilecegdini anlamalarina

yardimci olun.

Normallestirme Yardimi-
Arayan
Ogrencilere, giivendikleri yetigkinlerden

yardim istemeyi 6gretin.
Cevrimici zorluklarla karsi

karsiya kalindiginda, sorunlarin erken
ele alinmasinin buyimeyi

onledigini vurgulamaktadir

(termodinamik ilkesi).



Cevrimici Davranisi Anlamak

Psikoloj

Siber zorbalikla etkili bir sekilde miicadele etmek igin egitimcilerin gevrimici davranisi etkileyen psikolojik faktorleri anlamalari

gerekir. Dijital ortam, bireylerin (6zellikle genglerin) baskalariyla etkilesim kurma bigimini dnemli 6lgtide degistirebilecek

benzersiz kosullar yaratir. Bu anlayis, 6gretmenlerin daha hedef odakli ve etkili midahaleler gelistirmelerine yardimci olur.

Cevrimici Engellemenin Kaldiriimasi

Etki

insanlarin gevrimicgi ortamda, gercek
hayattaki davraniglarindan farkl

davrandigi psikolojik olgu.

Bu etki bireyleri su sekilde yonlendirir:
ylz yuze asla ifade edemeyecekleri seyleri
dijital olarak sdyleyebilir veya paylasabilirler
(Suler, 2004). Bunu anlamak, normalde nazik
olan 6grencilerin neden bu tir davranislarda

bulunabilecegini agiklamaya yardimci olur.

zararli gevrimici davranislar.

]

izleyici Etkisi

Cevrimici olarak genis bir kitleye ulasma
potansiyeli, 6grencilerin olumsuz

davraniglara yonelmesine neden olabilir.
dogrulama, begeniler veya statl.

Sosyal medyanin bu "performans" yonu

medya zararli etkileri artirabilir

failler olarak etkilesimler

takviye almak

akranlar.

&

Anonimlik ve Kimlik

Cevrimigi alanlarin algilanan
anonimligi, 6grencilerin farkh kimlikler
veya kigiliklerle denemeler
yapmasina olanak tanir. Bu, gelisimsel
acidan faydali olabilse de,

ayni zamanda sorumluluk

duygusunu azaltabilir ve risk alma

O
i

Empati Engelleri

Dijital iletisim, genellikle empatiyi
tetikleyen 6nemli s6zsuz ipuglarindan
yoksundur. Siber zorbalar, s6zlerine
aninda tepki gérmedikleri surece,
siber zorbaligin etkisini tam olarak

kavrayamayabilirler.

eylemlerini gosteriyor. Arastirmalar,

davraniglarini artirabilir. Ogrenciler sunlan yapisdle ilizo rbalar daha diisiik puan aliyor

baglantisiz hissetmek

eylemlerinin sonuglari.

ad

T

Duygusal Duzenleme
Zorluklar

Siber zorbaliga karigan

ogrenciler genellikle duygusal zorluklar
yasarlar.

diuzenleme. Cevrimigi iletisimin
anhkhgr,

soguma suresi olmadan durttsel

tepkiler

yuz yize etkilesimlerde ortaya ¢ikar.

duygusal ve

bilissel empati (Zych ve ark., 2019).

IFI"H

r_of

Magduriyet Dongusu
Bircok siber zorba,

magduriyet yasamistir. Bu

doéngu, égrencileri sadece
etiketlemek yerine, siber zorbalik

olaylarinin her iki tarafini da

ele almanin énemini vurgulamaktadir.

"zorbalar" veya "kurbanlar".

Bu psikolojik faktérleri anlamak, egitimcilerin basit "iyi cocuk/kétli cocuk™ anlatilarinin 6tesine gegmelerine yardimci olur.

Bunun yerine, 6gretmenler siber zorbalik davraniglarinin genellikle karmasik psikolojik ihtiyaglardan, gelisimsel

zorluklardan ve cevresel faktdrlerden kaynaklandigini anlayabilirler. Bu bakis agisi, yalnizca semptomlara degil, temel nedenlere

de odaklanan daha sefkatli ve etkili midahalelere olanak tanir.

Ogrencilerle cevrimici davraniglar tartisirken, kendi dijital eylemlerini ve tepkilerini anlamalarina yardimci olmak igin bu

psikoloiik icadruleri dahil edin.



Ebeveynler ve Kolluk Kuvvetleri ile Isbirlik¢i Yaklasimlar

Siber zorbaligin ciddi vakalarinda, 6gretmenler, veliler ve bazen de kolluk kuvvetlerinin dahil oldugu koordineli bir miidahale
gerekli hale gelir. Ancak, bu iligkiler genellikle net bir sekilde tanimlanmadigindan etkili bir koordinasyon saglamak zorlasir

(Broll, 2014). Ciddi siber zorbalik olaylarinin ele alinmasi i¢in net roller ve iletisim kanallari belirleyen kapsamli bir yaklagim sarttir.

Onleme Asamasi
Tirmanan Yanit

Ogretmenler, net sinirlar belirlemek icin ebeveynlerle
is birligi yaparlar ve Surekli veya siddetli siber

Cocuklara gevrimici diinyada rehberlik etmek. zorbalik durumunda okul rehber

Dijital okuryazarlik egitimi ve cevrimigi ogretmenleri veya yoneticileri devreye girer.

faaliyetlerin uygun sekilde izlenmesi Ek kaynaklar devreye sokulabilir ve

konusunda her iki taraf da resmi okul politikalari

sorumluluk paylagmaktadir. aktiflestirildi.

Erken Mudahale Dis Yetkililer
Uyari isaretleri ortaya ¢iktiginda Tehdit, yogun taciz veya yasa disi faaliyetler
ogretmenler ve ebeveynler iletisim kurar iceren durumlarda kolluk kuvvetleriyle
endiseleri ve tutarli koordinasyonu iletisime gegilmesi gerekebilir.
ev ve okul genelindeki yanitiar Okullarin;
ortamlar.sDokimantasyonu Yetkililerin ne zaman ve nasil dahil edilecegine

Olaylar bu agamada baglar. dair net protokoller.



Isbirlikci Yanitlarda Roller ve Sorumluluklar

Paydas

Ebeveynler

Ogretmenler

Kolluk Kuvvetleri

Birincil Sorumluluklar

Cocuklarinin gevrimici durumunu anlayin
Yasam; ifsa icin giivenli

bir ortam saglamak; uygun sinirlari
izlemek; risklere karsi

elestirel farkindaligi korurken yeni

bilgilere acik olmak.

Literatlr ve teknoloji konusunda giincel
kalin; hem ebeveynlere

hem de 6grencilere bilgi saglayin;
onleme programlari uygulayin;

uyari isaretlerini taniyin;

Olaylari belgeleyin.

Ogrenciler igin potansiyel riskler hakkinda
bilgi sahibi olun; bildirilen durumlari
analiz edin; siber zorbaligi durdurmak icin
uygun muidahaleleri belirleyin; ilgili

yasa ve yonetmelikleri anlayin.

isbirlikgi Eylemler

iigili bilgileri paylasin

Ogretmenlerle birlikte calisin; evde okul
mesajlarini pekistirin; okul dijital vatandaglhk
programlarina katilin; raporlama
mekanizmalari hakkinda bilgi

edinin.

Endiselerinizi iletin

veliler ve yoneticiler;

ne zaman ve nasll yapilacagini bilmek
ciddi vakalari tirmandirmak;
veli-okul iletisimini kolaylastirmak;

uygulamak

sinif ici mtdahaleler.

Okulla iletisimi strdtrin

Yetkililer; yasal sinirlar konusunda
rehberlik saglamak; ciddi raporlara
derhal yanit vermek; uygun oldugunda

okul egitim programlarina katilmak.



Vaka Calismasi: Butunsel Bir Uygulama

Okul Yaklasimi

Bu vaka ¢aligsmasi, okullarin siber zorbaligi ayni anda birden fazla diizeyde ele alan buttinlesik stratejileri nasil uygulayabilecegini

incelemektedir.

Liderlik

Okul yonetimi

net politikalar olusturur,
kaynaklari tahsis eder ve

baglhlik gosterir

Siber zorbaliga karsi micadeleye.

Ogrenci Katihmi

Akran rehberlik programlari, 6grenci

liderligindeki girisimler ve politika

Ogretmen Egitimi Sinif
Mufredat
Tum personele dijital
vatandaslik, siber zorbaligin Dijital vatandaslik ve siber
taninmasi ve midahale zorbalikla miicadele icerigi,
stratejileri konusunda surekli bir butln olarak ele alinmak

mesleki gelisim saglanmaktadir. yerine konu alanlari arasinda buttnlestiriliyc

ayri bir konu.

Ebeveyn ve Toplum Katilimi

Duzenli atolyeler, iletisim kanallari ve isbirlikli projeler,

onlemeyi okul duvarlarinin étesine tagiyor.

gelistirmede genclerin sesi, sahiplenme ve alaka yaratir.

Uygulama Zaman Cizelgesi

Asama 1: Degerlendirme (1-2 ay) Asama 2: Planlama (2-3 ay)

®  Siber zorbalik sorularini da iceren okul iklimi

anketi yapin

®  Mevcut politikalari ve prosedurleri inceleyin

& Olaylara iliskin temel verileri olusturun

= Dijital vatandaslik komitesi olusturun

cesitli paydaslar

*  Onleme, miidahale ve takibi ele alan kapsamli bir

politika gelistirin

= Sinif seviyeleri arasinda mufredat entegrasyon

plani olusturun
®  Tasarim profesyonel gelisim dizisi

® Raporlama mekanizmalari ve yanit protokolleri olusturun
p y p $

Asama 3: Uygu|ama (Devam Ediyor) Asama 4: Degerlendirme ve lyilestirme

#  TUm paydaslaricin farkindalik kampanyasi

baslatin

= Sinif mufredatinin uygulanmasina baslayin

#  Personel egitim oturumlari dizenleyin

n  Ebeveyn egitim programini baglatin

(Yilhk)

&  Programin etkinligi hakkinda veri toplayin
®  Tdm paydas gruplarindan geri bildirim toplayin
= Politikalari ve prosedirleri gézden gegirin ve giincelleyin

% Uygulamayi ortaya c¢ikan ihtiyaglara gore ayarlayin



Dijital Dayaniklilik: Onlemenin Otesinde
Guclendirme

Siber zorbaligin 6nlenmesi 6nemli olmakla birlikte, 6grencilerin dijital dayanikliliklarini, yani ¢evrimici zorluklarla etkili bir sekilde
basa ¢cikma ve olumsuz deneyimlerden kurtulma becerilerini gelistirmek de ayni derecede 6nemlidir.
Dijital dayaniklilik, korumaya odakli yaklagimlardan, égrencilere kaginilmaz zorluklara ragmen dijital ortamlarda basarili olmalarini saglayacak

beceriler kazandiran glglendirme stratejilerine dogru bir gegisi temsil eder.
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Kurtarma Orani Risk Azaltma Guven Blylmesi
Dijital dayanikllik becerileriyle Tekrarlama olasiliginin azalmasi Ogrencilerin dzglveninin artmasi
donatildiginda siber zorbalik 6grenciler icin magduriyet Dijital dayaniklilik etkinliklerine katildiktan
deneyimlerinden etkili bir sekilde kurtulan glclu dijital dayaniklilik yetenekleri sonra g¢evrimigi zorluklarin Ustesinden gelmek
ogrencilerin yuzdesi. gelistirmek. programlar.

Dijital Dayaniklihgi Artirmak icin Sinif Stratejileri

®  Senaryo Tabanli Ogrenme: Gergekgi dijital zorluklar sunun ve égrencilere problem ¢ézme siireglerinde rehberlik edin, beceriler

gelistikce karmasikhgr kademeli olarak artirin.

®  Yansitma Uygulamalari: GUnlik tutarak, sinif tartismalari yaparak veya gevrimigi etkilesimleri isleyen yaratici projeler araciligiyla

dijital deneyimler Gzerine diizenli olarak yansitmayi tesvik edin.

®  Akran Danismanhdi: Yasca blyik veya dijital agidan daha 6zglvenli 6drencilerin, akranlarinin gevrimigi gezinme becerilerini gelistirmelerine

destek olduklari programlar olusturun.

®  Basarisiziiga Olumlu Yaklagimlar: Ogrencilerin gevrimigi ortamda hata yapmalari ve ciddi sonuglarla karsilasmadan bunlardan ders

cikarmalari igin givenli alanlar yaratin.

= Dijital Vatandaslk Projeleri: Ogrencilerin, akranlari icin olumlu gevrimigi davraniglar tesvik eden kaynaklar, kampanyalar veya araglar

olusturmasina katkida bulunun.

Dijital dayaniklilik, geleneksel siber zorbalik énleme yaklagimlarindan 6nemli bir degisimi temsil eder. Baglantih diinyamizda giderek daha da
imkansiz hale gelen bir goérev olan 6grencileri yalnizca g¢evrimici risklerden korumaya odaklanmak yerine, dayaniklilik olusturma yaklagimlari,

ogrencilere kaginilmaz zorluklara ragmen dijital ortamlarda glivenle gezinme becerileri kazandirir.



Sonug: Daha Guvenli Dijital Yaratmak
Ortamlar

Siber zorbalikla etkili bir sekilde miicadele etmek, anlayis, 6nleme, midahale ve is birligini bir araya getiren ¢ok yonlu bir
yaklasim gerektirir. Dijital teknolojiler gelismeye ve 6grencilerin hayatlarina entegre olmaya devam ettikge, egitimciler genclerin

cevrimici ortamlarda glivenli ve sorumlu bir sekilde gezinebilecekleri ortamlar olusturmada énemli bir rol oynamaktadir.

Kapsamli Anlayis

Siber zorbaliga karsi etkili yanitlar, zorbaligin
benzersiz 6zelliklerini tanimakla baslar.

anonimlik, genis kitlelere ulasma, 7/24

erigilebilirlik ve igerigin viral olma potansiyeli. Siber
zorbaligin nadiren tek basina gerceklestigini, ancak
genellikle

Geleneksel zorbalik ve diger sorunlu davraniglar

daha hedefli bir yaklasima olanak tanir

mudahaleler.

Beceri Gelistirme Odakli

Farkindahgin 6tesinde, etkili siber zorbalik 6nleme,

Kanita Dayali Yaklasimlar

Arastirmalar, tek seferlik midahalelerin etkisiz
oldugunu surekli olarak géstermektedir.

Bunun yerine, birden fazla 6grenme stratejisini,
tekrarlanan deneyimleri, rol oynamayi ve tim
okulun katilimini iceren kapsamli programlar daha
iyi sonuclar verir.

Bu yaklagimlar, 6grencilerin dijital dayanikhligini
geligtirirken hem 6nlemeyi hem de mudahaleyi ele

almalidir.

isbirlikgi Yanitlar

Ogretmenler, veliler, okul yéneticileri,

belirli becerilerin gelistiriimesini gerektirir: ve bazen kolluk kuvvetlerinin calismasi gerekir

problem ¢6zme, kararlilik, empati, duygusal acikga tanimlanmis rollerle birlikte

yénetim, gatisma ¢oziimii, yardim arama ve olay iletisim kanallari. Bu is birligi

yerinde mudahale. Bu beceriler, 6grencileri Ozellikle ciddi vakalarda, tutarli mesajlasmay

yalnizca siber zorbalikla basa ¢ikma konusunda degil, ve gerektiginde uygun sekilde tirmanmayi saglar.

ayni zamanda...

ilgili cevrimici riskler.

Egitimciler icin Temel Oneriler

Dijital vatandaslik egitimini ayri bir konu olarak ele almak yerine mufredatin tamamina entegre edin.
Siber zorbalik olaylarinin bildiriimesi ve bunlara yanit verilmesi i¢in net politikalar ve prosedurler olusturun.
Senaryo tabanli 6grenme ve yansitma uygulamalari yoluyla 6grencilerin dijital dayaniklihgini gelistirin.
Ebeveynleri ¢cevrimigi glivenlik konusunda duzenli iletisim ve egitim firsatlari araciligiyla dahil edin.

Dijital platformlar ve ortaya cikan c¢evrimigi riskler hakkinda giincel bilgi edinin.

Ogrencilerin gevrimici zorluklari rahatlikla tartisabilecekleri sinif ortamlar yaratin.

Hem proaktif 6nleme stratejilerini hem de reaktif midahale yaklasimlarini uygulayin.

8. Siber zorbaligin hem hedeflerinin hem de faillerinin ihtiyaclarini karsilayin ve her ikisinin de gerekebilecegini kabul edin.

Destek



