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Bu modul, ebeveynlerin siber zorbaligl anlamalarina, tespit etmelerine ve 6nlemelerine yardimci
olurken ayni zamanda cocuklari icin cevrimici guivenligi artirmalarina yardimci olmak tzere
tasarlanmistir. Bes ayrintili ders boyunca, siber zorbaligin dogasini 6grenecek, uyari isaretlerini

taniyacak, etkili izleme stratejileri uygulayacak, uygun sinirlar belirleyecek ve cocuklarinizla dijital

deneyimleri hakkinda acik bir iletisim kuracaksiniz.



Siber Zorbalik ve Geleneksel Zorbalik

Ebeveynler olarak, zorbaligin dijital cagda nasil evrildigini anlamak cok onemlidir. Geleneksel

zorbalik okullar ve oyun alanlari gibi fiziksel alanlarla sinirhiyken, siber zorbalik cocuklari cihazlari

aracihgiyla her yerde takip ediyor.

Siber zorbalik, "bir grup veya birey tarafindan, kendisini kolayca savunamayan bir kurbana karsl

elektronik araclar kullanilarak tekrar tekrar ve zaman icinde gerceklestirilen saldirgan bir eylem veya

davranis" olarak tanimlanmaktadir (Smith vd., 2008). Bilgi ve iletisim teknolojileri (BIT) araciligiyla

saglanan sistematik bir gtic kotuye kullanimini temsil eder ve ergenlik doneminde (13-15 yas) zirveye

ulasir.

Tehdit gonderme

"Arkadaslarimla konusmayi birakmazsan hayatini mahvedecegim. Bunun hesabini sana

Odetecegim!” gibi korku ve endise yaratan dogrudan tehdit mesajlari.

Tartisma baslatma (alevlendirme)

Okul grup sohbetinde sert yorumlar yazmak gibi hizla tirmanan hararetli cevrimici tartismalar

baslatmak: "Cok aptalsin, belli ki ne hakkinda konustugun hakkinda hicbir fikrin yok!"

Birini dislamak

Birini bilerek ¢cevrimici gruplardan veya konusmalardan ¢ikarmak, onlari izole edilmis ve

istenmeyen hissettirmek.

Birini taklit etmek

Baskalarini manipule etmek veya utandirmak amaciyla sahte hesaplar olusturmak gibi,

cevrimici ortamda baskasina zarar vermek amaciyla baskasi gibi davranmak.

Ozel bilgilerin ifsa edilmesi
Birinin 6zel bilgilerini, fotograflarini veya konusmalarini izinsiz olarak paylasmak, utanc ve

sikintiya yol agmak.

Trolleme

Magduru tzmek amaciyla ozellikle kiskirtici veya incitici yorumlar yayinlamak, érnegin sosyal

medya paylasimlarina olumsuz yorumlar yazmak.



Geleneksel ve Siber Zorbalik Arasindaki Temel Farklar

Konum

Geleneksel zorbalik belirli fiziksel mekanlarda
yuz yuze gerceklesirken, siber zorbalik cevrimigi
ortamda gerceklesir ve cocugu her yerde, hatta

kendi evinde bile etkileyebilir.
Ornek: Sinifta alay edilen bir cocuk

(geleneksel) ile evde sosyal medyada incitici

mesajlar alan bir cocuk (siber).

Anonimlik

Geleneksel zorbalikta, zorba genellikle kolayca
teshis edilebilir. Siber zorbalikta ise, fail sahte
hesaplar araciliglyla anonim kalabilir ve bu da

magdurlarin onu tespit etmesini zorlastirir.

Ornek: Bir cocuk okulda zorbaliga maruz
kaldiginda, bunu kimin yaptigini bilir; internette
ise bircok zorba sahte hesaplar kullanir ve bu
da kurbanlarin kime basvuracaklarini

bilememelerine neden olur.

Hedef Kitle Boyutu

Geleneksel zorbalik genellikle yalnizca fiziksel
olarak orada bulunanlar tarafindan goruliurken,
siber zorbalik dakikalar icinde yUzlerce veya

binlerce kisiye ulasabilir (Slonje & Smith, 2007).

Magdurun Deneyimi

Geleneksel zorbalik genellikle magdurun
ortamdan ayrilmasiyla sona erer. Siber zorbalik
ise telefonlara ve internete her zaman
erisilebildigi icin magdurlari her yerde takip

edebilir.

Ornek: Okulda alay konusu olan bir cocuk
evde kendini glivende hissedebilir, ancak siber
zorbaliga maruz kalan bir cocuk geceleri bile

kotl mesajlar gormeye devam edebilir.



Geleneksel ve Siber Zorbalik
Arasindaki Temel Farklar

Tekrarlama Giic Dengesizligi

Geleneksel zorbalik genellikle fiziksel veya
Geleneksel zorbalikta tekrarlama basittir:

psikolojik gtc farkliliklarini icerir. Siber
tekrarlanan yuz yuze eylemler. Siber zorbalikta . o

zorbalikta ise guic dengesizligi, daha fazla

ise, zararl bir gorsel yuklemek gibi tek bir . . o
teknik beceri veya anonimlikten

eylem, baskalari tarafindan paylasilarak genis -
kaynaklanabilir (Vandebosch ve Van Cleemput,

capta yayilabilir (Slonje ve ark., 2012).

2008).
Ornek: Birisi okul koridorunda bir gocugu Ornek: Geleneksel zorbalikta, iri yapili bir
defalarca iterse, bu belirli bir yerde gerceklesir. cocuk, ufak yapih bir cocugu hedef alabilir.
Ancak biri internette zararl bir fotograf Siber zorbalikta ise, fail magdurun tanimadigl
paylasirsa, bu fotograf bircok kisi tarafindan biri olabilir veya zorbalik, bir cocugun sosyal
paylasilabilir ve zorbalik, ilk olayin cok dtesine medyada digerlerinden daha az takipgisi olmasi
gecebilir. nedeniyle ortaya cikabilir.
Geleneksel Zorbalik ile Siber Zorbalik Arasindaki

Ortiisme
YUz yluze zorbaliga ugrayan bircok ¢ocuk, cevrimici zorbaliga da maruz kalmaktadir. Bu iki durum,
Ozellikle erkek cocuklar icin siklikla ortismektedir (Gradinger vd., 2009). Sinifta baslayan bir

catisma, hizla sosyal medyaya sicrayarak bir magduriyet dongusu yaratabilir.

Siber zorbalik, "kacls yok™ hissini guiclendirir ve cocuklarin diger zorbalik turlerine kiyasla

kendilerini daha glicsuiz veya kapana kisilmis hissetmelerine neden olur (Beane, 2008).

Siber zorbalik sanal ortamlarda gerceklestiginden, etkileri 6ncelikle psikolojiktir ve cocugun ruh
halini, refahini, duygularini, motivasyonunu ve genel ruh halini etkiler. Morluklar veya yaralanmalar
gibi gbzle gorullr fiziksel izler birakabilen geleneksel zorbaligin aksine, siber zorbaligin etkisi

genellikle daha az belirgindir, ancak ayni derecede veya daha fazla zarar verici olabilir.



Siber Zorbalik Belirtilerini Tanima

Siber zorbaligin psikolojik belirtileri fiziksel veya davranissal degisikliklerle ortaya cikabilir.

Ebeveynler, cocuklarinin duygusal durumlarindaki veya davranislarindaki degisiklikleri

gOzlemlemelidir (Vaillancourt ve ark., 2017).
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Depresif Belirtiler

Arastirmalar, siber zorbaligin
geleneksel zorbaliga kiyasla
daha ylUksek diuzeyde depresif
semptomlara neden
olabilecegini gostermektedir
(Bonanno ve Hymel, 2013;
Perren ve ark., 2010). Zorbanin
kim oldugunu veya zorbaya yol
acan bilginin ne kadar
yaylldigini bilmemenin yarattigi
belirsizlik, kalici taciz

n

eyEllarina ve olumsuz

dustince sarmalina yol acabilir.
Uyku/Yeme

Q%ﬁi&i}ﬁlwmlﬁuzeninde
degisiklikler, genellikle bir
cocuk surekli endiseli veya
gergin oldugunda ortaya cikar.
Siber zorbaligin yarattig
surekli stres, kabuslar, uyku
sorunlari ve istahsizlik gibi
sorunlara yol acabilir

(Vaillancourt ve ark., 2017).
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Olumsuz Duygular

Siber zorbalikta tzuntu, korku,
Ofke, caresizlik ve artan sikinti
gibi duygular yaygindir.
Magdur-saldirgan gug
dinamigi, zorbanin insafina
kalmis ve sonrasinda ne olacagi
konusunda ¢ok az kontrole
sahip olundugu izlenimi yaratir

(Li, 2005).

Okuldan Kacinma

Siber zorbalik, devamsizlik ve
distk notlar yoluyla akademik
performansi etkileyebilir
(Kowalski ve Limber, 2013).
Cocuklar, sinif arkadaslarinin
kendileri hakkinda utang verici
cevrimici icerikler gérdugu
korkusu veya utanci nedeniyle

okula gitmek istemeyebilirler.

Saglik Sorunlar:

Olumsuz duygular,
somatizasyon yoluyla fiziksel
semptomlar olarak ortaya
cikabilir. Siber zorbaligin her
yerde mevcut olan yapisindan
kaynaklanan strekli gerginlik
ve endise, bas agrisi, mide
agrisi, mide bulantisi ve
sindirim sorunlarina yol acabilir

(Laftman ve ark., 2013).
©
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Evde Cekilme
Cocuklar ice kapanik hale

gelebilir, aileleriyle daha az
zaman gecirebilir ve soru veya
sohbetlerden kacinabilirler.
Surekli mesgul ve "orada degil"
gibi gorunebilirler ve
ebeveynlerinin yardim etme
becerisine olan glvenlerini
kaybedebilirler (Brighi ve ark.,

2012).



Dijital Davranis
Degisiklikleri
Siber zorbaligin ardindan ¢cogu cocuk dijital aktivitelere yonelik davranislarini degistirir. Bazilari daha

once keyif aldiklari cevrimici iceriklere erisimi tamamen birakirken, bazilari zorbaligin gerceklestigi

platformlari takintili bir sekilde kontrol eder. Dikkat:

e Ebeveynleri yaklastiginda telefonlarini/dizisti bilgisayarlarini sakliyorlar

o Cevrimici etkinlikleri tartismaya isteksizlik

e [nternet kullanimi sirasinda veya sonrasinda belirgin bir sinirlilik, gerginlik, 6fke veya Gzintd
e Bildirimler alindiginda "tedirgin" veya huzursuz gérinmek

e (ihazlarin surekli kontrol edilmesi

e Baskalarinin ekranlarini gérmelerine izin vermeyi reddetmek

Ciddi vakalarda, kendine zarar verme veya kendine zarar verme davranislari siber zorbalikla
iliskilendirilmistir (John ve ark., 2018), genellikle duygusal aclyi yonetmenin bir yolu olarak. Bunlar
genellikle kollarda, bileklerde, uyluklarda veya goguste kesikler, yaniklar veya morluklar seklinde

olabilir.



Vaka Calismasi: Siber Zorbalik
Belirtilerini Tanima

Asagidaki senaryo, siber zorbaligin bir cocugun davranislarinda nasil ortaya cikabilecegini géstermektedir.

Okurken, ebeveynlerin fark edebilecegi uyari isaretlerini belirlemeye calisin.

S., 9. sinifa giden, okulu seven, notlari iyi ve yakin arkadas cevresi olan 15 yasinda bir cocuk. iki yakin
arkadaslyla tenis oynuyor ve bu sporda gelecek vaat ediyor. S.'nin ailesinin bilmedigi bir Facebook

hesabi var; burada arkadaslariyla iletisim kuruyor ve tenis kuliblnden fotograflar paylasiyor.

S., kisa suire once tenis kultbtnden oldugunu iddia eden birinin arkadaslik istegini kabul etti. S.'nin tenis

deneyimleri hakkinda uzun sohbetlerin ardindan, yabanci ortadan kayboldu ve hesabini sildi. Kisa sure

sonra, tenis kultiblndeki cocuklarla ve S.'nin okul arkadaslariyla arkadas olan yeni bir hesap ortaya cikti.

Bu hesap, S.'nin antrendrlere rlsvet verdigi ve rakiplerini tendit ettigi yonunde asilsiz iddialar yayinlamaya

basladi. i1k Degisiklikler

S., tenis kuliblnde kendine guvenini
kaybediyor ve paylasimlari hakkinda soru
soran arkadaslarina durumu aciklamakta

zorlaniyor. insanlarin kendisi hakkinda
konustugunu ve inkérlarina inanmadigini

hissediyor.
Dijital Takinti

S. okulda bile surekli telefonunu kontrol
ediyor. Akademik performansi distyor ve
ogretmenleri dikkatinin dagildigini
soyleyerek onu azarliyor. Ebeveynleri
onun "kendi diinyasinda" oldugunu fark
ediyor ve telefonunu surekli yaninda
tastyor, bildirimler geldiginde gergin

gorundayor.

Kriz Noktasi

S. hayatinin ve planlarinin mahvoldugunu,
herkesi hayal kirikligina ugrattigini
hisseder ve kendine zarar verme

dustncelerine kapltlir.

1

Performans Diisiisii

S., tenis sirasinda odaklanma yetenegini
kaybediyor ve kazanmanin asllsiz iddialari
destekleyeceginden korkuyor.
Antrendrleri bu degisimi fark edip
konsantre olmasi i¢in baski yapiyor, bu da

stresini artiriyor.

Para ¢cekme

Sahte "kanit" yayinlandiktan sonra S.,
kendisine guvenmediklerine inandigl igin
arkadaslarindan uzak duruyor. Okuldan ve
tenisten uzak durmak icin sik sik hasta
oldugunu iddia ediyor ve zamaninin
cogunu odasinda caresiz ve isteksiz

hissederek geciriyor.



Ebeveynlerin Fark Edebilecegi Uyar:

Isaretleri:

Daha once keyif alinan aktivitelere (tenis) karsi tutumda ani degisiklik
Odaklanmada azalma ve performans disust

Telefonun surekli kontrol edilmesi ve bildirimler konusunda endise
Sosyal etkilesimlerden ve aileden cekilme

Soruldugunda kisa ve kticimseyici cevaplar ("her sey yolunda")
Okuldan veya aktivitelerden kacinmak icin sik sik hastalik iddialari
Odasinda asiri zaman yalniz gecirmek

Dikkatsiz veya "kendi dinyasinda" gorinmek



Cevrimici Aktivitenin Etkili Izlenmesi

Arastirmalar, acik ebeveyn-cocuk iletisiminin tesvik edilmesinin siber zorbalik riskini azaltmada en

onemli faktor oldugunu gostermektedir (Offrey ve Rinaldi, 2014; Helfrich ve digerleri, 2020).

Cocuklarin medya kullanimina iliskin acik tartismalar ve aktif katilim, yalnizca kisitlayici izleme

stratejilerinden daha etkili oldugu kanitlanmistir.

Cocuklar, ebeveynlerinin ihtiya¢ duyduklari her an yanlarinda olduklarini ve endise verici bir

durum ortaya clktiginda korkmadan yardim isteyebileceklerini bilmeye ihtiyac duyarlar.

[letisimin Otesinde, aktif izleme, olumlu davranigslari desteklerken cevrimici risklere karsi bir koruma

gorevi de gorur. Aktif izleme, ebeveynlerin cocuklarinin ¢evrimici etkinliklerini midahaleci

gorinmeden denetlemelerine olanak taniyan iletisim tabanli ve 6gretici stratejiler kullanir

(Wisniewski ve digerleri, 2015).

Ortak kullanim

Cocugunuzun ¢evrimigi

ortamini daha iyi anlamak
icin dijital ve teknik
becerilerinizi gelistirin.
Kullandiklari platformlari
taniyin ve cevrimici trendleri
takip edin. Bircok ¢ocuk,
sosyal medyayi
ebeveynleriyle tartismaktan
Kaciniyor cunkt onlari
mevcut dijital kulturden

kopuk goruyorlar.

Dogru Dengeyi Bulmak

Cevrimici Medyay1
Tartismak

Ortak kullanimin 6tesinde,
cevrimici medyayi tartisin ve
cocuklari olasi riskler
konusunda egitin. Dijital
dinyada aktif olan
ebeveynler, bilgiyi etkili bir
sekilde aktarabilirler.
Cocuklarin sosyal medyada
neler gorduklerini tartismak,
onlari kendi ¢evrimici
etkinlikleri hakkinda fikir

paylasmaya tesvik eder.

Yalnizca kisitlayici izlemeye giivenmek cogu zaman ters tepebilir. Cocuklar mahremiyetlerinin ihlal

edildigini hissettiklerinde veya asiri gozetim gorduklerinde, gizlilik icinde hareket etme olasiliklari

daha yiiksek, medya aliskanliklarini ifsa etme olasiliklari ise daha dustiktir. Buna karsilik, ozerkligi

destekleyen ve kisitlayici kurallarin bir arada uygulanmasinin gizliligi azalttigi ve medya

ifsasini tesvik ettigi gosterilmistir (Padilla-Walker ve ark., 2019).

Kisa vadede, kisitlayici izleme (ekran suresi sinirlamalari gibi) olumlu sonuclar verebilir. Ancak uzun

vadede, cocuklarin bagimsiz ve sorumlu medya kullanimini 6grenme becerilerini kéreltme riski tasir

ve onlari siber zorbaliga karsi savunmasiz birakir (Helfrich vd., 2020).



TECH Ebeveynlik Modeli

Konusmak
Cocuklarla medya kullanimlari

hakkinda konusun. Hem
olumlu hem de olumsuz
cevrimici deneyimler hakkinda
acik tartismalar icin duzenli
firsatlar yaratin. Cevrimici
ortamda nelerden
hoslandiklari ve onlari
endiselendiren konular
hakkinda acik uclu sorular

sorun.
Ev Kurallar:

Cocuklarin medya kullanimini
cevreleyen net kurallar
belirleyin. Uygun bagimsizliga
izin verirken ayni zamanda
koruyan sinirlar olusturun ve
cocuklari bu kurallarin

olusturulmasina dahil edin.
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Cevrimici Dili Anlamak

Egitmek

Cocuklari medya kullanimiyla
iliskili riskler konusunda egitin.
Korku yaratmadan potansiyel
tehlikeleri anlamalarina
yardimci olun. Cevrimici icerik
ve etkilesimleri degerlendirmek
icin elestirel dustinme becerileri
ogretin.

Ortak kullanim

Cocuklarla birlikte medyayi
aktif olarak kullanin.
Kullandiklari platformlar
hakkinda bilgi edinerek,
cevrimici dili anlayarak ve
zaman zaman Gevrimici
etkinliklerine katilarak dijital

dinyalarina katihn.

Cocugunuzun ¢evrimici dinyasini etkili bir sekilde izlemek ve onunla etkilesim kurmak icin dijital iletisimde

kullanilan yaygin terimleri ve kisaltmalari 6grenin:

 BRB - Hemen Geri
DOnecegim

e FOMO - Bir Seyi Kagirma
Korkusu

e IKR - Biliyorum, Degil mi?

e SMH - Basimi Salliyorum

e Durust Olmak Gerekirse

e IMO/IMHO - Benim
Gorustime Gore / Benim

Mutevazi Gorustime Gore
e NGL - Yalan

SOylemeyecegim

e IDC - Umurumda Degil
e Bilginize - Degeri Ne Olursa

Olsun

e LMK - Bana Bildirin

e TMI - Cok Fazla Bilgi

e YOLO - Sadece Bir Kez
Yasarsin

e BN - SuAnda

e GG - lyi Oyun (genellikle

oyunlarda kullantlir)
e JK - Saka Yapilyorum

e HBU - Peki Ya Sen

e IDK - Bilmiyorum

e TTYL - Sonra Gorustriz

e GUNUN Kiyafeti - GUnln
Kiyafeti

e PFP - Profil Fotografi

DM - Dogrudan Mesaj

BFF - Sonsuza Kadar En lyi

Arkadaslar

Bilginize - Bilginize

AFK - Klavyeden Uzakta

IRL - Gercek Hayatta

Ozet - Cok Uzun; Okumadim
SUS - Supheli

Rizz - Birini buyuleme

yetenegi

Tavan / Tavan yok - Yanlis /

Dogru

e GOAT - Tum Zamanlarin En

lyisi



Cevrimici Aktiviteler Icin Aile Kurallar:

Olusturma

Cocuklara uygun bagimsizhgl saglarken cevrimici guvenligi tesvik etmek icin teknoloji kullanimi konusunda

net ve tutarl aile kurallari olusturmak cok dnemlidir. Bu kurallar, anlayis ve uyumu saglamak icin is birligi

icinde gelistirilmeli ve a¢ikca aciklanmalidir.

O

Ekran Siiresi Sinirlamalari

Kanitlar, internette asiri zaman
gecirmenin depresif
semptomlar, anksiyete (Gunnell
vd., 2016), kotl uyku (Hale ve
Guan, 2014) ve siber zorbalik

(Walrave ve Heirman, 20009) ile

iliskili oldugunu gostermektedir.

Mantigi aciklarken yasa uygun

kisitlamalar koyun.
Ornek: "Odevini bitirdikten

sonra iki saat boyunca video
oyunu oynayabilirsin, hatirlatici
olarak bir zamanlayici

ayarlayacagiz."

Ek Onemli Kurallar
"Cihaz Yok" Alanlar

Evde cihazlarin yasak oldugu belirli zamanlar veya
yerler belirleyin; 6rnegin aile yemekleri sirasinda
veya geceleri yatak odalarinda. Bu kurallarin
ebeveynler de dahil olmak Uzere ailedeki herkes icin
gecerli oldugundan emin olun ve ceza olmaktan

ziyade herkese fayda sagladigini gosterin (Nichols,

2018).

Ornek: "Yemek masasinda telefon yok, boylece

glinimiz hakkinda konusabiliriz."
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Isbirlikci Kural Gizlilik ve Giivenlik
Belirleme Kurallar:

Cocuklari web siteleri ve sosyal Cocuklariniza cevrimici guivenlik
medya ile ilgili sinirlar belirleme konusunda farkindalik
surecine dahil edin. Bu is kazandirin ve elestirel disinme
birligine dayali yaklasim, hesap becerileri gelistirin. Belirli
verebilirligi tesvik eder, bilgileri cevrimici ortamda
savunmaciligr azaltir ve gizlilik paylasmanin onlari istismara
olasihgini azaltir (Padilla- veya zarara aclk hale

Walker ve ark., 2019). getirebilecegini anlamalarina
Bunu herkesin kazandigi bir yardimci olun.

durum olarak dustnun: Ornek: "Bir yabancinin sahsen
Gocuklar, tzerinde anlasilan telefon numaranizi istedigini

sinirlar dahilindeki aktivitelerin dustnin. Ayni dikkat internette

tadini ¢cikarirken, ebeveynler de de gecerlidir."
her seyin guivenli olduguna dair

glvenceye sahip olurlar.
Ebeveyn Denetimleri

Uygunsuz icerikleri engellemek icin cihazlara ve
uygulamalara ebeveyn kontrolleri yukleyin, ancak
cocugunuza bu araclarin onlari korumak icin
oldugunu, onlari gézetlemek icin olmadigini
acliklayin. Bu sinirlar konusunda birlikte tartisin ve

anlasin.

Ornek: Google Family Link veya Apple'in Ekran
Suresi gibi araclari kullanin. "Bu ayarlar cevrimigi
ortamda guvende kalmaniza yardimci olacak ve

bunlari birlikte inceleyecegiz."



Ornek Konusma: Isbirlikci Kural

Belirleme

Asagidaki diyalog, ebeveynlerin cocuklariyla birlikte teknoloji kurallarini etkili bir sekilde nasil

olusturabileceklerini gostermektedir:

Konusmaya Baslamak

Ebeveyn: "Son zamanlarda oyun oynamaya
cok merakl oldugunuzu fark ettim. Bu
aktivitelerin tadini cikarirken givende

kalmanizi ve okul ve uyku gibi diger onemli

seylere zaman ayirmanizi saglamak istiyorum.

Her seyi dengelemek icin birlikte birkac kural

koymaya ne dersiniz?"

Cocuk: "Hmm, tamam. Ama arkadaslarimla
oyun oynamayi birakmak istemiyorum. Cok

egleniyoruz.”

Anlasmaya Varilmasi

Orta Yolu Bulmak

Ebeveyn: "Bunu tamamen anliyorum. Durman
gerektigini sdylemiyorum; sadece oyun
oynamanin ve sevdigin diger seylerin keyfini,
seni ele gecirmeden cikarabilmen icin baz
sinirlar belirlememiz gerektigini soyliyorum.
Ornegin, 6dev bittikten sonra iki saat oyun
oynamaya ne dersin? Boylece arkadaslarinla
vakit gecirebilirsin ve 6devlerinin halloldugunu

bilirim. Ne dustntyorsun?”

Cocuk: "Iki saat biraz kisa gibi. Hafta sonlari (g

saate ¢ikarabilir miyiz?"

Ebeveyn: "Adil gorintyor. Okul geceleri iki saat, hafta sonlari Gi¢ saat. Ayrica, hatirlamasi daha

kolay olsun diye bir zamanlayici ayarlayacagiz."

Bu sohbet birkac etkili stratejiyi gostermektedir:

e Cocugun cikarlarini ve endiselerini kabul etmek

Sinirlarin ardindaki mantigi aciklamak

Uzlasmaya istekli olmak

Cocugun girdisini ve 6nerilerini davet etmek

Her iki tarafin da anlayacagl net bir anlasmayla sonlandirma

Ebeveynler, cocuklari kural koyma surecine dahil ederek, kurallarin ardindaki amaci anlamalarini

saglarken, 6z duzenleme becerilerini gelistirmelerine de yardimci olurlar. Bu is birlik¢i yaklasim,

cevrimici etkinlikler hakkinda uyum ve durust iletisim saglama olasiligl daha yuksektir.



Cocuklar: Cevrimici Deneyimleri

Hakkinda Konusmaya Tesvik Etmek

Kurallar ve gozetim 6nemli olmakla birlikte, asla kati kisitlamalara veya asiri gbzetime dontsmemelidir.

Ebeveynler gercekci olarak cocuklarini stirekli olarak gozetleyemezler. Iste bu noktada, ebeveynler ve

cocuklar arasinda durust ve acik bir iliski kritik oneme sahiptir ve bu, sorunlarini dile getiren cocuklar ile dile

getirmeyen cocuklar arasindaki farki yaratir (Hinduja ve Patchin, 2018).

Arastirmalar, izleme ve cevrimici etkinlik kurallarinin, yakin ebeveyn-cocuk iliskisi ve sicak bir ev ortamiyla

birlestirildiginde dnleyici tedbirler olarak daha iyi calistigini ortaya koymaktadir (Elsaesser vd., 2017).

Cocuklar Neden Siber Zorbalik Hakkinda Konusmuyor?

Nesiller Arasi Fark Endiseleri

Cocuklar, yas farklari nedeniyle ebeveynlerinin
cevrimici deneyimlerini anlamayacagini
dustnebilir. Eneveynlerinin siber zorbaligl
onemsiz veya dnemsiz bulacagini diustinebilir
veya tam tersine, internet erisimlerini tamamen
kisitlayacaklarindan korkabilirler (Beane, 2008;

Young ve Tully, 2019).

Utanc¢ ve Mahcubiyet

Cocuklar siber zorbaliga maruz kaldiklarr igin
kendilerini suclayabilir ve ebeveynleri de dahil
olmak Uzere kimseye sdylemekten cok
utanabilirler (Young ve Tully, 2019). Magdur-
saldirgan guc dinamigi bu duygulari

yogunlastirabilir.

Bagimsizlik Arzusu

Bazi cocuklar sorunlari bagimsiz olarak ele
almalari gerektigini dustnurler (Juvonen ve
Gross, 2008). Siber zorbaligi ciddi bir sey olarak
gormeyebilirler veya olan bitenin yanlis oldugunu

fark etmeyebilirler (Young ve Tully, 2019).

"ihbarci1" Olma Korkusu

Cocuklar, akranlarini "ifsa etmemeyi" erken yasta
Ogrenirler. Bu sosyal norm, grup sadakatini
bozduklarricin arkadaslarinin yargilanmasindan
kKorktuklari icin siber zorbaligl bildirmelerini

engelleyebilir (Beane, 2008).

Acik Iletisimi Tesvik Etme Stratejileri

Cocuklarin cevrimici sorunlarini rahatca tartisabilmelerine yardimci olmak icin ebeveynler sunlari yapabilir:

Mudahaleci olmadan dijital yasamlarina gercek ilgi gosterin

Platformlar ve teknolojiler hakkinda 6grenmeye acik olun

Sorunlari tartismanin otomatik olarak cihaz kisitlamalarina yol agmayacagi konusunda onlara guvence

(eaoklarin haksiz muameleyi fark edebilmeleri icin saglikli ahlaki ilkeler gelistirin

Cocuklarin endiselerini glivenle paylasabilecekleri sicak ve destekleyici bir ortam yaratin

Cocuklar durrust oldugunda takdirinizi ifade edin ("Bunu benimle paylastigin icin tesekktr ederim”)

"[hbarcilk" ile zararli davranislari bildirme arasindaki farki aciklayin



Cevrimici Giivenligi Gelistirmeye
Yonelik Pratik Etkinlikler

Cocugunuzla pratik aktivitelere katilmak, onun ¢evrimici giivenlik becerilerini gelistirirken iliskinizi de

gliclendirebilir. Iste birlikte deneyebileceginiz bazi etkili egzersizler:

‘Leuarntogether&

Sosyal Medya Arastirmasi "Ya Soyle Olsayd1" Senaryolar:
Cocugunuzun kullandigi bir sosyal medya Cevrimici aktiviteleri birlikte kesfederken,
platformunu kesfetmek icin 15-20 dakika ayirin. varsayimsal siber zorbalik senaryolari olusturun.
Trendler, etiketler ve dil hakkinda bilgi edinin. Ornegin: "Birisi size iyi oynamadiginizi ve
Cocugunuzdan anlamadiginiz ozellikleri birakmaniz gerektigini soyleyen bir mesaj
aclklamasini isteyin, bdylece uzmanlassin. Bu, gonderse ne yapardiniz? Nasil tepki verirdiniz?"
mudahaleci olmadan dijital diinyalarina olan Dusuncelerini yargilamadan dinleyin ve kendisinin
ilginizi gosterir. veya arkadaslarinin benzer durumlarla karsilasip
Dijital Dayaniklilig: Birlikte karsilasmadigint sorun.

Olusturuyoruz

Bu faaliyetler birden fazla amaca hizmet eder:

e (Cocugunuzun dijital dinyasini anlama isteginizi gosterirler
e Dersvermeden cevrimici guvenligi tartismak icin dogal firsatlar yaratirlar
e (Cocuklarin olasi sorunlara ortaya ¢cikmadan once yanit verme pratigi yapmalarina yardimci olurlar

e Durum ne olursa olsun yardim etmeye hazir oldugunuzu pekistirirler

Bu senaryolari tartisirken, hata yapsalar veya kurallari cigneseler bile onlari destekleyeceginizi
vurgulayin. Cocuklarin kurallari kontrol veya ceza araci olarak degil, yardimci bir rehber olarak

bormeleri gerekir.
Durum ne olursa olsun (6rnegin, bazi kurallari cignemis olsalar veya bir konuda cok ileri gitmis

olsalar bile) onlarin yaninda olacaginizi, onlari dinleyeceginizi, destekleyeceginizi ve yardim

edeceginizi belirtin.
Net sinirlari sicak destekle birlestirerek, cocuklarin cevrimici zorluklari gtivenle tartisabilecekleri ve

ihtiyac duyduklarinda yardim isteyebilecekleri bir ortam yaratirsiniz.



Siber Zorbaligin Etkisini Anlamak

Siber zorbalik, cocuklarin ruhsal ve fiziksel sagliklari Gzerinde derin etkilere sahip olabilir. Bu etkileri

anlamak, ebeveynlerin sorunun ciddiyetini anlamalarina ve uygun sekilde yanit vermelerine yardimci olur.
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Daha Yiiksek Siirekli Maruz
Depresyon Riski Kalma Akademik Etki

Arastirmalar, siber zorbaligin

Geleneksel zorbaligin aksine,

geleneksel zorbaliga gore daha

siber zorbalik kurbanlarini

yuksek dizeyde depresif

cihazlari araciligiyla her yere

semptomlara neden olabilecegini

takip edebilir ve kacls yolu

gostermektedir (Bonanno ve

olmadigl hissini yaratabilir.

Hymel, 2013; Perren ve digerleri,

2010).

Psikolojik Bedel

Siber zorbaliga ugrayan
dgrencilerin buyuk cogunlugu
akademik performanslarinda

dusUs ve devamsizliklarinda artis
yaslyor (Kowalski & Limber,

2013).

Siber zorbaligin psikolojik etkisi, birka¢ faktor nedeniyle dzellikle siddetlidir:

Kalicilik

Dijital icerik sonsuza kadar varligini stirdurebilir ve
bu da asagilanmanin asla bitmeyecegi hissini
yaratir. Bir siber zorbalik magdurunun ifade ettigi
gibi: "Bir sey internette bir kez ortaya ciktiginda,
asla gercekten yok olamaz, bu ylizden utang
duygusundan asla kurtulamayacaklarini veya
asagilanmadan kurtulamayacaklarini

dustnebilirler."
Fiziksel Belirtiler

Belirsizlik

Zorbanin kim oldugunu veya tehlikeli bilginin ne
kadar yayildigini bilmemek derin bir kayg yaratir.
Bu belirsizlik, magdurlarin bundan sonra ne
olacagini tahmin edememesi veya hazirlk
yapamamasi nedeniyle siber zorbaligl 6zellikle

sikintili hale getirir.

Siber zorbaligin yol actigi psikolojik sikintilar genellikle fiziksel olarak su sekilde ortaya cikar:

e Bas agrilari ve migrenler

e Mide agrilari ve sindirim sorunlari
e Uyku bozukluklari ve kabuslar

e [stahta degisiklikler

e Yorgunluk ve disuk eneriji



Siber Zorbaliga Tepki Verme: Adim
Adim Kilavuz

Cocugunuzun siber zorbaliga maruz kaldigini fark ederseniz, dikkatli ve 6Iculu bir tepki vermeniz cok

onemlidir. Iste durumu ele almak icin kapsaml bir yaklasim:

Yargilamadan Dinleyin

Cocugunuzun deneyimlerini paylasabilecegi gtivenli bir alan yaratin. S6ztini kesmeden, sok veya
ofke ifade etmeden, onlari susturmadan, aktif bir sekilde dinleyin. Size anlatma cesareti icin

onlara tesekkdir edin.

Her Seyi Belgeleyin
Herhangi bir sey silinmeden dnce, siber zorbaliga dair kanit yakalayin. Tarih, saat ve

baglamlari not ederek mesajlarin, gbnderilerin veya gorsellerin ekran goruntulerini alin.

Durumu bildirmeniz gerektiginde bu belgeler degerli olacaktir.

Raporla ve Engelle

Cocugunuzun zorbaligl gerceklestigi platforma bildirmesine yardimci olun. Cogu sosyal
medya sitesi, oyun platformu ve uygulamada, taciz edici davranislari bildirme
mekanizmalari bulunur. Ardindan, daha fazla iletisimi 6nlemek icin sorumlu Kisiyi
ngelleyin.

ilgili Makamlarla Iletisime Ge¢in

Siber zorbalik okul arkadaslarinizi da kapsiyorsa, okul yoneticilerine bildirin. Tehdit,

taciz veya Ozel fotograflarin dagitimi gibi ciddi vakalarda yerel kolluk kuvvetleriyle

iletisime gecin. Bircok ulkede siber zorbaliga yonelik 6zel yasalar vardir.

Duygusal Destek Saglayin

Cocugunuza zorbaligin onun sucu olmadigini séyleyin. Ciddi sikinti belirtileri gésteriyorsa
bir danisman veya terapistten profesyonel destek almayi distiniin. Stire¢ boyunca acik

iletisimi strdarin.



Yapilmamasi

Gerekenler
Siber zorbaliga yanit verirken su yaygin hatalardan kacinin:

Ceza olarak cihazlari veya internet erisimini hemen elinizden almayin

Bir plan yapmadan zorbayla veya ebeveynleriyle dogrudan iletisime gecmeyin
e Durumu kiicimsemeyin veya cocugunuza "sadece gormezden gelin" demeyin

e Guvenlik sorunlari baskalarini dahil etmeyi gerektiriyorsa tam gizlilik s6zt vermeyin

e Misilleme davranislarini tesvik etmeyin

Tepkinizin, cocugunuzun catisma ve zorluklarla nasil basa cikmasi gerektigine dair bir 6rnek teskil
ettigini unutmayin. Sakin bir sekilde problem ¢ozme ve uygun raporlama becerileri sergileyerek, acil

durumla basa ¢ikarken degerli yasam becerileri 6gretirsiniz.



Onleyici Stratejiler: Dijital
Dayaniklilik Olusturma

Siber zorbaligl izlemek ve buna mudahale etmek onemli olmakla birlikte, cocuklara ¢evrimici
ortamlarda guivenli bir sekilde gezinme becerileri kazandirmak da ayni derecede 6nemlidir. Dijital
dayanikhlik (¢evrimici zorluklari tanima, bunlara mudahale etme ve bunlardan kurtulma becerisi),
bilincli ebeveynlik stratejileriyle gelistirilebilir.
@ Elestirel Diisiinmeyi Ogretin
Cocuklarin cevrimici icerik ve etkilesimleri elestirel bir sekilde degerlendirmelerine yardimci
olun. Stpheli davranislari, yaniltici bilgileri ve manipulasyon taktiklerini nasil taniyacaginizi

tartisin. "Birisi bunu neden paylasabilir?” veya "Sizden ne istiyor olabilirler?" gibi sorular

sorun.
O Ozgiiveninizi Gelistirin

Ozguiveni yiiksek cocuklar, siber zorbaliga karsi daha az savunmasizdir ve bununla basa

cilkmak icin daha donanimlidir. Cevrimdisi ortamda 6zguiven olusturan aktiviteleri tesvik

edin, sonuclardan ziyade cabayi 6vun ve sosyal medya onayinin 6tesinde bir kimlik duygusu

gelistirmelerine yardimci olun.
’FP Empati gelistirin
Cevrimici eylemlerin baskalarini nasil etkiledigini tartisin. Cocuklarin dijital iletisimde tonlama

ve yuz ifadelerinin eksikliginin yanlis anlamalara yol actigini anlamalarina yardimci olun.

Paylasim yapmadan once sizlerinin nasil yorumlanabilecegini dustinmelerini tesvik edin.

Cevrimici Giivenlik Icin Pratik

Beceriler

Gizlilik Yonetimi Dijital Ayak izi Farkindalig
Cocuklariniza tum platformlarda gizlilik Cocuklarin, internette paylastiklari her seyin
ayarlarini yonetmeyi 6gretin. Platformlar dijital ayak izlerine katkida bulundugunu
Ozelliklerini sik sik gtincellediginden, bu ayarlari anlamalarina yardimci olun. Paylasim
duzenli olarak birlikte gozden gecirin. Hangi yapmadan once, "Bunu bir 6gretmen veya
bilgilerin gizli kalmasi gerektigini (adresler, okul gelecekteki isverenim gorse rahat eder
adlari, gtnltk rutinler) ve hangilerinin daha miydim?" diye sormalarini tesvik edin. Bu,

genis capta paylasilabilecegini tartisin. dusuinceli cevrimici davranislari tesvik eder.



Siber Zorbalig1 Onlemede Okullarin
Rolii

Okullar, siber zorbaligin 6nlenmesi ve miudahalesinde hayati bir rol oynar. Ebeveynler olarak, egitim

kurumlariyla nasil etkili bir sekilde ortaklik kuracaginizi anlamaniz, cocugunuz icin daha kapsamli bir

glivenlik agi olusturabilir.

Okul Zorbalik Karsit1 Politikalar:

Cogu okul, siber zorbaligi giderek daha fazla ele alan zorbalik karsiti politikalar olusturmustur.

Ebeveyn olarak sunlari yapmalisiniz:

Okulunuzun zorbalik karsiti politikasini talep edin ve inceleyin

Okulun siber zorbaligl nasil tanimladigini anlayin

Olaylara iliskin raporlama prosedurlerini 6grenin

Failler icin hangi sonuclarin mevcut oldugunu bilin

Magdurlar icin hangi destegin mevcut oldugunu anlayin

Okulunuzun politikasi siber zorbaliga karsi yeterli dnlemleri icermiyorsa, veli-6gretmen 6rgutleri

veya okul yonetim kurulu toplantilari araciliglyla giincellemeler yapilmasini savunabilirsiniz.

Iletisim Kurun

Sorunlar ortaya ¢ikmadan
once 6gretmenler,
danismanlar ve yoneticilerle
iliski kurun. Kiminle iletisime
gececeginizi bilmek ve iyi bir
iletisim kurmak, sorunlar
ortaya ciktiginda bunlari

cozmeyi kolaylastirir.

®

Belge Olaylar:

Cocugunuz okul arkadaslari
arasinda siber zorbaliga
maruz kalirsa, okula
basvurmadan dnce her seyi
ayrintil bir sekilde
belgeleyin. Zorbalgin
cocugunuzun egitimini nasil
etkiledigine dair ekran
goruntdleri, tarihler ve ilgili

tim baglamlari ekleyin.

(O

Isbirlike¢i Yaklasim

Okul personeliyle rakip degil,
ortak olarak calisin.
Cocugunuzun guvenligi ve
refahi icin beklentilerinizi
acikca ifade ederken, onlarin
bakis acilarini ve dnerdikleri

cozumleri sorun.



Farkli Yas Gruplar: Icin Ozel Hususlar

Cocuklarin cevrimici deneyimleri ve zayif noktalari gelistikce degisir. Etkili siber zorbalik 6nleme, her

gelisim asamasinin kendine 6zgul zorluklarini ele alan yasa uygun stratejiler gerektirir.

ilkokul (6-10 Yas)

Klcuk cocuklar dijital yolculuklarina genellikle egitim uygulamalari,
oyunlar ve sinirli sosyal etkilesimler araciligiyla baslarlar. Bu asamada
dogrudan gozetim uygun ve beklenen bir durumdur.
o Aktiviteyi kolayca izleyebileceginiz ortak alanlardaki cihazlar

8 kullanin

e GUCclU ebeveyn denetimlerini ve cocuk dostu tarayicilari kullanin

e Hikayeler ve drnekler araciliglyla temel internet giivenligi

kavramlarini 6gretmeye odaklanin
o Cevrimici etkilesimleri bilinen arkadaslariniz ve aile Gyelerinizle

sinirlayin

Ortaokul (11-13 Yas)
Bu gecis donemi genellikle ilk akilli telefon
sahibi olma ve sosyal medyaya olan ilginin
artmasiyla ortusur. Siber zorbalik riski bu
yillarda onemli olctide artar.
e Denetimi strduritrken kademeli olarak

,ﬁ daha fazla bagimsizlik getirin

e Dijital baglamlarda sosyal dinamikleri ve

akran baskisini tartisin
o KOoOtl yorumlar veya dislama ile basa

clkmak icin belirli stratejiler 6gretin
e QGizlilik ayarlarinizi diizenli olarak birlikte

g0zden gecirin

e Net zaman sinirlari ve icerik sinirlari

belirleyin



Lise (14-18 Yas)

Ergenler, rehberlige ihtiyag duyarken giderek
artan bir 6zerklige ihtiyac duyarlar. Bu yastaki
siber zorbalik, daha karmasik taktikler ve

daha buyuk duygusal etki icerebilir.
e Izlemeden mentorluga gegis

 Dijital itibar ve uzun vadeli sonuclar gibi

karmaslk konulari tartisin
e Romantik iliskilere ve bunlarin ¢cevrimici

boyutlarina deginin
e Gengleri, dijital varliklarini bagimsiz olarak

yonetebilecekleri Universite/is ortamlarina

hazirlayin
e Dis kurallardan ziyade icsel yargi

gelistirmeye odaklanin

Yaklasiminizi Ayarlama

Cocuklariniz buyudukce, onlarin gelisimsel ihtiyaclarina uygun yaklasiminizi kademeli olarak

ayarlayin:

Siki kurallardan isbirlik¢i yonergelere dogru evrimlesin

Dogrudan denetimden periyodik kontrollere gecis

Basit aciklamalardan ayrintili tartismalara gecin

Dijital varliklarini yonetmekten kendi kendilerini yonetme konusunda tavsiyelerde bulunmaya

geGis

Ayni yastaki cocuklar arasinda gelisimin buyuk olctide degistigini unutmayin. Cevrimici ortamda

uygun bagimsizlik ve sorumluluk seviyelerini belirlerken cocugunuzun bireysel olgunlugunu, yargi

yetenegini ve mizacini gz dninde bulundurun.



Cevrimici Giivenlik icin Teknoloji Araclar:

Siber zorbaligin dnlenmesinde acik iletisim temel teskil etmeye devam ederken, teknoloji araclari ek

koruma katmanlari saglayabilir. Bu araclar, cevrimici gtivenlik hakkindaki devam eden tartismalarin yerini

almamall, onlari tamamlamalidir.

Ebeveyn Kontrol Uygulamalar:

Bu uygulamalar, ebeveynlerin cocuklarinin cihaz
kullanimint izlemelerine ve yonetmelerine olanak
tanir. Populer secenekler arasinda Google Family

Link, Apple Ekran Stresi, Qustodio ve Net Nanny

bulunur. Bu araclar genellikle icerik filtreleme, stire

Ag Diizeyinde Kontroller

Circle Home Plus veya eero Secure gibi yonlendirici
tabanli c6zumler, ev aginiza bagli tum cihazlarda
koruma saglar. Bunlar, 6zellikle ktGiclk cocuklarin

internet erisimini yonetmek icin faydali olabilir.

Ozellikler arasinda genellikle icerik filtreleme, stire

sinirlamalari, uygulama engelleme ve konum izleme

gibi ozellikler sunar.

Bu uygulamalari kullanirken, neyi ve neden
izlediginizi cocugunuza karsi seffaf bir sekilde
aclklayin. Bunu bir gozetim dnlemi olarak degil, bir

glvenlik 6nlemi olarak dustnun.

sinirlamalari, internet erisimi icin duraklatma

Platforma Ozel Giivenlik Ozellikleri

En populer platformlar, ebeveynlerin ve cocuklarin anlamasi gereken yerlesik givenlik 6zellikleri sunar:

Sosyal Medya

Gonderileri kimin
gorebilecegini kontrol etmek
icin gizlilik ayarlari
Engelleme ve sessize alma

yetenekleri

Zararliicerik icin raporlama

mekanizmalari

Yorum filtreleme secenekleri

dugmeleri ve kullanim raporlari bulunur. Bu araclar,
aginizdaki tim cihazlari etkileyerek, birden fazla

cocuklu aileler icin verimli olmalarini saglar.

Mesajlasma
Oyun Platformlari Uygulamalari
e Sohbet kisitlamalari ve e Istenmeyen kisileri

ebeveyn denetimleri
Arkadas listesi yonetimi °

Kotuye kullanan oyuncular

icin raporlama sistemleri
Yasa uygun icerik ayarlari

engelleme
Uygunsuz mesajlari bildirme

Profil bilgileri icin gizlilik
ayarlari

Grup sohbeti katilmina

yonelik kontroller



Evde Olumlu Bir Dijital Kiiltiir
Olusturmak

Belirli siber zorbalik dnleme stratejilerinin yani sira, ailenizde olumlu bir dijital ktlttr olusturmak,
saglikh cevrimici aliskanliklar ve degerler gelistirebilir. Bu proaktif yaklasim, cocuklarin ¢cevrimici

ortamda baskalarina saygili davranan, sorumlu dijital vatandaslar olarak gelismelerine yardimci olur.

Saglikli Dijital Dijital Empatiyi
Aliskanliklar Modeli
Vurgulayin

Cocuklar ebeveynlerini
izleyerek ogrenirler.
Cocuklariniz igin koydugunuz
kurallara uyarak teknolojiyi
dogru sekilde kullanin. Aile
yemekleri sirasinda cihazlari
kaldirin, sohbetler sirasinda
telefona bakmaktan kacinin
ve kendiniz ve baskalari
hakkinda cevrimici olarak

paylastiginiz seylerde olculu

Cocuklarin, ekran adlarinin
ve avatarlarinin ardinda
gercek duygulari olan gercek
insanlarin var oldugunu
anlamalarina yardimci olun.
Cevrimici yorumlarin
baskalarini nasil
etkileyebilecegini tartisin ve
cocuklari, mesaj
gondermeden veya paylasim

yapmadan dnce "Bunu birinin

Olun. .o .o .o o o o
N yuzine soyler miydim?" diye
Olumlu Kullanimlari distinmeye tesvik edin.
Vurgulayin Dijital Dengeyi
Tanitin

Teknolojinin 6grenme,
yaraticilik ve olumlu sosyal
bag kurma icin nasil yapici

bir sekilde kullanilabilecegini
gosterin. Cocuklart, ilgi
alanlarini gelistirebilecekleri
ve becerilerini
gelistirebilecekleri egitim
uygulamalari, yaratici araclar

ve platformlarla tanistirin.

Cevrimici ve ¢cevrimdisl
aktivitelerin saglikli bir
karisimini tesvik edin.
Evinizde teknolojiden uzak
zamanlar ve alanlar yaratin.
Cocuklarin dijital varlklarinin
Otesinde cok yonlu kimlikler
gelistirmelerine yardimci
olacak hobileri, sporlari ve
ylz yuze sosyal etkilesimleri

destekleyin.



Aile Dijital Vatandaslhik Anlasmasi

Ortak degerleri ve beklentileri 6zetleyen bir aile dijital vatandaslik anlasmasi olusturmayi dustntn.
Yalnizca kisitlamalara odaklanan kurallarin aksine, bu anlasma olumlu davranislari ve paylasilan
sorumlulugu vurgular. Asagidaki gibi ilkeleri icerir:

e Baskalarina ¢evrimici ortamda da yuz ylze gosterdigimiz sayglyi gosteriyoruz

e (GOnderi yapmadan dnce, sozlerimizin baskalarini nasil etkileyebilecegini distinerek distntyoruz
e Gizliligimizi koruyoruz ve baskalarinin gizliligine saygi duyuyoruz

e Ekran suresini diger 6nemli aktivitelerle dengeliyoruz

e Hem olumlu hem de endise verici cevrimici deneyimler hakkinda acikca konusuyoruz

e Cevrimici ortamda adil olmayan muameleye maruz kalan diger kisilerin haklarini savunuyoruz

Ebeveynler de dahil olmak tzere tiim aile bireylerinin stzlesmeyi imzalamasini ve gorundr bir yere
asmasini saglayin. Cocuklar buyudukce ve teknoloji gelistikce sozlesmeyi diizenli olarak gdzden
gecirin ve guncelleyin.

Dijital Vatandashgi Kutluyoruz

Cocuklariniz sorumlu dijital davranislar sergilediginde bunu takdir edin ve kutlayin. Bu olumlu
pekistirme, teknoloji kullanimiyla ilgili saglikli norm ve degerlerin olusturulmasina yardimci olur.
Ornegin, cocugunuzu su durumlarda 6vin:

o Cevrimici karsilastiklari icerikle ilgili rapor

e Siber zorbaliga maruz kalan birini savunun

e Neyi paylasacaginiza veya neyi paylasmayacaginiza dair disunceli kararlar alin

Teknolojiden gondllt olarak mola verin

Dijital araclari yaratici bir sekilde veya 6grenme amaciyla kullanin

Sorunlardan kaginmak yerine olumlu dijital vatandashga odaklanarak, cocuklarinizin sorumlu

cevrimici davranislar icin icsel motivasyon gelistirmelerine yardimci olursunuz.
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