Modulul 9. Abordarea cyberbullying-
ului in scoli

Acest document ofera profesorilor cunostinte si strategii practice pentru a identifica, preveni si aborda

eficient cyberbullying-ul in mediile scolare.
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Definirea si intelegerea cyberbullying-
ului

Tinerii cu varste cuprinse intre 15 si 24 de ani reprezinta cea mai activa categorie demografica in mediile
online (Organizatia Natiunilor Unite, 2022). Desi implicarea digitala ofera numeroase beneficii, expune, de
asemenea, tinerii la riscuri precum violenta online.

Cyberbullying se refera in mod specific la bullying-ul care are loc in medii digitale precum retelele sociale,
platformele de jocuri si alte aplicatii (UNICEF, 2024). Acesta implicd amenintari, agresiune verbala, ostilitate
si umilire (OMS, 2022). Studiul Comportamentul privind sanatatea la elevii de varsta scolarg, realizat in 44
de tari, a raportat ca cyberbullying-ul a crescut din 2018, aproximativ 12% dintre adolescenti raportand ca
au facut cyberbullying altora si 15% raportand ca au fost victime ale cyberbullying-ului, producéndu-se
relativ egal intre sexe. Cyberbullying-ul atinge, de obicei, un véarf intre 13 si 15 ani, mai tarziu decét bullying-
ul traditional (OMS, 2022).

Forme de
cyberbullying

Cyberbullying-ul se
manifesta sub forma de
flaming (dispute online cu
limbaj agresiv), hartuire
prin mesaje repetitive,
cyberstalking, denigrare
prin raspandirea de
minciuni si fotografii, furt
de identitate si ostracizare
(Cantone et al., 2015).

Caracteristici
distincte

Desi cyberbullying-ul
impartaseste
caracteristici cu bullying-
ul traditional
(intentionalitate, repetitie,
dezechilibru de putere),
acesta are aspecte unice:
anonimatul, atingerea unui
public vast,
disponibilitatea 24/7,
continuarea dincolo de
orele de scoala si
potentialul ca, continutul
sa devina viral (Campbell
& Bauman, 2018).

Dinamica puterii
digitale

Disparitatile in
alfabetizarea digitala pot
crea dezechilibre de
putere (OCDE, 2019).
Cyberbullying-ul poate
include pornografie de
razbunare, sexting fara
consimtdmant, furt de
parole, crearea de profiluri
false si postarea de
informatii defdimatoare
(OMS, 2022; UNICEF,
2024).

Este crucial sa intelegem ca cyberbullying-ul rareori apare izolat. Acesta coincide adesea cu bullying-ul
traditional, hartuirea, violenta in relatii, sexting-ul si cyberstalking-ul (OMS, 2022; Campbell & Bauman,
2018). Abordarea bullying-ului in scoald este esentiald, deoarece este un indicator al altor forme de
violentd, inclusiv comportamentul abuziv online la adolescenti (OMS, 2022).

The distance between the bully and the bullied in online environments allows the perpetrator to feel less
empathy, while the potential audience size, content permanence, and ease of sharing amplify the impact
(Campbell & Bauman, 2018).




Mituri comune despre cyberbullying

intelegerea cyberbullying-ului necesitd demontarea mai multor conceptii gresite prevalente care pot
impiedica interventia eficienta. Aceste mituri duc adesea la rdspunsuri inadecvate sau minimizeaza
gravitatea problemei. Conform OECD (2019), mai multe presupuneri false persista in discutiile despre
cyberbullying.

Mit: Cyberbullying-ul
este inteles universal
Realitate: In ciuda acoperirii
mediatice, multi adulii si elevi
nu au o intelegere clara a
ceea ce constituie
cyberbullying-ul, a formelor
sale diverse si a impacturilor
sale grave.

Mit: Cyberbullying-ul
apare mai des decat
bullying-ul traditional
Realitate: Cercetarile indica
faptul ca bullying-ul
traditional ramane mai
comun, desi cyberbullying-ul
primeste mai multa atentie
mediatica si poate avea
impacturi unice datorita
naturii sale digitale.

Mit: Ne confruntam
cu o epidemie de
cyberbullying

Realitate: Desi cyberbullying-
ul este o preocupare
serioasd, cercetarile arata ca
afecteaza un anumit procent
de tineri, mai degraba decat
sa fie universal. Exagerarea
prevalentei sale poate
normaliza comportamentul.

Mit: Cyberbullying-ul
este o faza normala de
dezvoltare

Realitate: Cyberbullying-ul nu
este o parte normala a
cresterii. Desconsiderarea sa
ca un comportament
adolescentin tipic
minimizeaza efectele sale
daunatoare si descurajeaza
interventia.

Mit: Cyberbullying-ul
cauzeaza direct
suicidul

Realitate: Suicidul este
complex, cu multiple factori
contributivi. Desi
cyberbullying-ul poate
contribui la ideatia suicidarg,
stabilirea unei cauzalitati
directe simplifica excesiv
ambele probleme.

Mit: Cei care fac
cyberbullying sunt
copii "rai" prin natura
lor

Realitate: Copiii care se
implica in cyberbullying au
adesea propriile lor lupte,
inclusiv dificultati cu empatia,
reglarea emotionala sau
experiente de victimizare
anterioare.

O alta conceptie gresita comuna este ca simpla oprire a calculatorului sau a dispozitivului poate opri
cyberbullying-ul (OECD, 2019). Acest lucru simplifica excesiv problema si ignora realitatea sociala a
nativilor digitali. Pentru tinerii de astazi, deconectarea de la spatiile digitale inseamna deconectarea de la
lumea lor sociala, crescand potential izolarea si excluderea. In plus, continutul ddunator poate continua s
circule si sa provoace daune chiar si atunci cand tinta este offline.

Recunoasterea acestor mituri este esentiala pentru profesorii care dezvolta strategii eficiente de prevenire
si interventie. Prin intelegerea adevaratei naturi a cyberbullying-ului, profesorii pot sprijini mai bine atéat
victimele, cét si agresorii, crednd in acelasi timp medii digitale mai sigure pentru toti elevii.



Recunoasterea simptomelor si1
comportamentelor in cyberbullying

Consecintele sunt grave, deoarece cyberbullying-ul este asociat cu depresia, stresul, anxietatea, problemele

de conduita, abuzul de substante, deteriorarea relatiilor sociale (Campbell & Bauman, 2018) si

comportamentul suicidar. Unele studii sugereaza ca efectele daunatoare ale cyberbullying-ului pot depasi

pe cele ale bullying-ului traditional, partial datorita dezinhibitiei online — agresorii spun sau distribuie lucruri

online pe care nu le-ar face niciodata in persoana (Suler, 2004, cited in Campbell & Bauman, 2018).

Simptome fizice

Elevii care se confrunta cu
cyberbullying pot prezenta
oboseala din cauza perturbarii
tiparelor de somn si pot
dezvolta simptome somatice,
inclusiv dureri de cap, dureri de
stomac si greata (UNICEF,
2024).

Modificari
comportamentale
Victimele se pot izola, pot
absenta de la scoald, pot
incepe sa consume substante,
se pot implica in
comportamente nesigure, pot
afisa un comportament violent
si pot ardta o scadere a
performantei academice
(UNESCO, 2024; OECD, 2019).

Impacturi mentale

Victimele dezvolta adesea
perceptii negative despre sine,
crezand ca sunt proaste,
inacceptabile sau nedorite. Ele
experimenteaza in mod
obisnuit rusine, frica, furie si o
stima de sine scazuta (UNICEF,
2024).

Semne emotionale

Pierderea interesului si a
motivatiei, nervozitatea,
anxietatea, insecuritatea, vina
si singuratatea sunt raspunsuri
emotionale comune la
experientele de cyberbullying
(UNICEF, 2024).

Conform Departamentului de Sanatate si Servicii Umane din S.U.A. (ASPA, 2019), mai multe semne de
avertizare indica faptul ca un elev se poate confrunta cu cyberbullying, in special atunci cand utilizeaza
dispozitive digitale:

o Crestere sau scadere vizibila a utilizarii dispozitivului

e Raspunsuri emotionale puternice la utilizarea dispozitivelor

e Ascunderea ecranelor sau refuzul de a discuta experientele online
» Evitarea interactiunilor sociale

o Stergerea conturilor de social media

o Pierderea interesului pentru activitati anterior placute

in comparatie cu non-agresorii, agresorii cibernetici demonstreaza mai multe probleme de conduita,
hineractivitate nprobleme de relationare cu semenii dificultati de realare emotional3d <i niveluri mai ridicate



Strateqii de interventie pentru
cyberbullying in mediul scolar

Abordarea eficienta a cyberbullying-ului necesita strategii bazate pe dovezi, implementate atat in interiorul,
cat si in afara mediului scolar. inainte de a implementa orice tehnica anti-cyberbullying, profesorii ar trebui
sd inteleagd mai multe principii cheie identificate de Organizatia Mondiala a Sanatatii (WHO, 2022):
majoritatea violentei online impotriva copiilor provine de la colegi si cunoscuti, mai degraba decat de la
straini; interventiile eficiente abordeaza abilitatile de relationare sanatoasa; si cyberbullying-ul apare de
obicei alaturi de bullying-ul traditional si alte comportamente problematice.

Interventiile de expunere unica, cum ar fi prezentarile ocazionale, se dovedesc ineficiente. in schimb,
programele cuprinzatoare ar trebui sa tind cont de caracteristicile mediului online, cum ar fi anonimatul,
lipsa supravegherii adultilor, potentialul unui public larg si dificultatea victimelor de a se retrage fara izolare
sociala (UNESCO, 2020). Programele eficiente sporesc constientizarea elevilor, dezvolta abilitati de
adaptare, oferd instruire in empatie, imbunatatesc abilitatile de comunicare, utilizeaza sondaje de siguranta
si stabilesc relatii puternice elev-profesor (Masoumi et al., 2024).

O o)

Interventii proactive Interventii reactive

Aceste abordari preventive includ discutii Atunci cand au loc incidente, aplicati sanctiuni
regulate la clasa despre comportamentul online adecvate (nu excesiv de autoritare), consolidati
adecvat, reguli generate de elevi (de exemplu, abilitatile sociale ale victimelor, mediati
includerea celor lasati pe dinafara, ajutarea conflictele abordand durerea ambelor parti,
colegilor hartuiti prin bullying), activarea utilizati practici restorative care incurajeaza
martorilor pentru a se opune comportamentelor reflectia si reintegrarea, implementati metode de
daunatoare, implementarea unor modele precum grup de sprijin si folositi tehnici de interviu
anti-bullying-ul KiVa, utilizarea tehnicilor de motivational care exprima empatie, incurajand in
invatare socio-emotionala si organizarea de acelasi timp schimbarea comportamentala.

intalniri in cerc pentru preocupari personale.

Elemente structurale ale programelor eficiente

« Utilizarea mai multor strategii si instrumente de invatare (videoclipuri, jocuri, activitati de lectura,
discutii)
e Asigurarea unei expuneri repetate la continut anti-bullying pentru un impact durabil

« Incorporarea jocurilor de rol pentru a dezvolta implicarea si interactiunea elevilor

e Implicarea intregii comunitati scolare si a parintilor prin activitati continue



Strategii de reducere a riscurilor pentru
riscurile online conexe

Bullying-ul cibernetic apare adesea alaturi de alte riscuri online care necesita abordari specifice de reducere

a riscurilor. in loc sa foloseasca mesaje prohibitive, care pot fi ineficiente in cazul adolescentilor, profesorii

ar trebui sa implementeze strategii care recunosc realitatile digitale, minimizand in acelasi timp

potentialele daune (WHO, 2024). Aceste abordari abordeaza nu numai bullying-ul cibernetic, ci si fenomene

conexe precum ademenirea online si sexting-ul problematic.

Prevenirea ademenirii

Includeti discutii despre legile
privind varsta
consimtamantului si de ce
relatiile adult-minor sunt
nepotrivite. Educati elevii
despre tacticile de ademenire:
seductie, izolare, oferirea de

cadouri, inducerea vinovatiei si

denigrarea familiei. invatati
recunoasterea semnelor de

avertizare, cum ar fi intrebarile

excesive despre experiente
sexuale si cererile de
fotografii. Dezvoltati abilitati
de auto-afirmare pentru refuz,
strategii de sprijin reciproc si
comportamente de cautare a
ajutorului.

—

Siguranta in sexting

Explicati ca, daca elevii aleg sa
partajeze imagini, ar trebui sa
le partajeze doar cu persoane
de incredere si niciodata sub
presiune sau in stare de
ebrietate. Definiti clar
consimtamantul informat.
Sfatuiti sa nu includeti parti
private sau fete in fotografii.
Recomandati utilizarea
aplicatiilor de criptare end-to-
end. Subliniati sa nu partajati
niciodata imaginile primite cu
altii fara permisiunea explicita.

Recunoasterea relatiilor sanatoase vs. nesanatoase

Semnele relatiilor sanatoase

Consimtamantul este respectat si practicat in
mod constant

Promisiunile sunt respectate si angajamentele
onorate

Greselile sunt recunoscute si abordate
constructiv

Respectul reciproc este demonstrat in toate
interactiunile

Comunicarea este deschis3, onesta si de
sustinere

Semne de avertizare ale relatiilor
nesanatoase

Control excesiv asupra activitatilor, prieteniilor
sau comunicarii

Probleme serioase de gestionare a furiei sau
reactii volatile

Utilizarea frecventd a tacticii de vinovatie sau
manipulare

Prezenta amenintarilor, intimidarii sau
coercitiei

Izolarea de prieteni, familie sau retele de sprijin



Educarea elevilor privind utilizarea
responsabila a tehnologiel

Progresul tehnologic este de neoprit, iar accesul la el nu poate si nu trebuie sa le fie refuzat tinerilor. Ceea

ce face diferenta este educarea elevilor despre cultura internetului si cetatenia digitala responsabila. O

educatie eficienta in etica cibernetica include obiective clare, continut precis, metode adecvate, studii de

caz din viata reala si cadre etice pe care elevii le pot aplica in diverse situatii online.

6hrs

Timpul zilnic online

24717

Disponibilitatea

Timpul mediu petrecut online continutului

zilnic de tineri (WHO, 2022),
subliniind necesitatea unei

Spre deosebire de bullying-ul
traditional, continutul de
educatii digitale cuprinzatoare. cyberbullying ramane accesibil
continuu, extinzand potential
impactul dincolo de orele de

scoala.

Pasi pentru atingerea rezilientei digitale

Predarea abilitatilor
de confidentialitate
digitala

Dezvoltarea gandirii
critice
Incurajati elevii s& puna sub
Discutati despre informatiile semnul intrebarii continutul
care nu ar trebui niciodata online, ludnd in considerare
partajate online (varsta, fiabilitatea sursei, scopul
numele complet, locatia continutului, acreditarile
scolii, informatii financiare) si autorului, distinctia fapt vs.
stabiliti limite clare pentru opinie si tehnicile de

partajarea digitala. manipulare emotionala.

Explicarea Construirea increderii
motivatiilor digitale
Comporta_rnentUIU‘I Includeti elevii in gasirea
online

solutiilor la provocarile
Discutati factorii psihologici: digitale, imputernicindu-i sa
furia, anonimatul, lipsa isi asume responsabilitatea
indiciilor de empatie, pentru experientele lor online
cdutarea aprobarii de la egali si sa dezvolte abilitati de

si cultura trolling-ului. rezolvare a problemelor.

15%

Victime ale
cyberbullying-ului
Procentul de adolescenti care
raporteaza ca au fost victime ale
cyberbullying-ului, conform
studiului Health Behaviour in
School-aged Children.

Accent pe
permanenta digitala

Ajutati elevii sa inteleaga ca
orice este incarcat pe
internet poate deveni public
in cele din urm3, indiferent de
setérile de confidentialitate
sau de incercarile de
stergere.

Normalizarea cautarii
de ajutor

Invatati elevii s& ceara ajutor
de la adultii de incredere
atunci cand se confrunta cu
provocari online, subliniind ca
abordarea timpurie a
problemelor previne
escaladarea.



Intelegerea psihologiei
comportamentulul online

Pentru a aborda eficient bullying-ul cibernetic, profesorii trebuie sa inteleaga factorii psihologici care

influenteaza comportamentul online. Mediul digital creeaza conditii unice care pot altera semnificativ

modul in care indivizii—in special tinerii—interactioneaza cu ceilalti. Aceasta intelegere ii ajuta pe profesori

sa dezvolte interventii mai specifice si mai eficiente.

efectul dezinhibitiei
online

Fenomenul psihologic prin care
oamenii se comporta diferit
online fata de modul in care s-ar
comporta in persoana. Acest
efect 1i determina pe indivizi sa
spuna sau sa impartaseasca
lucruri digital pe care nu le-ar
exprima niciodata fata in fata
(Suler, 2004). intelegerea
acestuia ajuta la explicarea
motivului pentru care elevii altfel
amabili s-ar putea angaja in
comportamente online
daunatoare.

Q

efectul publicului

Potentialul unui public numeros
online poate motiva
comportamente negative,
deoarece elevii cauta validare,
aprecieri sau statut. Acest aspect
de "performanta" al retelelor
sociale poate escalada
interactiunile ddunatoare,
deoarece autorii primesc intarire
de la semeni.

&

anonimatul si identitatea

Anonimatul perceput al spatiilor
online permite elevilor sa
experimenteze cu diferite
identitati sau personaje. Desi
acest lucru poate fi benefic din
punct de vedere al dezvoltarii,
poate, de asemenea, reduce
responsabilitatea si creste
comportamentele de asumare a
riscurilor. Elevii se pot simti
deconectati de consecintele
actiunilor lor.

provocari in reglarea
emotionala

Elevii care se implica in bullying
cibernetic demonstreaza adesea
dificultati in reglarea emotionala.
Imediatitatea comunicarii online
permite reactii impulsive fara o
perioada de calmare care ar
putea apdrea in interactiunile fata
in fata.

O
(=)

barierele empatiel

Comunicarea digitala nu are
indicii nonverbale importante
care declanseaz4, de obicei,
empatia. Fara a vedea reactiile
imediate la cuvintele lor, agresorii
cibernetici s-ar putea sa nu
inteleaga pe deplin impactul
actiunilor lor. Cercetarile arata ca
agresorii cibernetici obtin scoruri
mai mici la masurile de empatie
afectiva si cognitiva (Zych et al.,
2019).

fl“a
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ciclul victimizarii

Multi agresori cibernetici au
experimentat ei insisi
victimizarea. Acest ciclu
subliniaza importanta abordarii
ambelor parti ale incidentelor de
bullying cibernetic, mai degraba
decat simpla etichetare a elevilor
drept "agresori" sau "victime".

Atunci cand discutati comportamentul online cu elevii, incorporati aceste perspective psihologice pentru a-i

ajuta sé inteleaga propriile actiuni si reactii digitale.



Abordari colaborative cu parintii si

fortele de ordine

in cazurile grave de cyberbullying, un raspuns coordonat care implica profesori, parinti si, uneori, fortele de

ordine devine necesar. Cu toate acestea, aceste relatii nu sunt adesea clar definite, ceea ce face dificila o
coordonare eficienta (Broll, 2014). O abordare cuprinzatoare care stabileste roluri clare si canale de

comunicare este esentiald pentru abordarea incidentelor grave de cyberbullying.

Etapa de prevenire

Profesorii colaboreaza cu parintii
pentru a stabili limite clare si a ghida
copiii in lumea online. Ambele parti
isi asuma responsabilitatea pentru
educatia in alfabetizarea digitala si
monitorizarea adecvata a
activitatilor online.

Raspuns escaladat

Pentru cyberbullying persistent sau
sever, consilierii scolari sau
administratorii sunt implicati.
Resurse suplimentare pot fi
angajate si politicile scolare formale
activate.

Interventie timpurie

Atunci cand apar semne de
avertizare, profesorii si parintii
comunica preocuparile si
coordoneaza raspunsuri
consecvente in mediul familial si
scolar. Documentarea incidentelor
incepe in aceasta etapa.

Autoritati externe

in cazurile care implica amenintari,
hartuire extinsa sau activitati ilegale,
poate fi necesar sa se contacteze
fortele de ordine. Scolile ar trebui s&
aiba protocoale clare pentru
momentul si modul in care sunt
implicate autoritatile.



Roluri si responsabilitati in raspunsurile colaborative

Actor implicat

Parinti

Profesori

Autoritatile de aplicare a legii

Responsabilitati principale

Inteleg viata online a copilului
lor; ofera un mediu sigur
pentru divulgare;
monitorizeaza limitele
adecvate; sunt deschisi la
informatii noi, mentinand in
acelasi timp o constientizare
critica a riscurilor.

Raman la curent cu literatura si
tehnologia; ofera informatii
atat parintilor, cat si elevilor;
implementeaza programe de
prevenire; recunosc semnele
de avertizare; documenteaza
incidentele.

Raman informati cu privire la
riscurile potentiale pentru
elevi; analizeaza situatiile
raportate; stabilesc interventii
adecvate pentru a opri
cyberbullying-ul; inteleg legile
si reglementarile relevante.

Actiuni colaborative

Impartasesc informatii
relevante cu profesorii;
intdresc mesajele scolii acasg;
participa la programele scolare
de cetatenie digitala; invata
despre mecanismele de
raportare.

Comunica preocuparile
parintilor si administratorilor;
stiu cand si cum sa
escaladeze cazurile grave;
faciliteaza comunicarea
parinti-scoald; implementeaza
interventii la clasa.

Mentin contactul cu oficialii
scolii; ofera indrumari privind
limitele legale; raspund prompt
la rapoartele grave; participa la
programele de educatie
scolara atunci cand este cazul.



Studiu de caz: implementarea unei
abordari1 la nivelul intregii scoli

acest studiu de caz examineaza modul in care scolile pot implementa strategii integrate care abordeaza
cyberbullying-ul la mai multe niveluri simultan.

leadership formarea profesorilor curriculum-ul la clasa
administratia scolii stabileste tot personalul beneficiaza de continutul despre cetatenia
politici clare, aloca resurse si dezvoltare profesionala digitala si anti-cyberbullying
demonstreaza angajament in continua in ceea ce priveste este integrat in toate
abordarea cyberbullying-ului. cetatenia digital3, materiile, mai degraba decat
recunoasterea cyberbullying- tratat ca un subiect separat.

ului si strategiile de

interventie.
implicarea elevilor implicarea parintilor si a
programele de mentorat intre elevi, initiativele comunitatil
conduse de elevi si vocea tinerilor in atelierele regulate, canalele de comunicare si
dezvoltarea politicilor creeaza implicare si proiectele colaborative extind preventia dincolo
relevanta. de zidurile scolii.
Cronologia implementarii
Faza 1: evaluare (1-2 luni) Faza 2: planificare (2-3 luni)
 realizarea unui sondaj privind climatul scolar, ¢ dezvoltarea unei politici cuprinzatoare care
incluzand intrebari despre cyberbullying abordeaza preventia, interventia si urmarirea
e revizuirea politicilor si procedurilor existente e crearea unui plan de integrare a curriculum-ului

o stabilirea datelor de referinta privind pe niveluri de clasd

incidentele e proiectarea unei secvente de dezvoltare
 formarea unui comitet de cetatenie digitala cu profesionala
parti interesate diverse » stabilirea mecanismelor de raportare si a

protocoalelor de raspuns

Faza 3: implementare (in curs) Faza 4: evaluare si rafinare (anual)
e lansarea unei campanii de constientizare o colectarea datelor privind eficacitatea
 finceperea implementarii curriculum-ului la programului

clasa o strangerea feedback-ului de la toate grupurile

o desfasurarea sesiunilor de formare etc. de parti interesate



Rezilienta digitala: De la prevenire spre
1mputernicire

in timp ce prevenirea cyberbullying-ului ramane esential3, la fel de importanta este dezvoltarea rezilientei
digitale a elevilor — capacitatea lor de a naviga eficient provocarile online si de a se recupera dupa
experiente negative. Rezilienta digitala reprezinta o schimbare de la abordarile axate pe protectie la
strategiile de imputernicire care ii echipeaza pe elevi cu abilitdti de a prospera in mediile digitale in ciuda

provocarilor inevitabile.

Rata de recuperare Reducerea riscului Cresterea increderii

Procentul de elevi care se Probabilitatea scazuta de Cresterea increderii elevilor in

recupereaza eficient dupa victimizare repetata pentru elevii navigarea provocarilor online
experientele de cyberbullying care isi dezvolta capacitati dupa participarea la programe de
atunci cand sunt echipati cu puternice de rezilienta digitala. rezilienta digitala.

abilitati de rezilienta digitala.

Strategii la clasa pentru a construi rezilienta digitala

« TInvatare bazata pe scenarii: Prezentati provocari digitale realiste si ghidati elevii prin procese de
rezolvare a problemelor, crescand treptat complexitatea pe masura ce abilitatile se dezvolta.

o Practici de reflectie: incurajati reflectia regulata asupra experientelor digitale prin jurnalizare, discutii la
clasa sau proiecte creative care proceseaza interactiunile online.

¢ Mentoratul de la egal la egal: Stabiliti programe in care elevii mai mari sau mai increzatori digital li
sprijind pe colegi in dezvoltarea abilitatilor de navigare online.

» Abordari pozitive fata de esec: Creati spatii sigure pentru elevi pentru a face greseli online si a invata
din ele fara consecinte severe.

» Proiecte de cetatenie digitala: Angajati elevii in crearea de resurse, campanii sau instrumente care
promoveaza comportamente online pozitive pentru colegii lor.

Rezilienta digitala reprezinta o schimbare semnificativa fata de abordarile traditionale de prevenire a
cyberbullying-ului. In loc sa se concentreze exclusiv pe protejarea elevilor de riscurile online - o sarcin& din
ce in ce mai imposibila in lumea noastra conectata — abordarile de construire a rezilientei echipeaza elevii
cu abilitatile de a naviga in mediile digitale cu incredere, in ciuda provocarilor inevitabile.



Concluzie: crearea unor medii digitale
mail sigure

Abordarea eficienta a cyberbullying-ului necesita o abordare multifacetica ce combina intelegerea,

preventia, interventia si colaborarea. Pe masura ce tehnologiile digitale continua sa evolueze si sa se

integreze in vietile elevilor, profesorii joaca un rol crucial in cultivarea unor medii in care tinerii pot naviga in

spatiile online in siguranta si responsabil.

Recomandari cheie pentru profesori
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Intelegere cuprinzatoare

Raspunsurile eficiente la cyberbullying incep
Cu recunoasterea caracteristicilor sale unice
—anonimitate, audienta vasta, disponibilitate
24/7 si potentialul ca continutul sa devina
viral. intelegerea ca cyberbullying-ul rareori
apare izolat, ci adesea coincide cu bullying-
ul traditional si cu alte comportamente
problematice, permite interventii mai tintite.

Accent pe dezvoltarea abilitatilor

Dincolo de constientizare, preventia eficienta
a cyberbullying-ului necesita dezvoltarea
unor abilitati specifice: rezolvarea
problemelor, asertivitatea, empatia,
gestionarea emotiilor, rezolvarea conflictelor,
cautarea ajutorului si interventia bystander-
ilor. Aceste abilitati ii echipeaza pe elevi sa
navigheze nu doar cyberbullying-ul, ci si
riscurile online conexe.

subiect separat
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Abordari bazate pe dovezi

Cercetarile arata constant ca interventiile cu
expunere unica sunt ineficiente. in schimb,
programele cuprinzatoare care incorporeaza
multiple strategii de invatare, expunere
repetata, joc de rol siimplicare la nivel de
scoala dau rezultate mai bune. Aceste
abordari ar trebui sa abordeze atat preventia,
cat si interventia, dezvoltand in acelasi timp
rezilienta digitala a elevilor.

Raspunsuri colaborative

Profesorii, parintii, administratorii scolii si,
uneori, fortele de ordine trebuie sa
colaboreze cu roluri si canale de comunicare
clar definite. Aceasta colaborare asigura
mesaje consistente si escaladare adecvata
atunci cand este necesar, in special pentru
cazurile grave.

Integrati educatia de cetatenie digitala in intregul curriculum, mai degraba decét sa o tratati ca pe un

Stabiliti politici si proceduri clare pentru raportarea si raspunsul la incidentele de cyberbullying
Dezvoltati rezilienta digitala a elevilor prin invatarea bazata pe scenarii si practici de reflectie
Implicati parintii prin comunicare regulata si oportunitati educationale despre siguranta online
Mentineti cunostinte actualizate despre platformele digitale si riscurile online emergente
Creati medii de clasa in care elevii se simt confortabil sa discute provocarile online
Implementati atat strategii proactive de preventie, cat si abordari reactive de interventie

Abordati nevoile atat ale tintelor, cat si ale agresorilor in cyberbullying, recunoscand ca ambii pot



