Modulul 7. Cyberbullying si siguranta
online
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Acest modul este conceput pentru a ajuta parintii sa inteleaga, sa identifice si sa previna
cyberbullying-ul, promovand in acelasi timp siguranta online pentru copiii lor. Prin cinci lectii
detaliate, veti Invata despre natura cyberbullying-ului, veti recunoaste semnele de avertizare, veti
implementa strategii eficiente de monitorizare, veti stabili limite adecvate si veti incuraja o
comunicare deschisa cu copilul dumneavoastra despre experientele sale digitale.



Cyberbullying vs. Bullying
traditional
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Ca parinti, Intelegerea modului In care agresiunea a evoluat In era digitala este cruciala. In timp ce
bullying-ul traditional era limitat la spatii fizice precum scoli si locuri de joaca, cyberbullying-ul
urmareste copiii oriunde prin intermediul dispozitivelor lor.

Cyberbullying-ul este definit ca "un act sau comportament agresiv efectuat prin mijloace
electronice de catre un grup sau un individ in mod repetat si de-a lungul timpului impotriva unei
victime care nu se poate apara cu usurinta" (Smith et al., 2008). Acesta reprezinta un abuz
sistematic de putere permis de tehnologiile informatiei si comunicatiilor (TIC), atingand punctul
culminant in adolescenta (varstele 13-15 ani).

Trimiterea de amenintari

Mesaje directe de amenintare care creeaza frica si anxietate, cum ar fi: "Daca nu te opresti
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din a vorbi cu prietenii mei, 1ti voi face viata un calvar. Iti voi plati pentru asta!

Initierea de dispute (flaming)

Initierea de dispute online aprinse care escaladeaza rapid, cum ar fi postarea de comentarii
dure Intr-un grup de chat scolar: "Esti atat de prost, e clar ca nu ai idee despre ce vorbesti!"

Excluderea cuiva
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Indepartarea deliberata a cuiva din grupuri sau conversatii online, facandu-i sa se simta
izolati si nedoriti.

Impersonarea cuiva

Pretinderea de a fi altcineva online pentru a provoca rau, cum ar fi crearea de conturi false
pentru a manipula sau a jena pe altii.

Dezviluirea informatiilor private

Partajarea informatiilor private, fotografiilor sau conversatiilor cuiva fara consimtamant,
provocand jena si suferinta.

Trolling

Postarea de comentarii inflamatorii sau jignitoare special pentru a supara victima, cum ar fi
comentariile negative la postarile din retelele sociale.



Diferente cheie intre bullyingul traditional si cel cibernetic

Locatia

Bullyingul traditional are loc In persoana, in
locatii fizice specifice, in timp ce bullyingul
cibernetic se Intdmpla online si poate afecta
un copil oriunde, chiar si in propria sa casa.

Exemplu: Un copil tachinat in clasa
(traditional) versus primirea de mesaje

jignitoare pe retelele sociale acasa (cibernetic).

Anonimitatea

in bullyingul traditional, agresorul este de
obicei identificabil. In bullyingul cibernetic,
agresorul poate ramane anonim prin conturi
false, facand mai dificil pentru victime sa-|
identifice.

Exemplu: Cand un copil este impins la scoal,
stie cine a facut-o; online, multi agresori
folosesc conturi false, lasand victimele
nesigure pe cine sa abordeze.

Dimensiunea audientei

Bullyingul traditional este de obicei martorizat
doar de cei prezenti fizic, In timp ce bullyingul
cibernetic poate ajunge la sute sau mii de
persoane In cateva minute (Slonje & Smith,
2007).

Experienta victimei

Bullyingul traditional se incheie de obicei cand
victima paraseste situatia. Bullyingul cibernetic
poate urmari victimele peste tot, deoarece
telefoanele si internetul sunt mereu accesibile.

Exemplu: Un copil tachinat la scoala se poate
simti In siguranta acasa, dar o victima a
bullyingului cibernetic ar putea continua sa
vada mesaje rauvoitoare chiar si noaptea.



Alte diferente cheie intre bullyingul
traditional si cel cibernetic

Repetitivitate

In bullyingul traditional, repetitivitatea este
simpla - acte repetate fata in fata. In
cyberbullying, un singur act, cum ar fi
Incarcarea unei imagini daunatoare, se poate
raspandi pe scara larga prin partajarea de catre
altii (Slonje et al., 2012).

Exemplu: Daca cineva impinge in mod repetat
un copil pe coridorul scolii, acest lucru se
IntAmpla intr-o locatie specifica. Dar daca
cineva posteaza o fotografie daunatoare
online, aceasta poate fi distribuita de multi
altii, extinzand bullyingul mult dincolo de
incidentul initial.

Dezechilibrul de putere

Bullyingul traditional implica adesea diferente
de forta fizica sau psihologica. In
cyberbullying, dezechilibrul de putere poate
aparea din abilitati tehnice superioare sau
anonimat (Vandebosch & Van Cleemput,
2008).

Exemplu: In bullyingul traditional, un copil mai
mare ar putea sa-I hartuiasca pe unul mai mic.
In cyberbullying, agresorul ar putea fi cineva
pe care victima nu-| cunoaste, sau bullyingul ar
putea aparea pentru ca un copil are mai putini
urmaritori pe retelele sociale decat altii.

Suprapunerea dintre bullyingul traditional si cel cibernetic

Multi copii care sunt hartuiti in persoana sunt, de asemenea, hartuiti online. Cele doua se suprapun
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adesea, In special In cazul baietilor (Gradinger et al., 2009). Un conflict care incepe In clasa se poate

muta rapid pe retelele sociale, crednd un ciclu de victimizare.

Cyberbullying-ul amplifica sentimentul de ,fara scapare” si ii face pe copii sa se simta chiar mai
neputinciosi sau prinsi in capcana in comparatie cu alte tipuri de bullying (Beane, 2008).

Deoarece cyberbullying-ul are loc in spatii virtuale, efectele sale sunt in primul rand psihologice,
afectand starea mentala a copilului, bunastarea, sentimentele, motivatia si starea de spirit
generala. Spre deosebire de bullyingul traditional, care poate lasa semne fizice vizibile, cum ar fi
vanatai sau leziuni, impactul cyberbullying-ului este adesea mai putin evident imediat, dar poate fi

la fel de daunator sau chiar mai daunator.



Recunoasterea semnelor de
cyberbullying

Simptomele psihologice ale cyberbullying-ului se pot manifesta prin modificari fizice sau
comportamentale. Parintii ar trebui sa urmareasca modificarile starii emotionale sau ale
comportamentului copilului lor (Vaillancourt et al., 2017).
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Simptome depresive

Cercetarile arata ca
cyberbullying-ul poate provoca
niveluri chiar mai ridicate de
simptome depresive decét
bullying-ul traditional
(Bonanno & Hymel, 2013;
Perren et al., 2010).
Incertitudinea de a nu sti cine
este agresorul sau cat de
departe s-au raspandit
informatiile compromitatoare
poate duce la sentimente de
hartuire permanentasi la
spirale de ganduri negative.
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Modificari ale
somnului/alimentatiei
Modificarile apetitului sau ale
tiparelor de somn apar adesea
atunci cand un copil este
constant anxios sau tensionat.
Cosmarurile, problemele de
somn si lipsa poftei de
mancare pot rezulta din stresul
continuu al cyberbullying-ului
(Vaillancourt et al., 2017).

Ba

N

Emotii negative
Sentimentele precum tristetea,
frica, furia, neajutorarea si
suferinta crescuta sunt
comune in cyberbullying.
Dinamica de putere victima-
agresor creeaza impresia de a
fi la cheremul agresorului, cu
putin control asupra a ceea ce
se va intdmpla In continuare
(Li, 2005).

Evitarea scolii

Cyberbullying-ul poate afecta
performanta academica prin
absenteism si note mai mici
(Kowalski & Limber, 2013).
Copiii pot exprima reticenta de
a merge la scoala din cauza
rusinii sau a fricii ca colegii au
vazut continut online jenant
despre ei.

Probleme de sinitate

Sentimentele negative se pot
manifesta ca simptome fizice
prin somatizare. Tensiunea si
Ingrijorarea constanta din
cauza naturii omniprezente a
cyberbullying-ului pot duce la
dureri de cap, dureri de stomac,
greata si probleme digestive
(Laftman et al., 2013).
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Retragere acasa

Copiii se pot izola, petrecand
mai putin timp cu familia si
evitand Intrebarile sau
conversatiile. Pot parea
constant preocupati si
"neprezenti", pierzand
Increderea in capacitatea
parintilor de a-i ajuta (Brighi et
al., 2012).



Modificari de comportament digital
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In urma cyberbullying-ului, majoritatea copiilor isi modifica comportamentul fata de activitatile
digitale. Unii inceteaza complet sa acceseze continut online de care se bucurau anterior, in timp ce
altii verifica obsesiv platformele unde are loc hartuirea. Fiti atenti la:

Ascunderea telefonului/laptopului cand se apropie parintii

Retincenta de a discuta despre activitatile online

Nervozitate, tensiune, furie sau suparare vizibile in timpul sau dupa utilizarea internetului
Aparitia unei stari de "tresarire” sau neliniste la primirea notificarilor

Verificarea constanta a dispozitivelor

Refuzul de a permite altora sa le vada ecranul

In cazuri severe, comportamentele autodistructive sau autovatamarea au fost asociate cu
cyberbullying-ul (John et al., 2018), adesea ca o modalitate de a gestiona suferinta emotionala.
Acestea pot lua forma unor taieturi, arsuri sau vanatai, de obicei pe brate, incheieturi, coapse sau

piept.



Studiu de caz: recunoasterea
semnelor de cyberbullying

Urmatorul scenariu ilustreaza modul in care cyberbullying-ul se poate manifesta in
comportamentul unui copil. Pe masura ce cititi, incercati sa identificati semnele de avertizare pe

care parintii le-ar putea observa.

de tenis.

S. este un baiat de 15 ani, In clasa a IX-a, care iubeste scoala, are note bune si un cerc de prieteni
apropiati. Joaca tenis cu doi prieteni apropiati si are potential In acest sport. S. are un cont de
Facebook, de care parintii sai nu stiu, unde tine legatura cu prietenii si posteaza poze de la clubul

Recent, S. a acceptat o cerere de prietenie de la cineva care pretindea ca este de la clubul sau de
tenis. Dupa conversatii ample despre experientele de tenis ale Iui S., strainul a disparut si si-a sters
contul. La scurt timp dupa aceea, a aparut un nou cont, care a cerut prietenia copiilor de la clubul
de tenis si a prietenilor de la scoala ai lui S. Acest cont a inceput s& posteze acuzatii false ca S.

mituieste antrenorii si ameninta adversarii.

Schimbiri initiale

S. devine stangaci la clubul de tenis si
se lupta sa explice situatia colegilor
care 1l intreab& despre postari. Simte
ca oamenii vorbesc despre el si nu cred
negatiile sale.

Obsesie digitala

S. isi verifica telefonul constant, chiar
si la scoala. Performanta sa academica
scade, iar profesorii il cearta pentru c
este distras. Parintii observa ca pare "in
lumea lui" si Tsi tine telefonul cu el tot
timpul, parand tensionat la notificari.

Punct de criza

S. simte ca viata si planurile sale sunt
ruinate, ca a dezamagit pe toata lumea
si Incepe sa aiba ganduri de
autovatamare.

Scidderea performantei

S. isi pierde concentrarea in timpul
tenisului, temandu-se ca o victorie ar
sustine acuzatiile false. Antrenorii sdi
observa schimbarea si il preseaza sa se
concentreze, ceea ce i adauga stres.

Izolare

Dupa ce sunt postate "dovezi"
falsificate, S. evita prietenii, crezand ca
nu au incredere n el. Invocé frecvent
boala pentru a evita scoala si tenisul,
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petrecand majoritatea timpului in
camera sa, simtindu-se neajutorat si
demotivat.



Semne de avertizare pe care périntii le-ar putea observa:

« Schimbare brusca de atitudine fata de activitati anterior placute (tenis)

« Scaderea concentrarii si declinul performantei

« Verificarea constanta a telefonului si anxietatea legata de notificari

» Retragerea din interactiunile sociale si din familie

. Ré&spunsuri scurte, evazive atunci cand este intrebat ("totul este in regula")
« Afirmatii frecvente de boala pentru a evita scoala sau activitatile

. Petrecerea excesiva a timpului singur in camera

« Parand distras sau "in lumea Iui"



Monitorizarea eficienta a activitatii
online

Cercetarile arata ca incurajarea unei comunicari deschise intre parinti si copii este cel mai
semnificativ factor in reducerea riscului de cyberbullying (Offrey & Rinaldi, 2014; Helfrich et al.,
2020). Discutiile deschise si implicarea activa n utilizarea media de catre copii se dovedesc mai
eficiente decat strategiile de monitorizare exclusiv restrictive.

Copiii trebuie sa se simta asigurati ca parintii lor sunt disponibili oricand este necesar si ca pot
cere ajutor fara teama atunci cand apare ceva Ingrijorator.

Dincolo de comunicare, monitorizarea activa serveste ca o masura de siguranta impotriva riscurilor
online, sustinand n acelasi timp un comportament pozitiv. Monitorizarea activa utilizeaza strategii
bazate pe comunicare si instruire care permit parintilor sa supravegheze activitatile online ale
copilului lor fara a parea intruzivi (Wisniewski et al., 2015).

co-utilizarea
Dezvolta-ti abilitatile
digitale si tehnice pentru a
Intelege mai bine mediul
online al copilului tau.
Familiarizeaza-te cu
platformele pe care le
folosesc si tine pasul cu
tendintele online. Multi copii
evita sa discute despre
social media cu parintii,
deoarece fi percep ca fiind
deconectati de cultura
digitala actuala.

discutarea media
online

Dincolo de co-utilizare,
discutati despre media
online si educati copiii
despre riscurile potentiale.
Parintii care sunt prezenti in
lumea digitala pot transmite
cunostinte in mod eficient.
Discutarea a ceea ce vad
copiii pe social media fi
Incurajeaza sa
Impartaseasca informatii
despre propriile lor activitati
online.

Gasirea echilibrului corect

Bazarea exclusiva pe monitorizarea restrictiva adesea are un efect invers. Atunci cand copiii simt ca
le este Incalcata intimitatea sau percep o supraveghere excesiva, sunt mai predispusi sa se implice
In secretomanie si mai putin probabil sa-si dezvaluie obiceiurile media. Prin contrast, o combinatie
de reguli care sustin autonomia si reguli restrictive s-a dovedit ca” reduce secretomania si
promoveaza” divulgarea informatiilor media (Padilla-Walker et al., 2019).

Pe termen scurt, monitorizarea restrictiva - cum ar fi stabilirea limitelor de timp petrecut in fata
ecranului - poate produce rezultate pozitive. Cu toate acestea, pe termen lung, risca sa impiedice
capacitatea copiilor de a invata utilizarea independenta si responsabild a media, lasdndu-i
viilnerabili 1a cvberbuillvine (Helfrich et al.. 2020)



Modelul parental TECH

Discutati

Vorbiti cu copiii despre
utilizarea media. Creati
oportunitati regulate pentru
discutii deschise despre
experientele online, atat
pozitive, cat si negative.
Puneti intrebari deschise
despre ce le place online si ce
li ingrijoreaza.

Reguli de casa

Stabiliti reguli clare de casa
privind utilizarea media de
catre copii. Creati limite care
protejeaza, permitand in
acelasi timp o independenta
adecvata, si implicati copiii In
crearea acestor reguli.

Educati

Educati copiii despre riscurile
asociate cu utilizarea media.
Ajutati-i sa inteleaga
pericolele potentiale fara a
crea frica. Tnvéta'gi—i abilitati
de gandire critica pentru a
evalua continutul si
interactiunile online.

Utilizare in comun

Utilizati activ media
Impreuna cu copiii.
Participati in lumea lor
digitala invatand despre
platformele pe care le
folosesc, Intelegand limbaijul
online si participand
ocazional la activitatile lor
online.



Intelegerea limbajului online

Pentru a monitoriza eficient si a va implica in lumea online a copilului dumneavoastra, familiarizati-
va cu termenii si abrevierile comune utilizate in comunicarea digitala:

BRB - Be Right Back

FOMO - Fear of Missing
Out

IDC - I Don't Care

IKR - I Know, Right
SMH - Shaking My Head
TBH - To Be Honest

IMO/IMHO - In My
Opinion / In My Humble
Opinion

LMK - Let Me Know
NGL - Not Gonna Lie

FWIW - For What It's
Worth

TMI - Too Much
Information

YOLO - You Only Live
Once

RN - Right Now

GG - Good Game (often
used in gaming)

JK - Just Kidding

HBU - How About You
IDK - I Don't Know

TTYL - Talk To You Later
OOTD - Quitfit of the Day
PFP - Profile Picture

DM - Direct Message

BFF - Best Friends Forever
FYI - For Your Information
SUS - Suspicious

AFK - Away From
Keyboard

IRL - In Real Life

TL;DR - Too Long; Didn't
Read

Rizz - Ability to charm
someone

Cap / No cap - False / True

GOAT - Greatest Of All
Time



Stabilirea regulilor familiale pentru
activitatea online

Crearea unor reguli familiale clare si consecvente privind utilizarea tehnologiei este esentiala pentru
promovarea sigurantei online, permitand n acelasi timp copiilor o independenta adecvata. Aceste
reguli ar trebui elaborate In colaborare si explicate clar pentru a asigura intelegerea si

conformitatea.
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Limite de timp pentru
ecran

Dovezile sugereaza ca timpul
excesiv petrecut online este
asociat cu simptome
depresive, anxietate
(Gunnell et al., 2016), somn
de proasta calitate (Hale &
Guan, 2014) si cyberbullying
(Walrave & Heirman, 2009).
Stabiliti restrictii adecvate
varstei, explicand
rationamentul.

Exemplu: "Poti juca jocuri
video timp de doua ore dupa
ce ti-ai terminat temele, si
vom seta un cronometru ca
memento."

Stabilirea
colaborativa a
regulilor

Implicati copiii In stabilirea
limitelor privind site-urile
web si retelele sociale.
Aceasta abordare
colaborativa incurajeaza
responsabilitatea si reduce
defensiva, diminuand in
acelasi timp probabilitatea
secretomaniei (Padilla-
Walker et al., 2019).

fncadrat,i—o ca o situatie win-
win: copiii se bucura de
activitati in limitele
convenite, In timp ce parintii
au asigurarea ca totul este in
siguranta.

Reguli suplimentare importante

O

Regulide
confidentialitate si
siguranta

Tnvétati copiii despre
siguranta online prin
promovarea constientizarii si
dezvoltarea abilitatilor de
gandire critica. Ajutati-i sa
Inteleaga ca partajarea
anumitor informatii online fi
poate face vulnerabili la
exploatare sau vatamare.

Exemplu: "Imagineaza-ti
daca un strain ti-ar cere
numarul de telefon in
persoanad. Aceeasi prudenta
se aplica online."



Exemplu de conversatie: stabilirea
colaborativa a regulilor

Urmatorul dialog demonstreaza cum parintii pot implica eficient copiii in stabilirea impreuna a
regulilor privind tehnologia:

Initierea conversatiei Gasirea unui teren comun

Pa“rinte: ,Am observat c& In ultima vreme Pa“rinte: ,Inteleg perfect. Nu spun c& trebuie
esti foarte pasionat de jocuri. Vreau sa ma sa te opresti — doar ca ar trebui sa stabilim
asigur ca te poti bucura de aceste activitati niste limite pentru a te putea bucura In
ramanand in siguranta si avand timp pentru continuare de jocuri si de alte lucruri care iti
alte lucruri importante, cum ar fi scoala si plac, fara ca ele sa preia controlul. De exemplu,
somnul. Ce parere ai despre stabilirea unor ce zici de a te juca doua ore dupa ce temele
reguli Impreuna pentru a echilibra totul?” sunt gata? Astfel, poti sta cu prietenii tai si stiu

. . o ca temele tale sunt rezolvate. Ce parere ai?”
Copil: ,Hmm, bine. Dar nu vreau sa ma opresc

din a ma juca cu prietenii mei. Ne distram Copil: ,,Doua ore pare cam putin. Putem face
mult.” trei ore in weekend?”

Atingerea unui acord

Pa “rinte: ,Suné rezonabil. Doua ore in serile din timpul saptamanii si trei in weekend. Si vom seta
un cronometru pentru a tine evidenta, ca sa fie mai usor de retinut.”

Aceasta conversatie demonstreaza cateva strategii eficiente:

« Recunoasterea intereselor si preocuparilor copilului
« Explicarea rationamentului din spatele limitelor
 Invitarea contributiei si a sugestiilor copilului

« Disponibilitatea de a face compromisuri

. . o A A
 Finalizarea cu un acord clar pe care ambele parti Il inteleg

Prin implicarea copiilor in stabilirea regulilor, parintii 1i ajuta s& isi dezvolte abilitatile de
autoreglementare, asigurandu-se In acelasi timp ca inteleg scopul din spatele regulilor. Aceasta
abordare colaborativa are mai multe sanse sa duca la conformitate si la o comunicare onesta
despre activitatile online.



Incurajarea copiilor sa vorbeasca
despre experientele online

Desi regulile si monitorizarea sunt importante, ele nu ar trebui sa devina niciodata restrictii rigide
sau supraveghere excesiva. Parintii nu Isi pot supraveghea copiii in mod realist tot timpul. Aici
devine cruciala o relatie onesta si deschisa intre parinti si copii, facand diferenta intre copiii care
vorbesc despre probleme si cei care nu o fac (Hinduja & Patchin, 2018).

Cercetarile arata ca monitorizarea si regulile privind activitatea online functioneaza mai bine ca
masuri preventive atunci cand sunt combinate cu o relatie stransa parinte-copil si un mediu familial
cald (Elsaesser et al., 2017).

De ce copiii nu vorbesc despre cyberbullying

Temeri legate de decalajul
generational

Dorinta de independenta

Unii copii considera ca ar trebui sa

Copiii pot simti ca parintii nu le vor intelege
experientele online din cauza diferentelor de
varsta. Ei ar putea crede ca parintii ar
considera cyberbullying-ul trivial sau
neimportant, sau, dimpotriva, se tem ca
parintii le vor restrictiona complet accesul la
internet (Beane, 2008; Young & Tully, 2019).

Rusine si jena

Copiii s-ar putea invinovati pentru
cyberbullying si s-ar simti prea rusinati sa
spuna cuiva, inclusiv parintilor (Young &
Tully, 2019). Dinamica de putere victima-

agresor poate intensifica aceste sentimente.

gestioneze problemele independent
(Juvonen & Gross, 2008). S-ar putea sa nu
recunoasca cyberbullying-ul ca fiind grav
sau s-ar putea sa nu realizeze ca ceea ce se
Intdmpla este gresit (Young & Tully, 2019).

Frica de a fi un "paracios"

Copiii Invata de timpuriu sa nu "paréasca" pe
altii. Aceasta norma sociala li poate
impiedica sa raporteze cyberbullying-ul,
deoarece se tem de judecata prietenilor
pentru ca incalca loialitatea de grup (Beane,
2008).

Strategii pentru a incuraja comunicarea deschisa

Pentru a-i ajuta pe copii sa se simta confortabil sa discute problemele online, parintii pot:

Arata un interes autentic pentru viata lor digitala fara a fi intruzivi

Demonstra deschidere fata de invatarea despre platforme si tehnologii

Reasigura-i ca discutia despre probleme nu va duce automat la restrictii de dispozitiv

Cultiva principii morale sanatoase, astfel incat copiii sa recunoasca tratamentul incorect

Crea un mediu cald si suportiv in care copiii se simt in siguranta sa isi impartaseasca



Activitati practice pentru
promovarea sigurantei online

Angajarea In activitati practice cu copilul dumneavoastra poate consolida relatia si, in acelasi timp,
le poate dezvolta abilitatile de siguranta online. Iata cateva exercitii eficiente pe care s& le incercati
Impreuna:

4, Learntogether’

Unlock your potential, together

Explorarea retelelor sociale Scenarii "ce ar fi daca"

Petreceti 15-20 de minute explorand o platforma In timp ce explorati activitati online impreuna,
de social media pe care o utilizeaza copilul introduceti scenarii ipotetice de cyberbullying.
dumneavoastra. Aflati despre tendinte, De exemplu: "Ce ar fi daca cineva ti-ar trimite un

hashtag-uri si limbaj. Rugati copilul sa va explice  mesaj spunand ca nu joci bine si ar trebui sa
functiile pe care nu le intelegeti, permitdndu-is&  renunti? Cum ai reactiona?" Ascultati-le

fie expertul. Acest lucru demonstreaza interesul  gandurile fara judecata si intrebati daca ei sau
dumneavoastra pentru lumea lor digitala faraa  prietenii lor au intdmpinat situatii similare.

fi intruziv.

Construirea rezilientei digitale impreuna

Aceste activitati servesc mai multor scopuri:

Demonstreaza dorinta dumneavoastra de a intelege lumea digitala a copilului

Creeaza oportunitati naturale de a discuta despre siguranta online fara a moraliza

Ajuta copiii s& exerseze raspunsul la potentiale probleme inainte ca acestea s apara

Reafirma faptul ca sunteti disponibil sa ajutati, indiferent de situatie

Cand discutati aceste scenarii, subliniati ca i veti sprijini chiar daca au facut greseli sau au incalcat
reguli. Copiii trebuie sa vada regulile ca pe un ghid util, nu ca pe instrumente de control sau
pedeapsa.

Mentionati c&, indiferent de situatie (de exemplu, chiar daca au incalcat anumite reguli sau au
mers prea departe cu ceva), veti fi acolo pentru ei, sa ii ascultati, sa 1i sprijiniti si s& 1i ajutati.

Combinand limitele clare cu sprijinul calduros, creati un mediu in care copiii se simt In siguranta sa
discute despre provocarile online si sa ceara ajutor atunci cand este necesar.



Intelegerea impactului

cyberbullying-ului

Cyberbullying-ul poate avea efecte profunde asupra sanatatii mintale si fizice a copiilor. Tntelegerea
acestor impacturi 1i ajuta pe parinti sa recunoasca gravitatea problemei si sa raspunda in mod

corespunzator.

0/
50%
risc crescut de depresie

Cercetarile arata ca
cyberbullying-ul poate provoca
niveluri chiar mai ridicate de
simptome depresive decat
bullying-ul traditional
(Bonanno & Hymel, 2013;
Perren et al., 2010).

Costul psihologic

24/7

expunere constanti

Spre deosebire de bullying-ul
traditional, cyberbullying-ul
poate urmari victimele peste
tot prin intermediul
dispozitivelor lor, creand un
sentiment de lipsa de scapare.

0/
60%
impact academic

Majoritatea studentilor hartuiti
cibernetic se confrunta cu o
scadere a performantei
academice si cu o crestere a
absenteismului (Kowalski &
Limber, 2013).

Impactul psihologic al cyberbullying-ului este deosebit de sever din cauza mai multor factori:

permanenta

Continutul digital poate persista la infinit,
creand sentimentul ca umilinta nu se va sfarsi
niciodata. Dupa cum a exprimat o victima a
cyberbullying-ului: "Odata ce ceva este pe
internet, nu poate fi cu adevarat sters
niciodata, asa ca s-ar putea sa creada ca nu
vor putea scapa niciodata de sentimentul de
rusine sau sa-si revina dupa umilinta."

Manifestari fizice

incertitudine

Necunoasterea identitatii agresorului sau a
extinderii informatiilor compromitatoare
genereaza o anxietate profunda. Aceasta
incertitudine face cyberbullying-ul deosebit de
tulburator, deoarece victimele nu pot prevedea
sau pregati ce s-ar putea intdmpla in
continuare.

Suferinta psihologica provocata de cyberbullying se manifesta adesea fizic prin:

 dureri de cap si migrene

 dureri de stomac si probleme digestive
 tulburari de somn si cosmaruri

« modificari ale apetitului

« oOboseala si energie scazuta



Raspunsul la hartuirea cibernetica:
un ghid pas cu pas

Daca descoperiti ca copilul dumneavoastra se confrunta cu hartuirea cibernetica, un raspuns
chibzuit si masurat este esential. Iata o abordare cuprinzatoare pentru a gestiona situatia:

Ascultati fara a judeca

Creati un spatiu sigur pentru ca copilul dumneavoastra sa-si impartaseasca experienta.
Ascultati activ, fara a-l intrerupe sau a exprima soc sau furie care I-ar putea determina sa se
Inchida n sine. Multumiti-i pentru curajul de a va povesti.

Documentati totul

Inainte ca orice sa fie sters, colectati dovezi ale hartuirii cibernetice. Faceti capturi de ecran
ale mesajelor, postarilor sau imaginilor, notand datele, orele si contextele. Aceasta
documentatie va fi valoroasa daca va trebui sa raportati situatia.

Raportati si blocati
Ajutati-va copilul sa raporteze hartuirea platformei pe care s-a produs. Majoritatea site-
urilor de socializare, platformelor de jocuri si aplicatiilor au mecanisme de raportare a

comportamentului abuziv. Apoi blocati persoana responsabila pentru a preveni
contactele ulterioare.

Contactati autoritiitile competente

Daca hartuirea cibernetica implica colegi de scoald, informati administratorii scolii.
Pentru cazurile grave care implica amenintari, hartuire sau distribuirea de imagini
private, contactati fortele de ordine locale. Multe jurisdictii au legi specifice care
abordeaza hartuirea cibernetica.

Oferiti suport emotional

Reasigurati-va copilul ca hartuirea nu este vina lui. Luati in considerare sprijinul
profesional al unui consilier sau terapeut daca prezinta semne de suferinta semnificativa.
Mentineti o comunicare deschisa pe tot parcursul procesului.



Ce sa nu faci

Cand raspunzi la cyberbullying, evita aceste greseli comune:

« Nuretrage imediat dispozitivele sau accesul la internet ca pedeapsa
« Nu contacta direct agresorul sau parintii acestuia fara un plan
« Nu minimiza situatia sau nu-i spune copilului tau sa ,,o0 ignore pur si simplu”

« Nu promite confidentialitate deplina daca problemele de siguranta necesita implicarea altor
persoane

« Nuincuraja comportamentul de razbunare

Aminteste-ti ca raspunsul tau este un exemplu despre cum ar trebui copilul tau sa gestioneze
conflictele si adversitatea. Prin demonstrarea unei rezolvari calme a problemelor si a unei raportari
adecvate, li inveti abilitati valoroase de viata, abordand in acelasi timp situatia imediata.



Strategii preventive: dezvoltarea
rezilientei digitale

Desi monitorizarea si raspunsul la hartuirea cibernetica sunt importante, dotarea copiilor cu abilitati
de a naviga In siguranta n spatiile online este la fel de cruciala. Rezilienta digitala - capacitatea de a
recunoaste, a raspunde si a se recupera dupa provocarile online - poate fi dezvoltata prin strategii
parentale intentionate.

(D Invitati gandirea critica
Ajutati copiii sa evalueze critic continutul si interactiunile online. Discutati cum sa

recunoasca comportamentele suspecte, informatiile inselatoare si tacticile de manipulare.
Puneti intrebari precum: "De ce ar posta cineva asta?" sau "Ce ar putea dori de la tine?"

o Dezvoltati stima de sine

Copiii cu o stima de sine puternica sunt mai putin vulnerabili la hartuirea cibernetica si mai
bine pregatiti sa o gestioneze. Tncuraja'gi activitatile care construiesc increderea in afara
mediului online, laudati efortul mai degraba decét rezultatele si ajutati-i sa-si dezvolte un
sentiment de identitate dincolo de validarea din social media.

’H\ Dezvoltati empatia

Discutati cum actiunile online ii afecteaza pe ceilalti. Ajutati copiii sa inteleaga ca
comunicarile digitale nu au ton si indicii faciale, ceea ce face ca neintelegerile s fie
comune. Tncurajat,i—i s& ia in considerare modul in care cuvintele lor ar putea fi interpretate
Inainte de a posta.

Abilitati practice pentru siguranta online

Gestionarea confidentialitatii Constientizarea amprentei digitale
Tnvét,a;i copiii sa gestioneze setarile de Ajutati copiii s& inteleaga c4 tot ceea ce este
confidentialitate pe toate platformele. postat online contribuie la amprenta lor
Examinati aceste setari impreuna in mod digitala. Inainte de a posta, incurajati-i s& se
regulat, deoarece platformele isi actualizeaza Iintrebe: "M-as simti confortabil ca un profesor
adesea functiile. Discutati ce informatii ar sau un viitor angajator sa vada asta?" Acest
trebui sa ramana private (adrese, nume de lucru promoveaza un comportament online
scoli, rutine zilnice) si ce poate fi partajat mai atent.

larg.



Rolul scolilor in prevenirea hartuirii
cibernetice

Scolile joaca un rol vital In prevenirea si interventia in cazul hartuirii cibernetice. Ca parinti,
Intelegerea modului de a colabora eficient cu institutiile de Tnvatamant poate crea o plasa de
siguranta mai cuprinzatoare pentru copilul dumneavoastra.

Politici anti-hértuire ale scolii

Majoritatea scolilor au stabilit politici anti-hartuire care abordeaza din ce in ce mai mult hartuirea
cibernetica. Ca parinte, ar trebui sa:

« Solicitati si examinati politica anti-hartuire a scolii dumneavoastra
. fntelegeti cum defineste scoala hartuirea cibernetica

« Aflati procedurile de raportare a incidentelor

« Cunoasteti ce consecinte exista pentru agresori

. Tnt,elege'gi ce sprijin este disponibil pentru victime

Daca politica scolii dumneavoastra nu abordeaza in mod adecvat hartuirea cibernetica, luati in
considerare sustinerea actualizarilor prin intermediul organizatiilor parinti-profesori sau al
sedintelor consiliului scolar.

Stabiliti comunicarea

Construiti relatii cu
profesorii, consilierii si
administratorii inainte de
aparitia problemelor.
Cunoasterea persoanei de
contact si existenta unui
raport stabilit fac abordarea
problemelor mai usoara
atunci cand acestea apar.

Documentati
incidentele

Daca copilul dumneavoastra
se confrunta cu hartuirea
cibernetica implicand colegi
de scoald, documentati totul
temeinic nainte de a
contacta scoala. Includeti
capturi de ecran, date si
orice context relevant
despre modul in care
hartuirea afecteaza educatia
copilului dumneavoastra.

Abordare
colaborativa

Lucrati cu personalul scolii
ca parteneri, nu ca adversari.
Intrebati despre perspectiva
si solutiile propuse de

. . A A
acestia, comunicand In
acelasi timp clar asteptarile
dumneavoastra privind

P A T R - A E



Consideratii speciale pentru diferite

grupe de varsta

Experientele online ale copiilor si vulnerabilitatile acestora se schimba pe masura ce se dezvolta.
Prevenirea eficienta a hartuirii cibernetice necesita strategii adecvate varstei, care abordeaza

provocarile specifice fiecarei etape de dezvoltare.

Scoala primara (varstele 6-10)

Copiii mici isi incep de obicei calatoria digitala prin aplicatii
educationale, jocuri si interactiuni sociale limitate. In aceasta etapa,
supravegherea directa este adecvata si asteptata.

. Utilizati dispozitivele in zone comune unde puteti monitoriza cu

o usurinta activitatea

« Folositi controale parentale robuste si browsere prietenoase pentru

copii

« Concentreaza-te pe predarea conceptelor de baza privind
siguranta pe internet prin povesti si exemple

« Limitati interactiunile online la prieteni si membri ai familiei

cunoscuti

Gimnaziu (varstele 11-13)

Aceasta perioada de tranzitie coincide
adesea cu prima detinere a unui smartphone
si cu un interes crescut pentru retelele
sociale. Riscul de hartuire cibernetica creste
semnificativ in acesti ani.

Introduceti treptat mai multa
independenta, mentinand in acelasi timp
supravegherea

Discutati dinamica sociala si presiunea de
la egal la egal in contexte digitale

Predati strategii specifice pentru
gestionarea comentariilor rautacioase sau
a excluderii

Revizuiti setarile de confidentialitate
Impreuna, in mod regulat

Stabiliti limite clare de timp si continut



Liceu (varstele 14-18)

adolescentii necesita o autonomie crescanda,
dar au nevoie in continuare de indrumare.
cyberbullying-ul la aceasta varsta poate
implica tactici mai sofisticate si un impact
emotional mai mare.

treceti de la monitorizare la mentorat

discutati probleme complexe precum
reputatia digitala si consecintele pe
termen lung

abordati relatiile romantice si dimensiunile
lor online

pregatiti adolescentii pentru mediile de
facultate/munca unde isi vor gestiona
prezenta digitala independent

concentrati-va pe dezvoltarea judecatii
interne, mai degraba decat pe reguli
externe

Ajustarea abordirii dumneavoastra

pe masura ce copiii cresc, ajustati-va treptat abordarea pentru a se potrivi nevoilor lor de

dezvoltare:

treceti de la explicatii simple la discutii nuantate

evoluati de la reguli stricte la linii directoare colaborative

treceti de la supraveghere directa la verificari periodice

treceti de la gestionarea prezentei lor digitale la consilierea privind autogestionarea

nu uitati ca dezvoltarea variaza foarte mult intre copiii de aceeasi varsta. luati in considerare
maturitatea individuala, judecata si temperamentul copilului dumneavoastra atunci cand stabiliti
nivelurile adecvate de independenta si responsabilitate online.



Instrumente Tehnologice pentru

Siguranta Online

Desi comunicarea deschisa ramane fundamentul prevenirii cyberbullying-ului, instrumentele
tehnologice pot oferi straturi suplimentare de protectie. Aceste instrumente ar trebui sa
completeze, nu s& Inlocuiasca, conversatiile continue despre siguranta online.

Aplicatii de Control Parental

Aceste aplicatii permit parintilor sa monitorizeze
si sa gestioneze utilizarea dispozitivelor de catre
copii. Optiuni populare includ Google Family
Link, Apple Screen Time, Qustodio si Net Nanny.
Aceste instrumente ofera de obicei functii
precum filtrarea continutului, limite de timp,
blocarea aplicatiilor si urmarirea locatiei.

Atunci cand utilizati aceste aplicatii, fiti
transparent cu copilul dumneavoastra despre ce
monitorizati si de ce. Prezentati-o ca o masura
de siguranta, mai degraba decét ca o
supraveghere.

Controale la Nivel de Retea

Solutiile bazate pe router, cum ar fi Circle Home
Plus sau eero Secure, ofera protectie pentru
toate dispozitivele conectate la reteaua
dumneavoastra de acasa. Acestea pot fi
deosebit de utile pentru gestionarea accesului la
internet pentru copiii mai mici.

Functiile includ de obicei filtrarea continutului,
limite de timp, butoane de pauza pentru accesul
la internet si rapoarte de utilizare. Aceste
instrumente afecteaza toate dispozitivele din
reteaua dumneavoastra, facandu-le eficiente
pentru familiile cu mai multi copii.

Functii de Siguranti Specifice Platformelor

Majoritatea platformelor populare ofera functii de siguranta incorporate pe care parintii si copiii ar

trebui s& le inteleaga:

Retele sociale

« Setari de confidentialitate
pentru a controla cine

Platforme de jocuri

Restrictii de chat si .
controale parentale

Aplicatii de mesagerie

Blocarea contactelor
nedorite

vede postarile . Gestionarea listei de « Raportarea mesajelor
« (Capacitati de blocare si prieteni neadecvate
mutare « Sisteme de raportare « Setari de confidentialitate

« Mecanisme de raportare a
continutului daunator .

« Optiuni de filtrare a varstei

comentariilor

pentru jucatorii abuzivi

Setari de continut adecvat

pentru informatiile de
profil

» Controale pentru
participarea la chaturile



Construirea unei culturi digitale

pozitive acasa

Modelarea unor
obiceiuri digitale
sanitoase

Copiii Invata urmarindu-si
parintii. Demonstrati o
utilizare adecvata a
tehnologiei respectand
aceleasi reguli pe care le
stabiliti pentru copiii
dumneavoastra. Puneti
dispozitivele deoparte in
timpul meselor in familie,
evitati sa verificati
telefoanele in timpul
conversatiilor si manifestati
retinere in ceea ce
Impartasiti despre
dumneavoastra si despre
altii online.

Evidentiati utilizarile
pozitive

Aratati cum tehnologia
poate fi folosita constructiv
pentru invatare, creativitate
si conexiuni sociale pozitive.
Introduceti copiii In aplicatii
educationale, instrumente
creative si platforme unde Isi
pot urma interesele si isi pot
dezvolta abilitatile.

3!
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Accentuati empatia
digitala

Ajutati copiii sa Inteleaga ca
exista persoane reale cu
sentimente reale in spatele
numelor de utilizator si al
avatarurilor. Discutati despre
modul in care comentariile
online pot afecta pe altii si
Incurajati copiii s& se
gandeasca "As spune asta
cuiva in fata?" inainte de a
posta sau trimite mesaje.

Promovati echilibrul
digital

fncurajat,i un amestec
sanatos de activitati online si
offline. Creati momente si
spatii fara tehnologie n casa
dumneavoastra. Sprijiniti
hobby-urile, sporturile si
interactiunile sociale fata In
fata care i ajuta pe copii sa-
si dezvolte identitati
echilibrate dincolo de



Acord de cetitenie digitala familiala

Luati In considerare crearea unui acord de cetatenie digitala familiala care sa stabileasca valori si
asteptari comune. Spre deosebire de regulile axate exclusiv pe restrictii, acest acord subliniaza
comportamentele pozitive si responsabilitatea partajata. Includeti principii precum:

. Tratam pe altii online cu acelasi respect pe care 1l aratam in persoana

« Ne gandim inainte de a posta, ludnd in considerare cum cuvintele noastre i-ar putea afecta pe
altii

« Ne protejam confidentialitatea si respectam confidentialitatea celorlalti

. Echilibram timpul petrecut in fata ecranului cu alte activitati importante

. Vorbim deschis despre experientele online, atat pozitive, cat si ingrijoratoare

« Aparam pe altii care sunt tratati incorect online

Puneti toti membrii familiei, inclusiv parintii, s& semneze acordul si afisati-I intr-un loc vizibil.
Revizuiti-1 si actualizati-l periodic pe masura ce copiii cresc si tehnologia evolueaza.

Séarbitorirea cetiteniei digitale

Recunoasteti si sarbatoriti atunci cand copiii demonstreaza un comportament digital responsabil.
Aceastd intarire pozitiva ajuté la stabilirea unor norme si valori sanatoase in jurul utilizarii
tehnologiei. De exemplu, laudati-va copilul atunci cand el/ea:

. Raporteaza continut ingrijorator pe care il intalnesc online
« Apara pe cineva care sufera de hartuire cibernetica
 ladecizii ponderate despre ce sa partajeze sau nu

« lavoluntar pauze de la tehnologie

. Utilizeaza instrumente digitale in mod creativ sau pentru invatare

Concentrandu-va pe cetatenia digitala pozitiva, mai degraba decat doar pe evitarea problemelor, i
ajutati pe copii sa dezvolte o motivatie intrinseca pentru un comportament online responsabil.



